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Rizika a jejich rizeni

V rdmci Nérodni architektury eGovernmentu podporujeme pfi snizeni ¢i eliminaci rizik doporuéeni a metodické
materidly tvorené NUKIB:

e Minimalni bezpecnostni standard
® Bezpecnostni standard pro videokonference
e Voditka pro hodnoceni dopadd

Vypocet rizika

Pro vypocet Urovné rizika jednotlivych aktiv se pouziva rovnice:
riziko = dopad X hrozba X zranitelnost

Vysledné riziko je uvedeno v procentech. Riziko predstavuje aritmeticky prdmér vychazejici z dalsich zahrnutych
atributd. Cili aritmeticky prmér hodnot dopadu, hrozeb a zranitelnost. Pro zjisténi vysledné Grovné rizika je
nutné nejdrive urcit hodnoty-stupné pravé téchto atributd.

Stupnice pro hodnoceni

Na zacatku si musime odpovédét na nasledujici na otdzky:

e Jakou stupnici pro hodnoceni chceme pouzivat?

¢ Kolik mé& mit stupnd? A jak je pojmenovat?

¢ Je nami zvolena stupnice v souladu s platnou legislativou?

e Budeme moci danou stupnici pouzit i v budoucich analyzach?

Zalezi pouze na vas jak si na dané otdzky odpovite. Zda si napfiklad zvolite tfistupfiové hodnoceni (nizké-
stfedni-vysoké) ¢i hodnoceni pouze na zdkladé procent (25 %, 50 %, 75 %) nebo hodnoceni na zakladé zkratek,
pismen ¢i stav (alfa, bravo, charlie..). Kazdopadné veskeré stupné, at uz je nazvete jakkoliv, musite umét
vyjadrit i ¢iselnou formou, abyste mohli spocitat vysledné riziko. Klasicka Ctyrstupriova stavova stupnice mize
vypadat takto:

o Nizké: do 25 %

e Stiedni: 26 - 50 %
* Vysoké: 51 -75 %

« Kritické: 76 -100%
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