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Identifikatory, rodna cisla a jejich vazby

»_’ | \ Ndsledujici text vychdzi z ¢lanku serveru Lupa.cz jehoz autorem je
* _» Kamil Zmeskal

Identifikatory zakladnich registru - ZIFO a AIFO

Osoby maji v riznych agendach rozdilné identifikatory, aby Udaje jednotlivych agend nesly bez centraini
autority navzajem propojit. Definice téchto identifikator( jsou zakotveny v § 2 zékona ¢. 111/2009 Sb. a jedna se
o:

o Zdrojovy identifikator fyzické osoby,
¢ Agendovy identifikator fyzické osoby.

ZIFO - Zdrojovy identifikator fyzické osoby

ZIFO se da oznacit za ,rodice” vsech identifikatord osoby v jednotlivych agendach. Jedna se o bezvyznamovy, ze
zdkona neverejny identifikator, tvofeny nadhodnymi &isly. Generuje se v HSM (hardware security module,
elektronické zarizeni pro provadéni kryptografickych operaci) a skldda se ze dvou ¢asti, ZIFO-A a ZIFO-B. ZIFO-
A ma délku 128 bitl a ZIFO-B 12 800 bit(, ¢ast ZIFO-B je uloZena Sifrované.

HSM

Generator nahodnych cisel

\ 4

ZIFO-A ZIFO-B W
(128 bit) (12 8OO bit)

ZIFO = (ZIFO-A) + (ZIFO-B) = 12 928 bit

ZIFO se uklada pouze v informac¢nim systému (IS) ORG, ktery si popiSeme pozdéji. Hlavnim G¢elem ZIFO je jeho
vyuziti pro vytvareni/odvozovani AIFO pro jednotlivé agendy. Se ZIFO se béZzné Grady vibec nesetkaji.

AIFO - Agendovy identifikator fyzické osoby

AIFO je stejné jako ZIFO ze zékona neverejny identifikator. Vytvari se také v HSM, ale nenfi tvoren ndhodnymi
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Cisly, ale jednosmérnym odvozenim ze ZIFO a dalSich Gdajd, kterymi jsou kod agendy, pro kterou se AIFO
generuje, poradi varianty AIFO (¢itac verze, napr. v pripadé nutnosti vymény AIFO z ddvodu kompromitace),
verze algoritmu a odkazy na pouzité klice. Odvozeni probiha jako posloupnost tfi operaci, jejichz vysledek se na
zavér redukuje na délku 128 bitl + 8 bitd pro kontrolni kéd. Ztrata ddvéryhodnosti/certifikace jedné z operaci
tak neznamend nutnost pregenerovani vsech AIFO.

ol 3 kryptografické

Kod agendy operace

Verze algoritmu B

Poradi varianty AIFO

Aliasy klich

o

AIFO

Redukce

AIFO slouzi pro jednoznacnou identifikaci osoby v agendé, pro kterou byl vytvoren, a zabrafuje tak pfimému
sdruzovani/propojovani dat jednotlivych agend. Format jeho uklddani v AIS neni stanoven, nejtastéji se
pouziva Base64, napfiklad AstLse12Q6sduCKMkHZa+g6=.

Protoze je AIFO vazano na agendu, tak v pripadé, kdy ma jeden Grad vice agend, se v jejich AlSech AIFO stejné
osoby lisi a ani Urad si nedokaze Udaje sam pfimo propojit. AIFO ani ZIFO neobsahuji Zddné osobni Udaje a
z AIFO nelze zpétné odvodit ZIFO (to je dlvod nezvyklé velikosti ZIFO).

Procesy pamatuji i na hrani¢ni situace/chyby, a tak se miZze stat, Ze se ZIFO zneplatni a tim se zneplatni
i vSechny navazané AIFO a musi se vygenerovat nové. Nestava se to ¢asto, ale déje se to. Procesy pamatuji i na
pripad kompromitace jednoho AIFO nebo kompromitace celého AIS, kdy se pro danou agendu AIFO pregeneruji.

IS ORG

Nyni musime vyfresit situaci, kdy si jednotlivé agendy potrfebuji mezi sebou predat informace o stejné osobé. To
je feSeno pomoci IS ORG, ktery slouzi ke generovani ZIFO a AIFO a je jedinym prvkem, ktery umi prevést AIFO
jedné agendy na AIFO agendy jiné. V IS ORG nejsou uloZzeny zadné osobni Udaje, obsahuje pouze ZIFO a AIFO.
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. AIFO Anmy AIFO Anny AIFO Anny
ZIFO Anrvy pro agendu Al24 pro agendu A117 pro agendu A392
- (ZIFO-A, ZIFO-B) Katastr nemovitosti Obéanské prikazy Celnictvi
[11111] [22222] [23333]
Anna
. AIFO Lucie AIFO Lucie AIFO Lucie
ZIFQ Lucie pro agendu A124 pro agendu A117 pro agendu A392
- (ZIFO-A, ZIFO-B) Kstastr nemovitosti Obéanské prikazy Celnictvi
Lucie [44444] |55555] [66665]

Jednotlivé AIS s IS ORG primo nekomunikuji, komunikace probihd vyhradné pomoci sluzeb ISZR (Informaéni
systém zakladnich registrll) nebo ISSS (Informacni systém sdilené sluzby).

Registr obyvatel = Registr osob Registr uzemni IdEtltlﬁltﬂcE, Repsfr prav
(ROB) (ROS) adres a nemovitosti a povinnosti
(RUIAN) (RPP)

g

3

|

]

Infarmaini systém zdkladnich registri (ISZR)

IS ORG

=

@

1!

i

Agendovy |5 Agendovy IS Agendovy 1S

kéd 32 pro kod 89 pro kéd 3267 pro

agendu Al117 agendu A124 agendu A392
Obéanské prikazy Katastr nemavitosti Celnictvi

Pozn.: ISSS nenf na obrazku pro jednoduchost zndzornén, neni pro pochopeni funkce IS ORG podstatny.

Pokud bude agenda Katastru nemovitosti potfebovat zjistit k osobé informace z agendy Obcanské priikazy, bude
komunikace probihat nasledovné:
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Na obrazku je zminén Registr prav a povinnosti (RPP). Dllezitym Ukolem toho registru je mimo jiné kontrolovat,
zda mé agenda opravnéni ¢ist Udaje jiné agendy nebo zakladniho registru. Pokud véas zajima, co se v RPP mimo
jiné eviduje, miZete se podivat napr. na informace pro agendu A117 Obcanské priikazy (XLSX). Seznam agend
evidovanych v RPP je dostupny na stradnce https:%%//%%rpp-ais.egon.gov.cz/gen/agendy-detail/.

Mala odbocka k NIA a BSI

Vydavani BSI zajistuje NIA, nikoli IS ORG, jako je to v pripadé ZIFO/AIFO. Elektronicka identifikace je ale agenda
jako kazda jind (A3925 Elektronicka identifikace a autentizace), coz znamena, ze NIA po provedeni ztotoznéni
osoby v registru ziska pro svou agendu AIFO. Kdyz ma nasledné vydat BSI, tak pokud zatim BSI pro
poskytovatele sluzeb pro dané AIFO nebylo vydano, vygeneruje nové a uloZi si vazbu AIFO-BSI-poskytovatel.

Jednd se o analogii IS ORG se ZIFO, AIFO a agendou, kdy AIFO je v pripadé NIA v roli ZIFO, BSI je v roli AIFO a
poskytovatel je v roli agendy.

Rozhrani stat - soukromopravni sféra

Dostavame se k rozhrani mezi Urady a soukromopravni sférou, kdy Urad potrebuje ziskané tGdaje ze
soukromopravni sféry o néjaké osobé prelozit na AIFO své agendy. Je potrebny i opacny postup, aby vystupy
Gradu (typicky verejnych rejstrikd) obsahovaly jednoznacnou identifikaci osob.

Jednou z moznosti je na vstupu nebo vystupu pouzit prirozenou identifikaci pomoci jména, pfijmeni, adresy
a/nebo data narozeni. Pokud se ztotoznéni pomoci téchto Udajd jednoznacné povede (tzn. je nalezen pouze
jeden zaznam), Grad ziska AIFO a dale pracuje uz s nim. DGvody, pro¢ vyhledavani pomoci zminovanych udajl
neni idedlni, jsme si popsali v pfedchozim ¢lanku.

Do Gvahy by mohl prijit identifikator MPSV (IK MPSV), ktery se pouziva v oblasti elektronickych podpisd. Jeho
vloZeni do certifikatd umoznuje napf. I.CA nebo Postsignum a pro Grady byl dlouho jedinou moznosti, jak si spojit
elektronicky podpis s konkrétni osobou. Nicméné ministerstvo prace a socialnich véci (MPSV) nedavno oznamilo
zamér ho utlumit, coz ho z moznosti vyrazuje.

Pouzivani rodnych Cisel se ma minimalizovat, takze tudy cesta také nevede a BSI Ize pouzivat jen na vstupu.
Existuji vSak dalsi dva typy identifikatord - KIFO a SIFO. Pokud vam tyto nazvy nic nefikaji, tak vézte, Ze se
s témito typy identifikatord bézné setkavate, jen nevite, ze se tak jmenuiji.
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KIFO - Klientsky identifikator fyzické osoby

KIFO je identifikdtor urc¢eny pro vyuziti vyhradné v ramci jednoho resortu (zdravotnictvi, financ¢ni sprava atd.).
Typickym pripadem tohoto identifikdtoru je Danové identifika¢ni ¢islo podnikajici osoby (historicky ho sice tvori
rodné ¢islo, ale uz to neni nutné a jde zménit). Omezeni KIFO na jeden resort je ddlezitou vlastnosti, kterd ma
zamezit tomu, aby se z néj stal novy plosny identifikator.

j=ry i = [ pojestdnce
01/12/1950 5012019959
e 7 kad P

80203111910000000001 30/09/2029

Resort smi KIFO vyuzivat pouze na zadkladé zakona, ve kterém musi byt pro jeho vydavani a uzivani stanoveny
podminky. Dale musi resort pro své agendy zajistit sluzbu pro prevod KIFO na AIFO (a opacné) a plati, Ze KIFO
Ize v AlSech ukladat. Pro zdkonem vyjmenované soukromopravni pouziti musi resort zajistit i prevod KIFO na
identifikacni Udaje typu jméno, pfijmeni, datum narozeni atd.

KIFO je pro jednu osobu trvaly, nemusi existovat mechanismus jeho pravidelné zmény. Pro pripad jeho
zneuZziti musi byt zaveden mechanizmus revokace a vydani nového identifikatoru. Proto musi byt i zajistén
preklad historickych hodnot identifikdtoru na hodnotu aktudlini.

KIFO je z principu v rdmci resortu verejny identifikator a miiZze se uvadét na prikazech/karti¢kach, formulafich,
listindch, podanich atd. KIFO Ize pouzivat i v soukromopravni sfére (opét pouze v rdmci resortu), napfiklad
soukromymi zdravotnickymi zafizenimi, zafizenim socialnich sluzeb atd.

KIFO tedy slouzi ke komunikaci a predavani Gdaji mezi soukromopravnimi informac¢nimi systémy a systémy
statnimi v ramci jednoho resortu.

SIFO - Stykovy identifikator fyzické osoby

SIFO také slouzi pro identifikaci osoby v agendé s naslednym prevodem na AIFO (pfipadné KIFO). Typickymi
priklady SIFO jsou ¢islo ob¢anského priikazu nebo ¢islo cestovniho pasu.
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SIFO je obvykle vydavan centralnim Gradem (napf. u ¢isla ob¢anského priikazu nebo ¢isla cestovniho pasu je jim
Ministerstvo vnitra), ktery jeho vydavani a moznost zmény stanovuje v legislativé a soucasné zajistuje sluzbu
pro jeho prevod na AIFO (a opacné) a sluzbu pro prevod historickych hodnot na hodnotu aktudlni.

Stejné jako KIFO je i SIFO v principu verejny identifikator, mlze se uvadét na formularich, listinach,
vystupech/vypisech a mlze byt téz vyuzivan v soukromopravni sfére. Proti KIFO je ale zasadni rozdil v tom,
Ze jeho pouziti neni omezeno na jeden resort ¢i agendu, ale Ize ho pouzivat plosné, véetné
soukromopravni sféry. Kvili moZnosti plosného pouZzivani jsou na SIFO aplikovana prisnéjsi omezeni:

¢ nesméji se ukladat do AIS (vyjimky mohou byt stanoveny zékonem), tzn. je nutné na vstupu SIFO prevést
na AIFO a dale pracovat s nim,

e md omezenou platnost, napf. 10 let, a je zajisténa jeho pravidelnd obména,

e musi existovat moznost jednoduchého pridéleni nové hodnoty identifikatoru, napf. pro pripad
kompromitace.

Zminéné omezeni ukladani SIFO do AIS se tyka ukladani pro dalsi dohledavani osoby v budoucnu s vyuzitim uz
ulozeného SIFO. Pokud ale agenda v opravnénych pripadech a pfi legislativnim oSetf'eni pro své dalsi fungovani,
napriklad vydavani (dajd na vypisech, SIFO potrebuje, za timto U¢elem ho ukladat mdze.

Teoreticky by bylo sice mozné SIFO i pfi vydavani vystupd pokazdé sluzbami zakladnich registrd pomoci AIFO
zjistit, ale technicky by to znamenalo obrovskou zatéz jak na AlS, tak na zdkladni registry (napr. kazdy vypis
z katastru nemovitosti by znamenal preklad i nékolika desitek AIFO na SIFO).

Shrnuti identifikatoru

ZIFO a AIFO jsou Cisté interni, neverejné identifikatory, s vyuzitim pouze v rdmci AlS. Kazda agenda ma pro
stejnou osobu pridéleno jiné AIFO, takze nelze Udaje agend napfimo kombinovat, k tomu je potreba centraini
autorita (IS ORG), ktera vSe loguje a hlida opravnéni, pficemz v ORG nejsou ulozeny zadné osobni Udaje.

BSI stoji nékde na pomezi. V rdmci soukromopravni sféry se nesmi predavat (vyjimka je predani BSI formou
vygenerovani novych identifikétorl nastupnické organizaci). Stat si méze BSI obdrzené od soukromopravni sféry
prevést na AIFO, ale naopak nesmi BSI uvadét na vystupy atd., coz by stejné nemélo z principu zadny smysl.
Vyuziti BSI je spiSe v soukromopravni sféfe a v rozhrani mezi ni a statem, kde mdze velmi tcelné slouzit jako
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identifikator osoby na vstupu do AIS (napf. vyhledadni osoby v katastru nemovitosti nebo insolvenénim rejstriku).

JP = jméno + pfijmeni
D = doklad

DN = datum narozeni
TP = trvaly pobyt

Agendovy IS Ovérovaci portal
N B N
SIFO SIFO
:';lo KIFO JP+D/DN/TP BS|

& A 4 L b 4

Soukromopravni IS

Univerzalnim identifikdtorem je SIFO, nej¢astéji zastupovan c¢islem obc¢anského prikazu, ktery méze mit kazdy
obcan. Jedna se o identifikator vefejny, jehoz hodnota se pravidelné obménuje a mimoradna vyména je

v pripadé zneuziti rychla. Mlze slouzit jak na vstupu, tak vystupu statnich AIS (napf. jako identifikator ve vypisu
z katastru nemovitosti).

KIFO ma vyhodu, Ze se na rozdil od SIFO nemusi v ¢ase pravidelné obménovat, ale je omezen pouze na jeden
typ pouzivani/resort. Vyuziti KIFO je spiSe ve scénarich, kdy resort KIFO vyda soukromé sfére a ta pak pomoci
néj se statem dale komunikuje, nez v jeho pouZivani jako identifikidtoru na vystupech verejnych rejstrikl. Pro
tento Ucel je vhodnéjsi SIFO, nicméné i pouziti KIFO vylou¢eno neni.

Jméno, pFijmeni, adresa trvalého pobytu a/nebo datum narozeni mohou slouzit pro identifikaci na
vstupu, ale jednoznacnou identifikaci nezarucuji (v registru obyvatel je vice nez 30 tisic osob, které nejsou podle
jména, pfijmeni a data narozeni urCeny jednoznacné), mohou se ménit a jsou ,dlouhé”. Jejich uvadéni do
vystupl moc vhodné neni, adresa a datum narozeni jsou z mého pohledu osobni (daje citlivéjsi nez
bezvyznamovy KIFO nebo SIFO, a proto by se jejich pouzivdni mélo omezovat jen na nejnutnéjsi opodstatnéné

pripady.
Quo vadis, rodna cisla?

Minule jsem v zavéru uvedl, ze na strané statu i soukromych firem bude jeSté potfeba odvést hodné prace,
hlavné na rozhrani mezi verejnou a soukromopravni sférou. Pokud se podivdme do legislativy, kde v3ude se
rodna Cisla vyskytuji, narazime na pripady, jako je nutnost rodné ¢islo uvadét napr. pri ohlasovani zivnosti (§ 45
zakona €. 455/1991):

§ 45 Fyzicka osoba v ohlaseni uvede
a) jméno a pfijmeni, popfipadé obchodni firmu, statni oblanstvi, adresu bydlisté, rodné éislo, bylo-li pfidéleno,
datum narozeni, misto narozeni (obec, okres, stat) a rodné prijment,

nebo v Zadosti o kvalifikaéni zkousku danového poradce, v navrhu na vklad, ve vétsiné formulard souvisejicich
s davkami a prispévky, ale i na mistech, kde byste to ¢ekali méné, jako napr. v zadosti o zpfistupnéni svazkd
STB.
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Soucasné existuje i spousta mist, kde legislativa vyzaduje vést rodna ¢isla v rliznych soukromopravnich
rejstricich, seznamech, evidencich atd., napr. ve mzdovych listech (§ 38j zakona ¢. 586/1992 Sb.):

(2) Mzdovy list musi pro tucely dané obsahovat

b) rodné ¢islo, a u dariového nerezidenta datum narozeni, Cislo a typ dokladu prokazujiciho jeho totoZnost a
kdéd statu, ktery tento doklad vydal, identifikaci pro dariové Ucely ve statu dariové rezidence a kdd stéatu, jehoz
je dariovym rezidentem,

d) jméno a rodné ¢islo osoby, na kterou poplatnik uplatriuje slevu na dani podle § 35ba a dariové zvyhodnéni.

nebo v evidenci, kterou vede zaméstnavatel pro Gcely dlichodového pojisténi, v evidenci rizikovych praci a
najdou se i méné obvykld mista, jako napf. evidence péstitelského paleni. Vyskytuje se

ve zdravotnictvi, finanénim sektoru, Skolstvi (Skolstvi je myslim dobrym prikladem pro implementaci KIFO) a
v dalSich odvétvich.

Ve vétsiné pripadl se spolu s rodnym ¢islem nepredavaji jiné jednoznac¢né identifikatory, coz mdze znamenat,
Ze se rodna Cisla pouzivaji pro identifikaci osob a jejich vyména za jiny identifikator bude znamenat Gpravy
dotcenych systémd.

Usneseni vlady €. 28 ze dne 13. ledna 2020, k vécnému feseni minimalizace vyuzivani rodného Cisla pfi
ovérovani totoznosti fyzickych osob, stanovilo ¢lenlim viady a vedoucim ostatnich Ustfednich spravnich tradi
zpracovat prehled pravnich predpis(, na které bude mit dopad zavedeni novych elektronickych identifikatord
fyzickych osob, které nahradi pouzivani rodnych isel. Seznam obsahuje k bfeznu 2020 celkem 137 polozek.
Nékteré jsou od roku 2020 uz vyreSeny, nékteré zatim ne.

Odhady na naklady v soukromé sfére (v médiich hojné citovand analyza Grant Thornton uvadi pres 40 miliard
K¢) si komentovat netroufam, nicméné myslim, Ze alespon zakladni vhled do fungovani statnich systémd a
procest mam a Castka 14 miliard K¢ uvedena ve zminované analyze na strané statu mi pfijde znacné nadsazena
i pfes spoustu mist, kterd bude jesté treba vyresit.

Naopak zna¢né podhodnocena mi prijde ¢astka nakladd statu v pouhych stovkach tisic K¢, o které hovori
naméstek ministra pro legislativu Ondrej Profant (Udéalosti, komentare; ¢as 05:20). Za stovky tisic se mozna pfi
béznych cenach 10 000 KE/MD poridi analyza nutnych Gprav jednoho informacniho systému a cena za
implementaci, testovani atd. se mdze pohybovat o jeden az dva rady vyse, pricemz se nejedna pouze o jeden
systém. S ndzorem, Ze je stat pripraven a jediny problém je insolvenéni rejstrik, se také z vySe uvedenych
dlvodl ztotoZnit nemohu.

Utlum rodnych ¢&isel zapo¢al v letech 2009/2010 a termin 31. prosince 2024 by mél byt po 15 letech jeho
vyvrcholenim a zakoncenim, nikoli tim, Ze se jen prestane uvadét rodné ¢islo v oblanskych prikazech, jak se
nyni snazi vlada prezentovat.

Pokud pozadavky na uvadéni rodnych cisel v legislativé zlistanou, bude stat rodna ¢isla ve svych rozhranich
stéle vyzadovat za Ulelem identifikace osob (s naslednym prekladem na AIFO) a bude vyzadovat i jejich vedeni
v rliznych soukromych i statnich rejstricich, evidencich apod. a ob¢ané je porad budou muset dokladat jak statu,
tak napr. zaméstnavatellm (a ti zase statu) nebo jinym soukromym spole¢nostem. Prakticky Zadna

z problematickych véci vyfeSena nebude.

V architekture eGovermentu je uvedeno: Zakladnim pozadavek je, aby ob¢an nemusel rodné ¢islo nijak
dokladat. Pouhym odstranénim rodného cisla z ob¢anského priikazu tohoto cile nedosahneme.

Prestat uvadét rodna cisla v ob¢anskych priikazech ma smysl nejdrive poté, co na tento okamzik bude pripraven
stat na své strané a prestane je vyzadovat a soucasné prestane jejich vedeni pozadovat po soukromopravnim
sektoru, jinak by se jednalo spiSe komplikaci v bézném Zivoté obyvatel.

Lze cil 31. prosince 2024 zvladnout? Pokud stat v€as zapracuje na legislativé, provede zmény ve svych
systémech, zpfistupni soukromé sfére s predstihem zmény v rozhrani elektronické vymény dat a idedIné po
néjakou dobu umozni paralelni provoz ptivodniho a nového reseni, zvlddnout by se mél. Pokud se termin uz
pocltvrté posune, v dalSim volebnim obdobi budeme pravdépodobné ve stejné situaci, jako jsme nyni, a bude to
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https://www.zakonyprolidi.cz/cs/1992-586?#p38j
https://www.zakonyprolidi.cz/cs/1991-582#p37-1-b
https://www.zakonyprolidi.cz/cs/2000-258#p40-1-a-1
https://www.zakonyprolidi.cz/cs/1997-61#p4-10-a
https://www.zakonyprolidi.cz/cs/2011-372
https://www.zakonyprolidi.cz/cs/2016-300#p4-1-d
https://www.zakonyprolidi.cz/cs/1998-111
https://odok.cz/portal/services/download/attachment/2020/28/pdf/
https://i.iinfo.cz/files/lupa/195/legislativa-dotcena-ukoncenym-zapisu-rc-stav-2020-1.pdf
https://ct24.ceskatelevize.cz/domaci/3589131-stat-je-na-utlum-rodnych-cisel-davno-pripraven-rika-profant-nemenme-co-funguje-vyzyva
https://www.vlada.cz/cz/media-centrum/aktualne/_ruseni-rodnych-cisel-nikdy-nebylo-v-planu-_-vysvetlil-bartos--zakon-prinese-jen-utlum-pouziti-v-novych-obcankach-205821/
https://www.vlada.cz/cz/media-centrum/aktualne/_ruseni-rodnych-cisel-nikdy-nebylo-v-planu-_-vysvetlil-bartos--zakon-prinese-jen-utlum-pouziti-v-novych-obcankach-205821/
https://twitter.com/kayla_eilhart/status/1661278116344463361
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