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Otevreny zdrojovy kod

Doporuceni NUKIB a MVCR

Narodni Gfad pro kybernetickou a informacni bezpe¢nost (NUKIB) ve spolupréci s Ministerstvem vnitra (MV)
pripravil bezpecnostni doporuceni pro vyvoj otevieného softwaru. Doporuceni je ur¢eno vyvojarim a osobam
zabyvajicim se kybernetickou bezpelnosti nebo spole¢nostem dodavajicim software. Nenahrazuje pozadavky
zakona o kybernetické bezpecnosti a neni pevné zavazné. Je tak na konkrétnich organizacich, které ¢asti a v
jaké mite budou u svych projektl pripadné vyuzivat.

Tento materidl mize pomoci k rozsifeni open-source reseni v rdmci verejné spravy nebo ho mohou vyuzit i
subjekty soukromého sektoru, paklize se rozhodnou zverejnit vyvijeny software pod open source licenci.

Uvedena bezpecnostni doporuc¢eni mohou byt dilezitou inspiraci pri vyvoji otevienych feseni ve verejné sprave,
kterd jsou trendem napfiklad v oblasti eGovernmentu nékterych evropskych statl jiz nékolik poslednich let.
Navic vzhledem k narUstajicimu poctu kybernetickych hrozeb je dodrzovani bezpecnostnich zasad pfi rozvoji
eGovernmentu naprosto klicové a jinak tomu neni ani pfi budovani otevienych reSeni. Na vytvoreny materidl
Ministerstvo vnitra odkaze i v chystané metodice k projektu s nazvem Portdl otevieného kédu.

Zminény software s otevienym kédem prinasi urcité bezpecnostni vyhody, Ize v ném jednoduseji najit zamérné
vytvorena ,zadni vratka“, a tak odhalit i méné zjevné zranitelnosti. Na druhou stranu je otevfen i pfipadnym
Gto¢nik@im, coZ jim zjednodusuje praci ve zneuziti bezpe¢nostnich mezer softwaru. Proto by organizace pfi
zverejiiovani zdrojového kédu méla zvazit mozné prinosy a taktéz rizika s tim spojend. Cilem vydaného
doporuceni je snizit mnozstvi potencialnich zranitelnosti (,secure by design“) a podpofit co mozna nejrychlejsi
nadpravu v pfipadé, Ze se v kédu néjaka zranitelnost objevi.

V doporuceni jsou popsany organizacni opatfeni pro zachazeni s kddem, jeho sprava a tvorba, dale pouzité
knihovny tretich stran a to, jak s nimi nakladat, kryptografické prostredky v komunikaci, zdznamy o udalostech
pro aplikace a knihovny, rela¢ni databaze pro ukladdani dat a v neposledni radé kontinudini integrace jakozto
automatizované spousténi definovanych procest pri zménach kédu.

Strucny prehled pravidel

Katgorie Opatieni Popis
o . . |Pred zac¢atkem vyvoje je zvazen vybér pouzitého jazyka a frameworku z hlediska
Organizacni opatren b NP
ezpecnosti

Zdrojovy kéd je zverejnén co nejdfive

Soucasti repozitare je soubor SECURITY

Je uréena osoba zodpovédnd za nahlasené zranitelnosti

Nahlasené zranitelnosti jsou opraveny do 90 dnd

VSechny opravené zranitelnosti jsou uvedeny v souboru se zménami

Uty vyvojard pfi autentizaci pouzivaji vicefaktorovou autentizaci

Ucty vyvojarl jsou svazany s pracovni e-mailovou adresou

Dokumentace je soucasti repozitare

Pro knihovny: Zranitelné verze knihoven jsou oznacCeny

Neudrzované aplikace a knihovny jsou oznadeny

Pro aplikace: Vychozi konfigurace je restriktivni

Sprava a tvorba kédu|Zdrojovy kéd je verzovan (VCS) a zverfejnén v otevieném repozitafi
Pro vyvoj se pouzivaji oddélené vétve, které se nasledné slucuji do hlavni vyvojové vétve
Je provadéna kontrola zmén kédu

Repozitar neobsahuje binarni spustitelné soubory nebo kompilované kédy
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Katgorie |0pat|“'en|' Popis
U dynamicky typovanych jazykd je vyuzivano striktni typovani

Pouzité knihovny |Ap|ikace a knihovny vyuzivaji udrzované zavislosti

Preferovany jsou knihovny s bezpecnym API

Preferovany jsou knihovny, jejichz autofi ,dbaji na bezpecnost”

Pro aplikace: Aplikace pfi definovani zavislosti pouzivaji ,lock file”

Zavislosti jsou stahovany z dlvéryhodnych uloZist

Kontinudini integrace|Pro aplikace: Jsou kontrolovany verze pouzitych zavislosti
Nalezené zranitelnosti jsou testovany v ramci Cl

Pro aplikace: Sestaveni aplikace je plné automatizované

Je definovan a vynucovan standard pro zdrojovy kéd

Jsou provadény jednotkové nebo integradni testy v oblastech s vlivem na bezpeénost
Jsou provadény automatizované bezpecnostni testy

Je provadéna kontrola tajnych identifikatord ve zdrojovém kédu
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