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Architektonicky vzor pro komunikaci informacnich
systému v krizovém stavu

Veskeré popsané procesy a pravidla v tomto architektonickém vzoru (dale také jako ,Vzor“) jsou v souladu

se zakonem ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zédkond (dale také jako ,Krizovy zdkon“) ve
znéni od 1.1.2024. Ostatni zakony, pravidla a procesy jsou podrizeny ¢i upraveny pro potrebu zvlddnuti
krizového stavu.

Dle definice je krizovou situaci $kodlivé pasobeni sil a jevii vyvolanych éinnosti ¢lovéka, pFirodnimi
vlivy, a také havarie, které ohrozuji Zivot, zdravi, majetek nebo zZivotni prostiedi a vyZzaduji
provedeni zachrannych a likvidacnich praci, naruseni kritické infrastruktury nebo jiné nebezpeci,
pfi nichz je vyhlasen stav nebezpeci, nouzovy stav nebo stav ohrozeni statu (dale také jako jen
Jkrizovy stav").

Na krizovy stav se tedy nesmi Cekat, ale je potfeba se na néj aktivné pfipravovat, a to i v oblasti propojeni
informacnich systémd a rozhodovanim nad daty, kterad spravuji. Povinnosti jednotlivych subjektd v oblasti
priprav stanovuje Krizovy zakon.

Cesky eGovernment, jeho systémy a sluzby, je stavén na bezproblémovy provoz v nekrizovém stavu.
Dokaze ustat i mensi krizové stavy jako napfiklad zvysené poptavky po digitalnich sluzbach pfi zavfenych
pobockach verejné spravy, ale nem{ze byt dimenzovan pro velké krizové stavy. Jednalo by se o nepfimérené
vydaje na vystavbu i provoz takového reseni, protoze je z logiky véci celoplo$né.

Pro zajisténi propojeni informacnich systémd v krizovém stavu je tedy nutné fungovat ve spolupraci se systémy
a sluzbami eGovernmentu specificky a k popisu této specifi¢nosti slouzi tento Vzor.

Priprava na krizovy stav z pohledu propojeni informacnich
systému

Informacni systémy slouzici pro zvladnuti krizového stavu funguji v ramci pripravy stejné, jako jakékoliv
jiné informacni systémy verejné spravy. Neplati pro né Zadné vyjimky, ani specifickd komunikace. Vyjimky
popsané napr. v § 3 zdkona ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalsich zakonl se vztahuji na spravce daného informacniho systému, ale uz ne na samotny informacni systém a
jeho vazby.

Je tedy potieba stavét informacni systémy pro zvladnuti krizového stavu tak, aby:

¢ Organy verejné moci, soukromopravni uzivatelé Udajl, ¢innosti, opravnéni, idaje a dalsi informace byly
ohlaseny v pfislusnych agendach v zdkladnim registru prav a povinnosti

¢ Vazby na jiné informacni systémy byly ¢inény prostrednictvim referen¢niho rozhrani verejné spravy

¢ Komunikace probihala v prostfedi Centralniho mista sluzeb

e Klienti a Ufedni osoby byly identifikovani pomoci kvalifikovaného systému elektronické identifikace, tedy
zprostiedkované pomoci Narodniho bodu pro identifikaci a autentizaci pro klienty a Jednotného
identitniho prostoru pro Uredni osoby Jednotného identitniho prostoru pro Uredni osoby

Logicka komunikace a propojeni informac¢nich systému
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Zasadni funkénosti pro pfipravu na krizovy stav je vytvareni si tzv. Datové cache (datové Ulozisté), které se
bude plnit dle agendového zmocnéni z propojeného a verejného datového fondu. Tato Datova cache zlstava
nevyuzivana do doby, nez nastane krizovy stav.

Spravce ISKR udrzuje Datovou cache tak, aby bylo mozné v krizovém stavu spravné propojovat a parovat Gdaje
o0 subjektech prava. Aby toto bylo mozné, je nutné spravné s celou evidenci pracovat a udrzovat si pravidla pro
tvorbu a spravu subjektl v datovém kmeni.

Fyzicka komunikace a propojeni informa¢nich systémi
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Fyzické propojeni, tedy infrastruktura, pomoci které jsou dopravovany jednotliva data a informace je v pfipravé
na krizovy stav realizovdno pomoci Komunikacni infrastruktury verejné spravy a Centralniho mista sluzeb.
Veskeré informacni systémy jsou na tuto infrastrukturu napojeny a neexistuje mezi nimi zadny pfimy propo;.

Krizovy stav z pohledu propojeni informacénich systémdu

Popis fungovani v krizovém stavu predpoklada spravné provedeni pfipravy dle kapitoly vySe. Nyni se informacni
systémy jak v logickém, tak fyzickém propojeni musi spolehnout na jiné mechanismy a postupy, pro které
nejsou navrzeny systémy a sluzeb eGovernmentu.

Jde pfedevsim o praci nad lokalnimi daty a informacemi a zajisténi propojeni jen s nejpotfebnéjsi skupinou
informacnich systém nutnych ke zvlddnuti krizového stavu.

DUleZité je predevsim zvladnuti krizového stavu, ovsem je potreba nezapomenout, Ze samotny Krizovy zékon
stanovuje rovnost mezi pisemnymi a elektronickymi Gdaji. Jelikoz se da predpokladat rychlejsi a efektivnéjsi
rozhodovani nad elektronickymi Gdaji, neni mozné propojeni a komunikaci informacnich systémd neresit s tim,
Ze se pripadné bude rozhodovat nad pisemnymi Gdaji.

Logicka komunikace a propojeni informaénich systému
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V krizovém stavu se musi pocitat s tim, ze nebudou fungovat systémy a sluzby eGovernmentu. V takovém
pripadé je nutné spolehnout se na Datovou cache, ktera byla dle agendovych zmocnéni priibézné udrzovana
v dobé pripravy. Nyni se jednd o hlavni datovy zdroj pro rozhodovani. Dalsi kritické informacni systémy jsou
napojeny na ISKR napfimo.

Spravné udrzovani evidence subjektd v pripravé na krizovy stav ma nyni za nasledek, Ze je mozné parovat
jednotlivé zaznamy o subjektech i bez nutnosti prekladu Agendovych identifikatorl fyzickych osob.

Fyzicka komunikace a propojeni informaénich systému
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V krizovém stavu se musi pocitat s tim, ze nebude fungovat Komunikaéni infrastruktura verejné spravy a
Centralni misto sluzeb. V takovém pfipadé je nutné spolehnout se na zéalozni sitové propojeni mezi kritickymi
systémy, které musi komunikovat s ISKR.

Specificky priklad Ministerstva obrany

Ministerstvo obrany vystupuje v pfipravé na krizovy stav stejné jako spravce ISKR. Neplati pro né zadné vyjimky,
ani specifickd komunikace. Komunikuje tedy pro své potreby v rdmci agendovych zmocnéni, pomoci
referen¢niho rozhrani a vyuziva Centralni misto sluzeb.

Logicka komunikace a propojeni informaénich systému v pripravé na krizovy stav
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V pfipadé krizového stavu je Ministerstvo obrany samostatnou slozkou, ktera si kromé propojeni na ISKR udrzuje
i vlastni Datovou cache a funguje pro své potrfeby samostatné. Opét zde prestavaji fungovat sluzby a systémy
eGovernmentu a je proto nutné zajistit vlastni propojeni. Zde se predpoklada vyuziti stejného mechanismu jako
u spravce ISKR.

Logickda komunikace a propojeni informaénich systémi v krizovém stavu
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