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Dekompozice informacnich systému

Orgén verejné spravy provede a udrzuje aktualni dekomponovani informaénich systémd nebo jejich ¢asti” pro
podporu rozhodovani o jejich dlouhodobém fizeni ve tfech nezavislych a vzajemné se kombinujicich pohledech,
a to:

o funkcni déleni, tedy déleni na komponenty, podle rliznych funkci pfi podpore vykonu sluzeb verejné
Spravy a provozu organu verejné spravy,

¢ technologické déleni, tedy déleni podle technologickych platforem slouzicich pro navrh, vytvoreni a
provozovani informacnich systémd a jejich komponent,

e provozni déleni, tedy déleni na prostredi, podle jejich rlizného vyuziti v zivotnim cyklu informacnich
systému a jejich komponent.

Orgéan verejné spravy uplatni provedené dekomponovani informacnich systémd zejména v zékladnich
dokumentech dlouhodobého fizeni.

Dekomponovani pfi funkénim déleni se provadi na vSech vrstvach architektury informacnich systémd, konkrétné
délenim na aplika¢ni komponenty, technologické komponenty a komunika¢ni komponenty.

Pfi funkénim dekomponovani informacnich systémd vyuzije organ verejné spravy klasifikacni systémy podle
referen¢nich modell architektury informacnich systémd, a to aplika¢ni a technologicky, vydavané
ministerstvem.

Pfi technologickém dekomponovéni informacnich systémi vyuzije orgén verejné spravy klasifika¢ni systémy
podle referen¢nich modell architektury informacnich systémd, a to architektury reseni a technologicky,
vydavané ministerstvem.

Dekomponovani pfi provoznim déleni na prostredi se provadi podle aktualni potfeby zivotniho cyklu jednotlivych
informacnich systémd nebo jejich komponent, zejména na prostredi pro

e ovéreni konceptu,

e prvotni zkousSeni platforem nebo dodaného hotového reseni,

* vyvoj a testovani iteraci,

e predvadéni a schvalovani vyvojovych iteraci,

o testovani funkcnosti, kvality, vykonu, spolehlivosti a integrace vyvojovych iteraci pred akceptaci,
e akceptacni, predprodukéni a produkéni testovani,

e Skoleni, studium a procviCovani obsluhy,

¢ kontrolu zaloh, nacviky obnovy provozu a provozni archiv,

e ovéreni ukonéeni provozu, zamknuty systém a archiv po ukonceni provozu,
o produktivni vyuzivani,

¢ analyzy a ovérovani v kopii produktivniho prostredi.

Pro plnéni potfeb ovéfovani integrace, Skoleni a vyvoje Ize vytvaret a integrovat komponenty a prostredi

s Ucelové omezenym chovanim. Kazdé takové prostiedi musi byt jednoznacné identifikovatelné a pro pristup
k dal$im prostredim uzivat pouze své vlastni unikatni identifikatory. Zmény tdajl vlozené prostrednictvim
takového prostredi musi byt identifikovatelné a jeho ¢innost nesmi vést na platnou zménu zéznamd

v produktivni evidenci agendy.

Pfi vyuzivani a poskytovani sluzeb prostfedi s i¢elové omezenym chovanim spravce stanovi pravidla pro

¢ poskytovani idajl sluzbami omezeného prostredi co do mnozstvi, struktury a skryvani skute¢nych Gdajd,
zejména osobnich, prostrfednictvim pseudonymizace, anonymizace a randomizace,

 provadéni nebo simulaci provadéni transakci a zmén Gdajl vyvolanych z prostredi s U¢elové omezenym
chovéanim, které nesmi byt vloZzeny do produktivnich databazi a registrl jako platné zmény,

¢ vykonavani nebo simulaci vykondvani operaci a interakci s dalSimi integrovanymi systémy tak, aby bylo
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zfejmé, ze se jednd o operace vyvolané Cinnosti G¢elové omezeného prostredi,

¢ vzajemnou dostupnost rozhrani pro poskytovani sluzeb prostfedi s U¢elové omezenym chovanim,
prostfedi produktivniho a dalSich integrovanych prostiedi pro vlastni a cizi systémy, jejich identifikace a
vydavani autentiza¢nich prostredkd.

Provozovatel mlze v rdmci stanoveném spravcem vytvaret, provozovat a ukoncovat provoz prostredi pro pinéni
rGznych dil¢ich Ukoll v ndvaznosti na etapu zivotniho cyklu informacéniho systému nebo i napri¢ etapami. Pfi
tom musi zajistit pfi respektovani pravidel urcenych spravcem zejména

* jednoznacnou identifikovatelnost prostredi, jim pofizenych a ménénych Udajl, provadénych transakci a
vyuZzivanych sluzeb,

e pridélovani identifikatord, spravu identitnich prostredkl pridélovanych jednotlivym prostredim,

e ochranu citlivych (dajd pred nezadoucim vyzrazenim, zejména z produktivniho prostredi,

e ochranu ddvéryhodnosti produktivniho prostredi a produktivnich udaja.

Opatreni podle poslednich 2 odstavcd mohou byt soucasti navrhu informacniho systému a slouzit i jeho
vlastnimu vyvaoiji.

Dekompozice ISVS pro provoz v hybridnim prostredi eGovernment
cloudu

U moderné navrzenych ISVS pro provoz v cloudu Ize bez zna¢nych nakladl nebo dokonce bez preruseni provozu
ménit prifazeni komponent aplikace jednotlivym technologickym prvkdm, pfidavat nebo ubirat komponenty
kritické pro odezvu systému.

ZpUsoby dekomponovani a referen¢ni modely modernich informacnich systémd (Standardni IS, jako jsou ERP,
HR a dalsi maji mezindrodni IT komunitou vytvoreny referencni modely, které definuji vzorovou strukturu a
funk¢énost jednotlivych komponent IS) maji za cil zvysit efektivnost vyuzivani prostredk( pri vyvoji a provozovani
informacnich systémd.

Dekompozice zaroven umozniuje hybridni provoz s vyuzitim sluzeb cloud computingu rlizné bezpecnostni Grovné
(dale jen ,,BU").

Jednotlivé komponenty ISVS mohou byt zafazeny do réiznych BU. Dlivodem je, Ze kategorizace celého ISVS do
BU je realizovana na zakladé analyzy rizik ISVS vzhledem k jeho dostupnosti, divérnosti a integrité, a to podle
pravidel danych vyhlaskou ¢. 315/2021 Sb., o bezpecnostnich Grovnich pro vyuzivani cloud computingu organy
vefejné moci (dale jen ,VoBU“). Konkrétni ISVS miZe byt zafazen napf. do BU 4 z diivodu dvérnosti dat, ale
dostupnost a integrita ISVS m{ize byt kategorizovéana do nizsich BU. Z toho d(ivodu Ize provadét dekompozici a
implementovat komponenty ISVS s vyuzitim hybridniho eGC.

Hybridni provoz v eGC méa dvé zakladni varianty:

1. ¢ast (komponenta) ISVS vyzadujici nejvy$si bezpe&nostni Groven (tj. BU 4) je umisténa ve Statni ¢asti eGC
(SeGC) a ¢asti s nizsimi naroky na bezpe&nost (tj. BU 1 az BU 3) v Komeréni ¢asti eGC (KeGC)?,

2. jednotlivé ¢asti (komponenty) ISVS jsou provozovany pomoci cloudovych sluzeb KeGC s réiznou BU (tj. BU
1-BU3).

Principy dekompozice

Dekompozice a nasledny hybridni provoz ISVS je mozny témér u kazdého ISVS. Zplsob dekompozice je ale
vyznamné zavisly na architekture ISVS, presnéji na tom, zda architektura hybridni provoz umoziuje. Plati ale, ze
drtivou vétsinu ISVS Ize provozovat hybridné z operaniho (provozné funkéniho) pohledu.
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Zpusoby dekompozice

Orgén vefejné spravy provadi®’ dekomponovani ve tfech nezavislych a vzajemné se kombinujicich pohledech, a
to:

1. funkéni déleni, tedy déleni na komponenty podle rdznych funkci pfi podpore vykonu sluzeb verejné
spravy a provozu organu verejné spravy
Prvnim pohledem na &lenéni ISVS je déleni na logicky souvisejici verejnospravni ¢innosti, které jsou
podporovany samostatné funkénimi ¢astmi informacniho systému. Funkéni ¢asti ISVS zahrnuji
komponenty od uzivatelského rozhrani aplikace pres aplika¢ni logiku az po komunikaci a ukladani dat
(funkeni silo). Takovéto funkcni komponenty mohou vystupovat jako samostatné fungujici informacni
systémy, podporujici vykon podmnoziny verejnopravnich ¢innosti. Funkéni komponenty mohou byt
sdileny mezi vice organy verejné spravy. K jejich pofizeni mdze dojit celou skalou forem od vyvoje na
zakazku po pofizeni hotového feseni v cloudu formou sluzby (Saa$).

Prikladem mdze byt déleni na:
1. ¢ast zajistujici interakci s uzivateli ISVS (Front End)
2. Cast zajistujici byznys logiku (funkcionalitu) ISVS
3. Cast, kterd uklada a zpfistupfiuje data ISVS
4, (ast, kterd zajistuje infrastrukturni a aplikacni monitoring

Nejvyssi BU méa obvykle ta ¢ast, kterd uklada a zpfistupfiuje agregovana data ISVS, protoze jeji
zranitelnost vG¢i hrozbam ztraty ddvérnosti nebo integrity dat Ize obvykle povazovat za nejvyssi.
Ostatni ¢asti pak mohou mit nizsi BU.

2. technologické déleni, tedy déleni podle technologickych platforem slouZicich pro vytvoreni, rozvoj a
provoz informacnich systémd a jejich komponent
Druhym pohledem na ¢lenéni ISVS je déleni na technologické vrstvy, kde jedna vrstva poskytuje sluzby
pro vrstvu nadfazenou. Uplatnénim tohoto konceptu Ize dosahnout vyssi flexibilitu a nezavislost pfi
zméné urcitych technologickych celkl (komponent). Poskladanim technologickych komponent na sebe je
vytvorena samostatné funkéni komponenta informacniho systému (funkéni silo). Technologické
komponenty jsou ¢asto sdileny mezi funkénimi komponentami informacnich systémd jednoho organu.
Moderni technologie, jako napriklad virtualizace a cloud, dovoluji sdileni i mezi rlznymi typy zakaznik.
Mohou byt samostatnou sdilenou funkéni ¢asti infrastruktury, napriklad tiskové reseni, nebo dokonce
technologické celky budovy, napfiklad strukturovana kabelaz nebo klimatizace datacentra. Formy
pofizeni se pohybuji od ndkupu a instalace fyzického zafizeni az po pronajem provoznich sluzeb v cloudu
(Paas, laas a Saas).

Prikladem mdze byt déleni na:
1. fyzické a virtualni jddro procesoru
2. hypervizor
3. operacni systém a nad nim platformni sluzby jako napf. adresarové sluzby (directory) a sluzby
autentizace a autorizace,-
4. platformni sluzby (PaaS) a na nich provozovana SW aplikace (s tim, ze provozovatel PaaS a
vyrobce/provozovatel SW aplikace se mohou lisit).

Pro cloudové sluzby je typické technologické déleni pfi vystavbé ISVS s vysokou dostupnosti, kdy
nejnizsi vrstvou méze byt ukladani dat na levné komeréni disky (JBOD?), jejich spojenim s vyuzitim
softwarového feSeni redundance vznikne UloziSté s vyssi odolnosti, a nasledné propojenim nékolika
takovych geograficky oddélenych GloZist a dalsi softwarovou vrstvou transakéniho fizeni mize byt

vytvoren subsystém spravy dat s vysokou dostupnosti a spolehlivosti.

3. provozni déleni, tedy déleni na prostredi, podle jejich rlzného vyuziti v Zivotnim cyklu ISVS a jejich
komponent.
Treti pohled na ¢lenéni ISVS zohlednuje existenci riznych provoznich prostredi, slouzicich definovanym
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Gc¢eldm béhem Zivotniho cyklu ISVS. Tyto Gcely jsou typicky vyvoj a predprodukéni testovani funkcei ISVS,
Skoleni uZivateld, testovani integraci komponent a informacnich systémd, reprodukce a analyza chyb,
provoz archivu po ukonceni produkéniho provozu. Takova prostiedi museji byt navrzena tak, aby
jakakoliv akce v neprodukénim prostredi nevyvolala nezddouci zmény v prostredi produkénim a pfipadné
vystupy z neprodukéniho prostredi byly nezdménné s produkénimi vystupy

Prikladem mdZze byt déleni na

1.

ok wnN

1)

Vyvojové prostredi

Testovaci prostredi

Skolici prostredi

Prostredi pro ostry provoz

Sekundarni Site Recovery instance ISVS resp. ,Cold backup”
Zaloha dat

Byva obvyklé, Ze nejvyssi BU mé pfifazeno prostiedi pro ostry provoz ISVS. Ostatni ¢asti mohou

mit niz3i BU, pokud jsou provozné oddélitelné a pokud vykazuji niz$i drover dopad@ podle VoBU.

Obdobné dekomponovani provede organ verejné spravy také pro prvky sdilené infrastruktury.

2)

Nasledné propojeni komponent ISVS, které jsou umistény v rlznych provoznich prostredich, je vzdy a pouze
prostiednictvim CMS/KIVS.

3)

Viz § 22 vyhlasky ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich systém( verejné spravy; ucinnd od 1. 7.

2024.

4)

Just a Bunch of Disks, viz napf. https://www.techtarget.com/searchstorage/definition//BOD
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