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~~Title: Zplsoby vyuzivani sdilenych sluzeb, funkénich celkl a tematickych oblasti jednotlivych Gradti~~

Zpusoby vyuzivani sdilenych sluzeb, funkénich
celku a tematickych oblasti jednotlivych uradi

Tato kapitola popisuje zplsoby vyuzivani sdilenych sluzeb, funkénich celkd a tematickych oblasti v celé Sifi (v
celé architekture) v¢etné pravidel, navod( a dobrych praktik k jejich zaneseni do informac¢ni koncepce a
architektury Uradu. Jde o jiny pristup k popisu pozadavkd na vyuzivani systém( a sluzeb eGovernmentu nez v
Casti Pravidla tvorby a udrzby vlastni ctyrvrstvé architektury jednotlivych Gradd, kde se pozadavky popisuji
skrze jednotlivé vrstvy architektury Uradu.

Skladba této kapitoly odpovida sdilenym sluzbam, funkénim celkdim a tematickym oblastem z ¢asti Architektura
a sdilené sluzby verejné spravy:

Tematické oblasti

Agendovy model verejné spravy

Propojeny datovy fond - PPDF

Vefejny datovy fond CR - VDF

UplIné elektronické podani - UEP

Portdly vefejné spravy a soukromopravnich uzivateld ddaju
Pristupnost informaci

Elektronicka fakturace - eFaktura

Sdilené sluzby a funk¢ni celky

¢ Portdl obcana a Portal vefejné spravy - PO, PVS

¢ Elektronicka identifikace pro klienty verejné spravy - NIA
¢ Univerzalni kontaktni misto verejné spravy - CzechPOINT
e Systém spravy dokumentu - eSSL

¢ Elektronické ukony a dorucovani - Datové schranky

¢ Jednotny identitni prostor verejné spravy - JIP/KAAS

e Jednotné obsluzné kanaly a uzivatelska rozhrani urfedniku
e Sdilené agendové IS v pienesené pusobnosti

* Sdilené agendové IS pro samostatnou pusobnost uzemnich samosprav
¢ Sdilené provozni informacni systémy

o Sdilené statistické, analytické a vykaznické systémy

¢ eGovernment Cloud

¢ Narodni datova centra

¢ Komunika¢ni infrastruktura verejné spravy - KIVS/CMS

Pravidla pro Agendovy model verejné spravy

Popis centralné poskytovanych systém( a jejich sluzeb v ramci
agendového modelu verejné spravy je uveden zde a popsan v Casti
Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pfistupu k agendovému modelu VS popiSe Urad do
své informacni koncepce v ¢asti XXX.
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Zakladni povinnosti ohlasovatele agendy

Ohlasovatel agendy je podle zédkona ¢. 111/2009 Sb., o zakladnich registrech zodpovédny za rfadné ohlaseni
agendy a za aktualizace agendy, a predevsim za spravnost a pravdivost dajd uvedenych v agendé. Zjisti-li
kdokoliv nesoulad reality s Gdaji, mél by to jako u dalSich referen¢nich udajl ohlasit ohlasovateli, a ten musi
agendu upravit do souladu se skutecnosti. To se netykd jen zakladnich informaci, ale i vSech dalSich
referencnich a nereferen¢nich Gdajd, jako jsou ¢innosti, pisobnosti OVM, (daje v agendé, agendové informacni
systémy apod.

Zakladnimi povinnostmi ohlasovatele jsou:

e Tam, kde je gestorem legislativy, dodrzovat veskeré principy pro legislativu, véetné zdsad DigitaIné
privétivé legislativy

e Ohlasit agendu

¢ Ohlasit kazdou jeji zménu

e Ohlasit plsobnost vSech OVM a definovat vykon jim svérenych c¢innosti

e Zajistit vyuzivani Udajl ze zakladnich registrll a souvisejici opravnéni pro jejich vyuzivani pro podporu
vykonu agendy

 Ohlasit agendové informacni systémy, které spravuje a které jsou poskytovany OVM pdsobicim v agendé

¢ Ohlasit Udaje v agendé vedenych, Cerpanych i poskytovanych

¢ K centralizovanym agendovym informacni systémm vydavat provozni rad

e Metodicky fidit vykon agendy u OVM, ktery v agendé pusobi

Zakladni povinnosti OVM pusobiciho v agendé

V rdmci agendy verejné spravy mohou verejnopravni ¢innosti vykonavat pouze ty organy verejné moci, které
jsou v ramci ohlaseni agendy vyznaceny jako organy verejné moci vykonavajici pdsobnost, a to v rdmci
konkrétnich ¢innosti. To znamena, Ze po aplikaci principu referen¢nich Udajd v Registru prav a povinnosti Ize
konstatovat, ze pokud v rdmci dané agendy vykonava verejnopravni ¢innost organ verejné moci, ktery nema
vyznacenou puUsobnost, jedna se o poruseni zakona a ohlasovatel agendy musi neprodlené toto napravit. To se
tyka nejen samotného seznamu plsobicich organd verejné moci, ale také prifazeni jejich ¢innosti. Vykon
¢innosti je byznysovou vazbou a odborné jej nazyvame "Cinnostni roli".

Zakladnimi povinnostmi organ( verejné moci pusobicich v agendé tedy jsou:

¢ Vykondvat ¢innosti dle ohldseni agendy

e Pokud OVM zjisti nesoulad skute¢nosti a dajd v ohlaseni agendy, je povinen pozadovat po ohlasovateli
napravu.

e Pokud sdm spravuje agendovy informacni systém pro vykon agendy (neni poskytovan centralné), ohlasit
tento systém do RPP jako ISVS.

¢ Pokud existuje centralizovany agendovy informacni systém, tak tento vyuzivat.

e Pristupovat k Udajlm v zékladnich registrech a dalSich ISVS vyhradné na zékladé opravnéni ohlaseného v
agendé.

e Spravovat jen ty Udaje, které jsou ohlaSeny v dané agendé.

¢ Pokud zjisti nesoulad referen¢nich Gdajd v jednotlivych zakladnich registrech se skute¢nosti, zahajit
proces reklamace u pfislusného editora.

Pravidla pro Propojeny datovy fond

Popis centralné poskytovanych systém a jejich sluzeb v ramci
it propojeného datového fondu je uveden zde a popsan v ¢asti
Architektura a sdilené sluzby verejné spravy.
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Vyuziti a popis k pristupu k propojenému datovému fondu popiSe
Urad do své informacni koncepce v ¢asti XXX.

i
;
;

Povinnost vyuzivat referencni rozhrani

Povinnost vyuzivat referenéni rozhrani pro uskute¢fovani takzvanych "vazeb" mezi jednotlivymi informac¢nimi
systémy verejné spravy uklada zakon o informacnich systémech verejné spravy. Tedy obecné plati, ze pro
sdileni Gdaj, vyménu Udajd a propojovani jednotlivych informacnich systémi verejné spravy rliznych spravcd,
ma byt primarné vyuzivano pravé referen¢ni rozhrani. U informacnich systémi stejného spravce toto nemusi
platit vzdy, pokud se nevyuZziva preklad agendovych identifikatord pfi komunikaci o subjektu (dajd vedené v
ramci dvou nebo vice agend.

Je nutné zdlraznit, ze pouze vyuzitim referenc¢niho rozhrani je korektné provadén preklad AIFO (AIFO jedné
osoby v jedné agendé nesmi byt poskytnuto jiné agendé). Pouze referenéni rozhrani je napojeno na registr ORG
a provadi preklad AIFO.

Uzivani referenéniho rozhrani pfi vyméné udaji v rdmci propojeného datového fondu

Vyména/sdileni Gdajl mezi jednotlivymi informac¢nimi systémy verejné spravy se realizuje vyhradné
prostfednictvim referencniho rozhrani, a to konkrétné komponenty eGSB. Jak se upfesnuje v ¢asti propojeny
datovy fond, tak vyména (dajl se realizuje vzdy v rdmci kontextu na subjekt prava.

Spravci agendovych informacnich systémd museji realizovat napojeni na referenéni rozhrani, a to podle
prislusnych metodickych dokumentd a provoznich rada:

¢ Provozni fad ISZR
e Podminky pro pripojeni AIS k ISZR

z

Uzivani referenc¢niho rozhrani pro poskytovani sdilenych sluzeb

Spravci agendovych informacnich systémi poskytujicich Gdaje z danych agend realizuji napojeni svych AISU na
eGSB v roli publikdtora a kontrolu opravnéni k vyuzivani Gdajl podle opravnéni v RPP. Pro vyménu Udajl
vybuduji sluzby svého AIS tak, aby mohly byt volany a zprostfedkovany eGSB.

Uzivani referenc¢niho rozhrani pro vyuzivani sdilenych sluzeb

Spravci agendovych informacnich systémi vyuzivajicich Gdaje poskytované jinou agendou realizuji volani sluzeb
eGSB (nemusi znat konkrétni AlS, pozaduji Udaje od agendy), a to jen tehdy, pokud k tomu maji pfislusné
opravnéni zapsané u agendy poskytovatele v RPP.

Uzivani referenéniho rozhrani pfi zdpisu a editace tdaja v zakladnich registrech

Editori referen¢nich Udaji v zékladnich registrech realizuji napojeni svych editorskych agendovych informacnich
systémd na ISZR sluzbami vnéjsiho rozhrani podle prislusné dokumentace Spravy zakladnich registrd. Pro
editaci Udajl a vyrizovani reklamaci Gdajl v zakladnich registrech nevyuzivaji jiné rozhrani nez pravé ISZR.
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Evidence subjekti

Jako identifikator fyzické osoby, se v rliznych agendach pouzivaji rlizné druhy identifikatorls, a to jak pro ucely
vnitfnich procesi a sluzeb (uvnitr Gradu), , tak i pfi vyméné Gdajl (ven z Gradu). Toto je nutno zménit, proto je
nutno respektovat nize uvedené zakladni principy pro evidenci subjektd:

1. Identifikatorem pro komunikaci mezi jednotlivymi agendovymi informacnimi systémy je vzdy AIFO (a
prekladd se AIFO2AIFO pres sluzby ORG).

2. Ufednim/klientskym identifikatorem fyzické osoby mize byt klientské ¢&islo pro danou agendu, které
pridéli spravce dané agendy a které se vyuziva jako prezentovany identifikator v AlSu a pro Urednika.

3. Pri komunikaci s klientem (osobni jednani na prepazce, i zpracovani doru¢enych dokument( a zprav) se
vyuzivaji stykové identifikatory, jako jsou typ a Cislo dokladd a vyuZije se sluzba prekladu na AIFO.

4. Stykové identifikatory si primarné neeviduji, leda by byly zaroven klientskym cislem.

5. AIFO osoby se nikdy nesmi pfimo poskytnout, vzdy se vyuziva sluzeb prfekladu z mého AIFO na AIFO
prijemce vymény Gdajl.

6. Pokud k tomu nejsou specifické zavazné dtvody, tak pfi vyméné dajl vyuzivam pouze AIFO a
nepridavam k tomu dalsi identifikatory nebo referencni Gdaje.

Udaje, dokumenty, vystupy a vypisy

v vy

Poskytovanim/Vyuzivanim udaju, Poskytovanim/Vyuzivanim dokumenti, Vystupum z informaéniho
systému a Vypisem z informacniho systému.

7 =0

Poskytovani / Vyuzivani udaj

Na business vrstvé organ verejné moci, ktery provadi vykon verejné spravy, plsobi v agendé, kterou ma radné
ohlasenou v RPP, ma povinnost vyuzivat pro tyto Gcely aktudlni stdtem garantovand data ze ZR a dale
publikovat a ¢erpat agendové (daje pres informacéni systém sdileni (dajd. Soukromopravni subjekt Gdajd (také
jako SPUU) mUze také za dodrzeni zakonného zmocnéni pro vykon verejné spravy a plisobeni v urité agendé
ohldsené OVM, Cerpat Udaje ze zakladnich registrd, ovsem vyhradné pres AlIS OVM nebo formulare Czech POINT.
V zékoné ¢. 111/2009 Sb. - Zakon o zakladnich registrech, bude nové zakotveno globalni zmocnéni na Cerpani
Gdajl OVM ze ZR, pfi¢emz RPP slouZi jako zdroj informaci pro informacni systém ZR pri fizeni pfistupu uzivateld
k idajim v jednotlivych registrech a agendovych informac¢nich systémech. To znamena, Ze kdykoliv se dany
subjekt pokusi ziskat urcity udaj, nebo ho dokonce zménit (editovat), systém posuzuje, zda subjektu bude
dovolené na zakladé zdkonného zmocnéni pracovat s Udaji poskytované verejnou spravou. V RPP jakoZto
metainformacénim systému vykonu verejné spravy jsou uvedeny opravnéni v rdmci agend pro ¢erpani Gdajd ze
ZR, ale také veskeré (daje, které stani sprava a samosprava publikuje za pomoci informacniho systém sdileni
Gdajl napri¢ verejnou spravou. Dllezitym faktorem na business vrstvé v ramci ¢erpani (dajl ze ZR a také
publikovani a ¢erpani dajl v rdmci jednotlivych AIS OVM je mit fadné hlasenou agendu v RPP, coz je nezbytnou
podminkou.

Seznam agend vedenych v RPP je k dispozici na strankach: https://rpp-ais.egon.gov.cz/gen/agendy-detail/

Na aplikacni vrstvé, prostrednictvim webovych sluzeb jednotlivych referenénich rozhrani, ke kterym patri
informacni systém spravy zakladnich registrd, Informacni systém sdileni Gdajd, sluzby Czech POINT a
formuldrfového agendového informacéniho systému FAIS, ma povinnost instituce Cerpat referen¢ni Udaje ze ZR
svymi AIS a dale poskytovat a vyuzivat Udaje pres Informacni systém sdileni Gdaji napfi¢ verejnou spravou.
Déle je mozné Cerpat referencni Udaje ze ZR i pfes datové schranky.

Jednim z pravidel ziskavani referencnich Gdaji webovymi sluzbami je nejdfive ztotoznit svdj datovy kmen vici
ZR a nasledné se pfihlasit pro pfijem notifikaci o zménach. Dalsi moznosti, ovéem v krajnich pfipadech, pokud
datovy kmen instituce neni pfili$ rozsahly, je mozné provadét pravidelnou aktualizaci idajd celého datového
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kmene pro ztotoznéni subjektu Gdajl prava pri vykonu verejné spravy.

Dal3im pravidlem pro nakladani s osobnimi Udaji je pseudonymizace Udajli, coz znamena ulozeni dat technikou
oddéleni agendovych a identifika¢nich (dajd a jejich propojeni pomoci agendového identifikatoru fyzickych osob
(také jako AIFO), aby byly napInény podminky bezpecnosti a jednotlivych zékonl a nafizenti, které z téchto
okolnosti plynou. Ziskané AIFO nesmi za zadnych okolnosti opustit AIS, které ho ze sluzeb ISZR ziskalo a pfi jeho
predavani (za Ucelem predavani informaci o fyzické osobé) se musi vzdy pouzit sluzeb ISZR. Vice informaci o
zplsobu vyuziti AIFO v rdmci pseudonymizace je uvedeno zde.

¢ Informace ohledné ZR jsou k dispozici na strankach: http://www.szrcr.cz/vyvojari

* Informace, jakym zplsobem pripojit svij AlS nebo komunikac¢ni sbérnici do ISZR jsou k dispozici na
strankach: http://www.szrcr.cz/file/170/

* Informace, jakym zplsobem vyuzivat notifikace ze ZR je k dispozici na strankach:
http://www.szrcr.cz/spravny-postup-prace-s-notifikacemi-a-udrzovani-datoveho

¢ Informace k popisu sluzeb ZR: http://www.szrcr.cz/file/175/display/

e Podrobny popis sluzeb ZR: http://www.szrcr.cz/vyvojari/podrobny-popis-egon-sluzeb-zakladnich-registru

Z pohledu technologické vrstvy, je Cisté na jednotlivé instituci, jakou si zvoli platformu v rdmci vnitfniho
fungovani Uradu a pripojeni se pro vyuzivani sluzeb propojeného datového fondu, pficemz pristupovat do ZR je
mozné pres ISZR pfimo AlSem nebo komunikacni sbérnici.

Na komunikaéni vrstvé je povinnost instituce pfi vykonu verejné spravy vyuzivat CMS. CMS je systém, jehoz
primarnim Ucelem je zprostredkovavat fizené a evidované propojeni informacnich systémd subjektd verejné
spravy ke sluzbam (aplikacim), které poskytuji informacni systémy jinych subjektd verejné spravy s definovanou
bezpecnosti a SLA parametry, tj. pristup ke sluzbdm eGovernmentu. CMS tak mlzeme nazvat privatni siti pro
vykon verejné spravy na Uzemi statu. CMS jako privatni sit verejné spravy vyuziva dedikovanych resp.
pronajatych sitovych prostredk( pro bezpecné propojeni Grednik( organd verejné spravy (také jako OVS)
pracujicich v agendach verejné spravy s jejich vzdalenymi agendovymi informacnimi systémy, pro bezpecné
sitové propojeni agendovych systém{ navzajem a pro bezpecny pristup jednotlivych OVS do Internetu.

Poskytovani / Vyuzivani dokumenti

Dokumenty se neprendsi skrze referencni rozhrani, ale skrze informaéni systém datovych schranek. Dokumenty
se tvori vystupem z informacniho systému verejné spravy dle zakona ¢.365/2000 Sb.

Vypisy z informacniho systému

Vypis z informacniho systému je informace, ktera ma elektronickou podobu a vytvafi se z vefejnych evidenci. To
znamena, vypis neni personifikovan pro konkrténi osobu a vSechny obsazené informace jsou verejné. Vypisy se
tvorfi dle zékona ¢. 365/2000 Sb.

Vystupy z informacniho systému

Vystup z informacniho systému je dokument, at uz v elektronické nebo listinné podobé, tvoreny pro konkrétni
osobu, pficemzZ obsahuje verejné i neverejné informace. Existuje i varianta ovéfeného vystupu, ktera vznikla
Uplnym prevodem vystupu z informacniho systému verejné spravy z elektronické do listinné podoby a obsahuje
nalezitosti dle zdkona ¢.365/2000 Sb.

Pravidla pro Verejny datovy fond
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Popis centralné poskytovanych systému a jejich sluzeb v ramci
vefejného datového fondu je uveden zde a popsan v ¢asti
Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu k verejnému datovému fondu popisSe
Urad do své informacni koncepce v ¢asti XXX.

VDF je tvoren otevienymi daty poskytovanymi jednotlivymi OVS za Gcelem sdileni s dalSimi OVS a je
podmnozinou vsech otevienych dat VS. Je tedy nutné zajistit, aby vSechny funkéni celky architektury
jednotlivych Gradl VS respektovaly a dodrzovaly pravidla platna pro:

e oteviend data (legislativné podporena zdkonem ¢.106/1999 Sb.),
e data VDF - pravidla pro otevrena data navic doplnéna o dalsi specifika odvozend od charakteristik VDF.

Otevrena data

Otevrena data jsou:

» Volné pfistupna na webu jako datové soubory ke stazeni ve strojové Citelném a otevfeném formatu - CSV,
XML, JSON, RDF (JSON-LD, Turtle, ...) a dalsi formaty s otevienou specifikaci.

Opatrena podminkami uziti neomezujicimi jejich uziti.

Evidovana v Narodnim katalogu otevienych dat (NKOD) jako datové sady opatrené pfimymi odkazy na
datové soubory, které je tvofi.

Opatrena Uplnou dokumentaci.

Opatrena kontaktem na kurétora pro zpétnou vazbu (chyby, zaddost o rozsireni, apod.).

Jsou publikovany dle otevienych formalnich norem ve smyslu § 4b odst. 1 zdkona ¢. 106/1999 Sb. o
svobodném pfistupu k informacim.

7

Vyuzivani otevrenych dat pfi vykonu verejné spravy

Nejsou stanovené zadné pozadavky na zplsoby pouziti publikovanych otevienych dat, data Ize libovolné
importovat do vhodnych aplikaci a informac¢nich systémd. Publikovana data jsou zpfistupnéna prostrednictvim
NKOD (POD) a Ize je ziskat jako soubory s datovymi sadami. K datlim Ize také pristupovat s vyuzitim aplikacf
tretich stran, které pfislusné data vyuzivaji.

Publikace otevrenych dat
Pfiprava ISVS pro export otevienych dat

Zasadni je zajisténi pristupu k datdim IS. Provozovany IS tedy musi:

e umozniovat pristup k databazi nebo
e mit moznost stahovat volitelné strukturovana data (tabulky) z reportingového modulu systému, nebo
* nabidnout API, ze kterého se daji pravidelné ziskavat kompletni data v podobé datovych soubor(.

Vhodné otevrené formaty:

e tabulkové data - CSV, XML, JSON, RDF (JSON-LD, Turtle, ...),
e hierarchicka data - XML, JSON, RDF (JSON-LD, Turtle, ...),
e grafovd data - RDF (JSON-LD, Turtle, ...),
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e geodata - GeoJSON, ESRI Shapefile, OGC GML, OGC GeoPackage.

Struktura dat musi byt zdokumentovana lidsky ¢itelnym dokumentem, ale také strojové Citelnym schématem.
Doporucené jazyky pro definici schémat schémata:

e CSV - schéma CSV on the Web,
e XML - XML Schema,

¢ JSON - JSON schema,

e RDF - RDFS, OWL, SHACL

Pfi dodrzeni vyse uvedenych bod( jsou ziskana kompletni data z IS pripravena k publikaci formou otevrenych
dat.

Export dat nebo API v proprietarnim formatu

Pokud se jednd o rozsifeni existujiciho IS, ktery neumoziuje export dat nebo nenabizi API ve strojové Citelném a
otevieném formatu a takovou Upravu nelze v IS provést, vyuzije se stavajici export ¢i API, které jiz systém nabizi
(napf. do MS Excel), a tento vystup se dale zpracuje do otevieného formatu pomoci dalsich nastrojl tak, aby
bylo dosazeno stavu jako v pfipadé pfimého exportu do otevieného formatu.

Zavérecna priprava dat k publikaci v podobé otevienych dat

Data ziskana z IS jednim z popsanych zplsob{ je nasledné tfeba publikovat jako otevrena data. To znamena
minimalné:

1. V pripadé API zajistit jeho vytézeni pro ziskani kompletnich dat k publikaci (tj. pfipadna pfima publikace
API nenaplnuje podminky otevienych dat)

2. Zajistit pravidelnou aktualizaci ziskanych dat (dle charakteru dat to mlze byt ve frekvenci napr. denné,
mésicné nebo rocné)

3. Publikovat ziskana data na web ke stazeni a nasledné publikovat kazdou jejich aktualizaci

4. Opatfit je dokumentaci, podminkami uziti a kontaktem na kuratora

5. Katalogizovat je v Narodnim katalogu otevienych dat (NKOD)

K tomu Ize vyuZit nastrojl pro pripravu, publikaci a katalogizaci otevienych dat, jako je tfeba LinkedPipes ETL.
Publikace otevrenych dat by méla byt zajisténa koncepcné na Urovni celé organizace. Kompletni postupy jsou k
dispozici na POD, v¢etné vyzadovanych standard.

Data VDF

Otevrena data ve VDF

Ve VDF jsou poskytovana otevrend data, kterd jsou uréena mj. k vyuziti jinymi OVS pfi vykonu verejné spravy i
mimo jejich rozsah prav a povinnosti zachycenych v RPP. Nad ramec otevienych dat plati pro otevfena data ve
VDF nésledujici:

e Pokud OVS vyuziva data z VDF, povaZzuje je za spravna a nemusi ovérovat jejich spravnost.

» Poskytovatel dat do VDF garantuje spravnost, kvalitu, aktualnost a pravidelnou aktualizaci (dajd
publikovanych ve VDF.

¢ Poskytovatel dat do VDF zajistuje automatickou notifikaci vSech zmén v udajich publikovanych ve VDF
zaregistrovanym zajemclm s vyuZitim funkcionality Portalu otevrenych dat.
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Vyuzivani otevienych dat z VDF pfi vykonu verejné spravy

Pri vykonu verejné spravy mlize OVS potrebovat Gdaje jinych OVS, kterym ale nema pfistup v ramci rozsahu
stanoveného v RPP. Pokud se jednd o verejné Udaje, pristupuje k nim prostrednictvim VDF. Jsou-li data ve VDF
dostupnad, neni Zadny jiny zplsob pristupu k datlim a sdileni dat povolen. Typicky jsou data z VDF vyuZivana
nasledujicim zplsobem:

* rucni vyhledani potrebnych datovych sad v NKOD a zjisténi odkazl ke staZeni dat,

* nastaveni skriptl k pravidelnému importu nalezenych datovych sad do vlastniho IS ze zjisténych odkaz{,
e import datovych sad do IS VS,

e registrace v Notifikacnim hubu k pravidelnému a strojovému ziskavani aktualizaci,

e nastaveni skriptl k importu zmén ziskanych z Notifika¢niho hubu do IS VS.

Publikace otevienych dat do VDF

Pro publikaci otevienych dat do VDF plati stejnd pravidla jako pro publikaci otevienych dat uvedend vyse. Navic
musi byt dodrzend nasledujici pravidla:

¢ Publikovana data jsou popsana sémantickym slovnikem pojmd, ktery je vytvoren na zakladé (dajl v RPP.
Popis dat sémantickym slovnikem pojm{ je vytvoren a publikovan dle oteviené formalni normy “Popis dat
sémantickym slovnikem pojmd”. Sémanticky slovnik pojm0 je tvoren a publikovan dle oteviené formalni
normy “Sémanticky slovnik pojmd”.

¢ K identifikaci entit, o nichz jsou publikovany Gdaje ve VDF, jsou pouzita IRl dle oteviené formalni normy
“Propojena data”.

¢ V publikovanych datech se nepublikuji duplicitni Udaje s jiz publikovanymi Gdaji ve VDF. V pfipadé, ze
OVS publikuje Gdaje o entit&, o niz jiz publikuje ve VDF Udaje jiny OVS, publikuje OVS pouze nové
doplnujici Udaje k této entité. V pfipadé, ze zavadi vlastni IRI k identifikaci entity nez jiny OVS, propoji
vlastni IRl s plvodnim dle oteviené formalni normy “Propojenda data”.

e Souvislosti mezi entitami v datech stejného poskytovatele i rlznych poskytovateld jsou reprezentovany
dle oteviené formalni normy “Propojena data”. Poskytovatel (daji ve VDF se snazi maximalné propojit
entity, o nichZ publikuje Udaje, na entity o, nichz publikuji Gdaje jiné OVS.

Spolecna pravidla pro oteviena data i data VDF
Organizacni a procesni zajisténi publikace dat

Zapojeni VDF do vykonu verejné spravy vyzaduje publikaci skutecné pravné zavaznych, platnych a pravidelné
aktualizovanych datovych sad s jasné definovanou zodpovédnosti OVS za takové sady. Publikujici organizace
musi pro spInéni uvedenych pozadavk{ realizovat vhodna organizacni opatreni, prifadit pracovnikdm prislusné
procesni role a implementovat ¢innosti publika¢nich procest do pracovnich naplini pracovnikd. Jako minimum je
vyzadovano pfifazeni téchto kliCovych procesnich roli:

Koordinator otevirani dat, do jehoz kompetenci a povinnosti spada:

e zajisténi soucinnosti a kontroly vystupl vSech ostatnich roli, které se na otevirani dat podileji,
e komunikace se vSemi zapojenymi pracovniky do publikace dat,

externi komunikace s uzivateli otevienych dat VS,

komunikace a spolupréace s Narodnim koordindtorem otevrenych dat,

komunikace s Datovou kancelafi a s pfislusnym Chief data officer (CDO).

Kurator dat - klicova role pro:

e zajisténi kvality, spravnosti, aktualnosti a tim i pravni zavaznosti dat konkrétni agendy,
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e publikaci datovych sad v souladu s platnymi pravnimi pfedpisy CR a Standardy publikace a katalogizace
otevienych dat VS CR.

Kompletni doporuceni, vhodné vzory internich dokumentd, vsechny navrzené procesni role a standardni
publikacni procesy jsou uvedeny na Portale otevrenych dat.

Ochrana osobnich udaj

Pokud jsou predmétem evidence informacniho systému osobni (daje ve smyslu zadkona ¢. 110/2019 Sb., o
zpracovani osobnich tdaj a nafizeni (EU) ¢. 2016/679, Obecné nafizeni o ochrané osobnich Gdajt (GDPR),
neznamena to, ze nelze ze systému publikovat otevrfena data. V téchto pfipadech plati nasledujici doporuceni.

1. V pripadé, ze se jedna o verejnou evidenci Ci rejstfik a zvlastni pravni pfedpis nafizuje zverejnéni
informaci, |ze zverejnit osobni Udaje v podobé otevienych dat.

2. Ochranu osobnich Udajl Ize zajistit Anonymizaci ¢i Pseudonymizaci. Z dat se odstrani osobni (daje a
pripadné se nahradi bezvyznamovym umélym identifikdtorem. Data bez osobnich (dajd se pak mohou
zverejnit v podobé otevrenych dat. V zavislosti na charakteru dat je ale nutné zkontrolovat, zda data ve
své kombinaci neumoznuji identifikaci konkrétni osoby i po odstranéni zjevnych osobnich Udajl. MizZe se
jednat o kombinace typu mésto, vék a pohlavi a podobné.

3. Data, ktera neni mozné nebo vhodné zverejnit dle pfedchoziho bodu, Ize zverejnit v agregované podobé.
Tedy v podobé statistik. V pfipadé zverejnéni statistik je ale zadouci pouzit co nejjemnéjsi granularitu dat
a Casové clenéni.

Pravni aspekty

Legislativni rAmec otevienych dat v Ceské republice tvofi jejich Uprava obsazend v Zakoné ¢. 106/1999 Sb., o
svobodném pfistupu k informacim a v Nafizeni vlady €. 425/2016 Sb., o seznamu informaci zverejfiovanych jako
otevrena data, které stanovuje vybranym organtm verejné spravy povinnost zverejiovat data z konkrétnich jimi
spravovanych informacnich systémi ve formé otevrenych dat. Podrobnéjsi informace o strategickych
dokumentech, ak&nich pladnech a souvisejicich predpisech CR i EU jsou k dispozici v aktualizované podobé na
strankach Portalu otevienych dat (POD).

Pravidla pro Uplné elektronické podani

Popis centralné poskytovanych systém a jejich sluzeb v ramci
Uplného elektronického podani je uveden zde a popsan v ¢asti
Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pfistupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Urad do své informacni koncepce v Casti XXX.

Ufad musi respektovat véechny navazné funkéni celky jako napf.
propojeny datovy fond, portaly verejné spravy ¢i komunikacni
infrastrukturu verejné spravy a procesneé zajistit zpracovani podani
tak, aby probihalo elektronicky po celou dobu jeho zivotniho cyklu.

Ufad pro spinéni poZadavk( kladenych na Gplné elektronické podani musi spinit svymi obsluznymi kandly (napf.
portal):

» Vyuziti Jednotného identitniho prostor verejné spravy pro Uredni osoby a Elektronickou identifikaci pro
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klienty verejné spravy.

e Predvyplnéni podani viemi statu znamymi Udaji klientovi po prokadzani elektronickou identitou. Zajisténi
tohoto poZadavku se spini ¢erpanim Gdajd z Propojeného datového fondu.

e M4 sluzby svych agend v ramci UEP a jejich IT aplikace navrzeny tak, aby sluzby bylo mozno v obsluznych
kanalech kombinovat pro efektivnim reseni zivotnich udalosti.

¢ Umoznuje klientdm ucinit podani skrze rlizna elektronicka rozhrani (webova stranka, formular nebo
asistovana sluzba) a sledovat prdbéh vyrizovani jejich podani skrze to samé rozhrani, pres které bylo
podani realizované nebo jiné klientem urcené.

¢ Postupné vSechna existujici prava a povinnosti ze vztahu k VS budou doprovazena transakcni sluzbou
(nejenom popisem ndvodu) v Portalu ob¢ana, a to v téch vSech pfipadech, kdy elektronicka transakéni
sluzba bude proveditelnd a bude odpovidat opravnénym zajm0m klientd a souc¢asné i Gradd.

e Elektronické podani formou UEP Ize uskuteénit i papirové (off-line), tzn. pdjde stahnout predvypinény
formular, ru¢né vyplnit, zaslat datovou schrankou nebo elektronicky podepsané dorucit jakkoli jinak (i
mailem, vloZenim do portdlu), pfipadné vloZit do elektronické aplikace Gradu.

e V pripadé mensi ¢etnosti podani staci jeden z obou kanall (on-line nebo off-line), musi vdak umoznovat
dobrou (personalizovanou) navigaci ke sluzbé a k jejimu pfedvyplnéni.

e Stejnou sluzbu Ize ziskat s pomoci sluzby Gfednika na kterémkoli fyzickém kontaktnim misté asistovanou
formou. Pro typové a jednoduché podani pro reseni typovych Zivotnich situaci to takto bude mozné na
Univerzalnich asistovanych kontaktnich mistech.

¢ Z{stanou zachovany tradi¢ni kanaly pro pfijem listinnych podani osobné, diktdtem do protokolu nebo
postou - Uredni prepazky a podatelny. Jejich Ukolem ale bude obdrzené vstupy neprodlené piné
digitalizovat, aby celé dalsi nasledné zpracovani bylo jednotné piné elektronické.

¢ Nedilnou soucasti fady podani je spinéni finan¢ni povinnosti (poplatku, dané). Platebni brana tedy musi
byt soucasti obsluzného rozhrani. Pro agendy v samostatné plisobnosti je platebni bréana piné v
zodpovédnosti koncového Gradu, pro agendy v prenesené plisobnosti musi o zplisobu rozhodnout spravce
agendy.

» Elektronické samoobsluzné sluzby pro klienty/ob¢any i pro pravnické osoby musi byt doplnény
interaktivnim podpdrnym a poradenskym kanalem (service-desk, call-me-back, apod.).

e Podani nemusi vzdy Cinit ta osoba, kterd je prihlasena elektronickou identitou, ale mize se jednat o
osobu zastupuijici jinou osobu. Ufad tedy musi zajisti spravu mandatd.

e Pro individudlIni prizplsobeni uzivatelského rozhrani musi Grad vyuzivat tzv. klientské profily. Kazdy
jedinec¢ny a jednoznacné identifikovany klient méa profil jenom jeden. V tomto profilu jsou uchovavany
osobni i agendové Udaje ve shodé se pravidly spravy udajd Pravni aspekty pro pseudonimizaci.

Pravidla pro Portaly verejné spravy a soukromopravnich uzivatelu
udaju

Popis centralné poskytovanych systém a jejich sluzeb v ramci
portall verejné spravy a soukromopravnich uzivateld Gdaje je
uveden zde a popsan v Casti Architektura sdilenych sluzeb verejné
Spravy.

VyuZiti a popis k pristupu kontaktnich mist a obsluznych kanald pro
&3 klienty VS popiSe urad do své informacni koncepce v ¢asti XXX.

Ufad ¢&i soukromoprévni uzivatel Gdajd musi provozovat portal jako
rozhrani pro poskytnuti sluzeb elektronicky a respektovat pfi tom
povinnosti dané rozdilnostmi jako napf. zda se jedna o pfenesenou
nebo samospravnou plsobnost.

Ufad musi pfi provozovani portalu zavést a zménit soucasné procesy orientované predevsim na osobni kontakt s
klientem. Soucasné portaly jiz musi disponovat funkcionalitou propojeni se zaru¢enou identitou dle zdkona
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250/2017 Sb. a musi se umét prizpUsobit situaci, kdy klient verejné spravy bude komunikovat pouze
elektronicky. Zacina se tedy samotnym uZzivatelsky privétivym prostfedim, které musi byt v souladu s grafickym
manudlem MVCR. Déle je potfeba formulafovy engine, ktery umozni nejen pfedvyplnit veskeré statu jiz zndmé
Udaje z propojeného datového fondu a elektronické identity poskytnuté narodni identitni autoritou. V neposledni
radé je potreba zajistit predavani vsech podani uc¢inéné v portélu do agendovych informacnich systémd, ve
kterych se dle agendy podani fesi a zaroven do spisové sluzby Uradu. Pfi predavani podani z portalu je tak
potfeba mit zajisténou funkcionalitu, kterd z podani vytvori "lidsky Citelny" a "strojové Citelny" format v rdmci
jedné obalky, kterd je opeceténd a orazitkovana portdlem. Lidsky citelny format, typicky PDF, jde do spisové
sluzby pro evidenci a strojové Citelny format jde od agendového systému. Pfi provozu portalu nezalezi na
technologiich, ani infrastruktufe. Neni tedy preferované ani On Premise feSeni, ani cloudové feSeni, vse zalezi
na potrebach daného Uradu a moznostech, které technologie dokazi nabidnout. Je vzdy potfeba myslet na
rozlozeni zatéze, napfiklad danové priznani z prijmu fyzickych osob se podava 1x ro¢né a neni proto nutné klast
na infrastrukturu celoroCni nepretrzity provoz. Kazdé rfeSeni vsak musi podporovat pristup k centralnim sluzbam
eGovernmentu a dalSim sluzbdm verejné spravy skrze zabezpelenou infrastrukturu Referencniho rozhrani
verejné spravy.

Portal podporuje samoobsluzného klienta, ktery obsahuje jak prenesenou, tak samospravnou plsobnost a
obsahuje popis zZivotnich situaci, ve kterych se reSi mandaty v elektronické komunikaci.

Agendovy portal

Agendovym portalem je mySlen portal poskytujici sluzby logicky centralizovaného systému pro jiné organy
verejné spravy. Typicky jde tedy o portal agendy v prenesené plsobnosti poskytovany spravcem
(ohlaSovatelem) agendy.

Takovy portal musi spinit nékolik podminek:

e Musi byt registrovany jako informacni systém verejné spravy v systému o informacni systémech verejné
spravy

e Musi byt federovany do portalu ob¢ana

e Musi dle svého agendového zdkona byt schopny Cerpat a poskytovat Udaje skrze systém eGON Service
Bus

¢ Musi dle svého agendového zékona byt schopny cerpat Udaje z informacniho systému zakladnich registrd

e Musi byt ohldsen jako kvalifikovany poskytovatel sluzeb

Portal uzemi

V pripadé portall samosprav se predpokladaji dva trendy: a) jednak budou lokaIni portaly samosprav obsahovat
obraceny smér navigace do Portdlu oblana, kde bude moci klient vyridit vSe ostatni ze statni spravy, co
pfipadné nenasel v mistnim portalu a b) lokalni portaly budou moci byt v dlouhodobé perspektivé nahrazovany
mistné prizplsobenymi sluzbami centrélniho Portalu ob¢ana v PVS. Takovy portél musi spinit nékolik podminek:

e Musi byt pro kazdy Grad jeden - je na ném dostupné vse, v ¢em mé Urad plsobnost

e Musi byt registrovany jako informacni systém verejné spravy v systému o informacni systémech verejné
spravy

e Musi byt federovany do portalu oblana

e Musi dle svého agendového zdkona byt schopny Cerpat a poskytovat Udaje skrze systém eGON Service
Bus

¢ Musi dle svého agendového zékona byt schopny cerpat Udaje z informacniho systému zéakladnich registrd

e Musi byt ohldsen jako kvalifikovany poskytovatel sluzeb

Portal soukromopravniho uzivatele udaji
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V pfipadé portalu soukromopravniho uzivatele Gdajtl (také jako SPUU) se jedné o situaci, kdy vlastnik portalu
neni organ vefejné moci, ale dle své povahy je podfizen zdkonu 111/2009 Sb. SPUU je podnikajici fyzicka osoba
nebo pravnicka osoba, ktera neni orgdnem verejné moci a je podle jiného pravniho pfedpisu opravnéna vyuzivat
Gdaje ze zakladniho registru nebo z agendového informacéniho systému MiZe se jednat o portély poskytovatel(
zdravotnich sluzeb, soukromych pojistoven, bank, statnich podnik{, apod. Takovy portél a jeho vlastnik musi
splnit nékolik podminek:

1. Musi mit zfizenou datovou schranku pro komunikaci s verejnou spravou

(e}

o

o

Pravnické osoby maiji datovou schranku zfizenou ze zdkona

ZFidit datovou schranku je mozné dle informaci na webu Ceské posty

Datova schranka se miZe obsluhovat skrze webové rozhrani na adrese
www.mojedatovaschranka.cz nebo mit funkcionality integrovany do vnitfnich systémi organizace.
NejCastéji se jedna o elektronickou spisovou sluzbu.

2. Musi byt ohldsen v rejstiiku SPUU v registru prav a povinnosti. Zde je moznost kontroly
https://rpp-ais.egon.gov.cz/AISP/verejne/katalog-spuu.

(e}

Ohladeni do rejstiku SPUU probihd pomoci agendového informaéniho systému plisobnostniho viz
https://rpp-ais.egon.gov.cz/AISP/. Do tohoto systému ma pfistup kazdy ohlaSovatel agendy.

Pokud tedy existuje agenda, v rdmci které je SPUU opravnén ¢erpat Udaje ze zékladnich registrd
nebo z agendového informacniho systému, je tfeba kontaktovat spravce agendy a pozadovat
zavedeni do rejstiiku SPUU.

Pokud neni soukromopravni uzivatel (dajd ohlasen v AISP a spravce agendy, ani jiné OVM, jej
ohlasit nechce, mlze SPUU kontaktovat spravce Registru prav a povinnosti (posta@mvcr.cz) se
z4dosti o ohladeni do rejstiiku SPUU s témito Gdaji (Ndzev organizace, adresa organizace, 1CO, DIC,
zakon a paragraf opravnujici k pristupu do zakladnich registrd nebo agendovému informac¢nimu
systému, kontaktni osoba)

3. Musi byt ohlasen jako kvalifikovany poskytovatel sluzeb online sluzeb (dale téz Service Provider). Vice
také zde https://www.eidentita.cz/Home/Ovm. Ohlaseni mdze probéhnout automatizované skrze formular,
pokud to umoznuje typ zfizeni datové schranky (typ 10, 14, 15, 16). Pokud Zadatel tento typ nema3, je
nutné kontaktovat Spravu zakladnich registri skrze datovou schranku napfimo s pozadavkem obsahuijic
vSechny Udaje, jako v pripadé automatizovaného zplsobu:

o

ICO subjektu

Nazev kvalifikovaného poskytovatele (SeP)

Popis kvalifikovaného poskytovatele

URL adresa odkazujici na Gvodni webové strank

URL adresa pro odeslani pozadavkd

Adresa pro pfijem vydaného tokenu (URL)

URL adresa, na kterou bude uzivatel pfesmérovan pfi odhlaseni z Vaseho webu
Nactenf certifikatu

Adresa pro nacteni verejné Casti Sifrovaciho certifikatu z metadat (URL). Touto verejnou Casti
budou Sifrovana data v tokenu

Logo kvalifikovaného poskytovatele

4. Musi umét prijimat a zpracovavat data pomoci standardl SAML2 nebo WS-Federation

Postup ohldseni portalu jako kvalifikovaného poskytovatele sluzby

o Uzivatel jako zastupce organizace pozaduje po NIA Portalu, ktery je Service Providerem, sluzbu
umoziujici registraci dané organizace. Tato registrace umozni fungovani dané organizace v NIA a
vytvareni jednotlivych Service Providerd. NIA Portal kontaktuje Narodni identitni autoritu, kterad ovéreni
zprostredkovava, s pozadavkem na ovéreni dané osoby (uzivatele).

* Pro ovéreni uzivatele pro registraci organizace ¢i konfiguraci jednotlivych Service Provider( je jako
Identity Provider uréen Informacni systém datovych schranek (ISDS). Narodni identitni autorita provede
presmérovani na prihlaseni prostrednictvim datovych schranek.

o Uzivatel provede ovéfeni viastni osoby prihlasenim k datovym schrankam. Aby mohl uzivatel registrovat
organizaci ¢i provést smazani jiz vytvorené registrace, musi byt pfihlasen prostfednictvim ISDS v roli Typ
S - Opravnéna osoba se stavem datové schranky Stav schranky 1 - Pfistupna a nesmi se jednat o datovou
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schranku fyzické osoby.

e V pripadé, kdy je uzivatel Uspésné ovéren, Informacni systém datovych schranek preda Narodni identitni
autorité jako vysledek ové&feni autentiza¢ni token obsahuijici ICO a ndzev subjektu, roli pfihladovaného
uzivatele a dalsi atributy.

e Narodni identitni autorita provede sbér atributl v Informacnim systému zakladnich registrd (ISZR) na
jehoz zakladé nasledné provede kontrolu existence ICO.

¢ Narodni identitni autorita pfedava NIA Portalu potfebné atributy z Informacniho systému zakladnich
registrd a atributy prijaté v autentiza¢nim tokenu z Informacéniho systému datovych schranek, které jsou
nutné ke zpracovani formulare pro registraci.

¢ Na zakladé Uspésného splnéni predchozich krokl umozni NIA Portal uzivateli sluzbu registrace organizace
(SeP) a zobrazi mu vyplnény formuldr pro registraci.

¢ Uzivatel potvrdi spravnost (idaji a provedeni registrace organizace (SeP).

¢ NIA Portal zpracuje pfijaty poZzadavek na registraci a po Uspésném zaregistrovani umozni uzivateli provést
konfiguraci jednotlivych Service Providerd spadajici pod danou organizaci.

o Uzivatel provede konfiguraci Service Providera

Pravidla pro Pristupnost informaci

Popis centralné poskytovanych systém a jejich sluzeb v ramci
pristupnosti informaci je uveden zde a popsan v Casti Architektura
a sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe urad do své informacni koncepce v ¢asti XXX.

Pravidla pro Elektronickou fakturaci

Popis centralné poskytovanych systém( a jejich sluzeb v ramci
elektronické fakturace je uveden zde a popsan v Casti Architektura
a sdilené sluzby verejné spravy.

s Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
= klienty VS popiSe Grad do své informacni koncepce v ¢asti XXX.

U¥ad musi kromé procesnich zmé&n zajistit i pfijem a vydavani
elektronickych faktur dle evropskych a ¢eskych pravidel.

Pravidla pro Portal obcana a Portal verejné spravy

Popis centralné poskytovanych systém a jejich sluzeb v ramci
portalu obc¢ana a portdlu verejné spravy je uveden zde a popsan v
¢asti Architektura a sdilené sluzby verejné spravy.

VyuZziti a popis k pfistupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Grad do své informacni koncepce v ¢asti XXX.
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Portal oblana i portal verejné spravy jsou centrdlné poskytované a provozované portaly. Integrovat, ¢i federovat
sluzby Uradu Ize pres vlastni feSeni v podobé agendovych portall, portall Gzemi ¢i soukromopravnich uZivatell
Gdaju. Integrace je celkem na 3 stupnich:

1. Proklik na vlastni feSeni s vyuzitim Single Sign-On. Obsahuje pouze vlastni prostor na portalu ob&ana, kde
Urad zverejni svou informacdni dlazdici, skrze kterou se klient dostane, s vyuZzitim principu Single Sign-On
a zapojeni do narodniho identitniho prostoru, na vlastni reseni

2. Poskytovani (dajl do vlastniho prostoru na portalu ob¢ana. Kromé moznosti prokliku na vlastni reseni
zapojeného do narodniho identitniho prostoru obsahuje i vzdy aktudlni daje o klientovi poskytované
skrze propojeny datovy fond

3. Kompletni vyreSeni sluzby verejné spravy na portalu ob¢ana pomoci formularového reseni se vsemi
integracemi v bodech 1 a 2.

Pravidla pro Elektronickou identifikaci klientlu verejné spravy

Popis centralné poskytovanych systém a jejich sluzeb v ramci
elektronické identifikace klientl verejné spravy je uveden zde a
popsan v ¢asti Architektura a sdilené sluzby verejné spravy.

VyuZziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
&3 klienty VS popiSe trad do své informacni koncepce v ¢asti XXX.

Ufad musi zajistit identifikaci a autentizaci klient(l vefejné spravy
prostrednictvim systému NIA tam, kde ovéreni totoznosti vyzaduje
pravni predpis nebo vykon plsobnosti.

Zéasadnim pozadavkem bezpecnosti a transparentnosti pro informacni systémy verejné spravy je pozadavek na
jednotnou elektronickou identifikaci externich uzivateld. Pro kazdou operaci je nutnd znalost osoby, ktera tuto
operaci provadi zvlasté z hlediska nepopiratelné zodpovédnosti osoby. Externi uzivatelé (klienti) informacnich
systémU verejné spravy musi byt jednoznac¢né identifikovani zvlasté z dlvodd ochrany osobnich (dajd a dale z
procesniho hlediska, jak predpoklada spravni fad (jednoznacné prokazani totoznosti Ucastnikd rizeni).

Uloha spravy pfistupl se pro kazdy informa¢ni systém vefejné spravy sklada z nasledujicich krokd:

¢ Identifikace - jednoznacné a nepopiratelné urceni fyzické osoby, kterd pristupuje k informacnimu
systému vefejné spravy

¢ Autentizace - prokdzani, Ze pristupujici osoba je tou osobou, za kterou se vydava. Autentizace probiha
predlozenim autentizaénich prostfedku (napriklad uZivatelské jméno a heslo, autentiza¢ni certifikat),
které osobé pridélil spravce informacniho systému

¢ Autorizace - na zdkladé Udajd o identifikované a autentizované osobé a dalSich Udajl o této osobé
(napriklad zarazeni na pracovni pozici) zarazeni osoby do odpovidajici role a z toho vyplyvajici
vyhodnoceni oprédvnéni na Ukony a data v rdmci informacniho systému.

NAP v této oblasti vyzaduje naplnéni nasledujicich principt pro vsechny informacni systémy verejné spravy:

1. Kazdé OVM, které poskytuje své sluzby elektronicky a potrebuje pro né ovéreného klienta, musi vyuzit
sluzeb Narodni identitni autority

2. Pritvorbé identitniho prostoru si prvné udélat analyzu, zda nepostacuje jiz néktery z federovanych identit
v ramci NIA

3. Jakykoliv novy identitni prostor musi byt budovan tak, aby byl federovany v ramci NIA

4. Prostredky pro identifikaci a autentizaci jsou vzdy vydany bezpecnou a jednoznacnou cestou
identifikované osobé tak, aby byla zajisténa minimalné Groven ddvéry zna¢na. O tomto vydani prostredkd
existuje trvaly zaznam spolu s Udaji, jak byla ovérena identita osoby
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5. Osoba, jiz byly prostfedky vydany, nedilné zodpovida za ochranu téchto prostredk(l pred odcizenim a
zneuzitim

6. Osoba, jiz byly prostfedky vydany, nese nedilnou zodpovédnost za viechny Ukony, které byly v
informacnim systému provedeny pfi pouziti téchto prostredk

7. Vécny spravce agend, které jsou vykonavany v ramci informacniho systému, zodpovida za obsazeni osob
do roli (technicky vykonava technicky spravce informacniho systému, vzdy vsak na zékladé podkladl o
vécnych spravcl). Tuto svoji zodpovédnost mize delegovat v rdmci organizacéni struktury na vice
zodpovédnych osob.

Mandaty, role a prava v elektronické komunikaci

Zajisténi spravné obsazeni do role neboli autorizace, klienta vyuzivajiciho elektronické sluzby je jednim ze
zakladnich predpokladd jejiho spravného fungovani. Rizné role maji v rdmci sluzby réizna opravnéni a
povinnosti a poskytovatel sluzby je povinen nabidnout klientovi veskeré role, do kterych se v rdmci sluzby mize
pasovat, v¢etné roli jako zastupce pravnické osoby, zastupce nezletilého, registrujici [ékar pacienta a dalsi. Tyto
role s opravnénimi vici jinym klientdim verejné spravy jsou mandaty. Aby probéhlo spravné obsazeni do role a
zjisténi mandatu, je pro poskytovani elektronickych sluzeb klientdm verejné spravy nutné mit zajisténo nékolik
zékladnich ndlezitost:

1. Znalost typl mandatd pfi jednani s verejnou spravou

2. Jednoznacnou identifikaci a autentizaci klienta verejné spravy

3. Systém vefejné spravy schopny komunikovat a ziskavat Udaje z propojeného datového fondu
4. Vlastni zajisténi autorizace klienta verejné spravy

Mandaty pro jednani s verejnou spravou

Pri vykonu verejné spravy a to zejména pfi jakékoliv interakci a komunikaci s klientem verejné spravy je nutné,
aby verejna sprava respektovala mandaty k zastupovani jedné osoby druhou na zakladé rliznych tituld.
ZjednodusSené se da rozdelit forma mandatu zastupovani dle nasledujici tabulky.

Typ subjektu Mandat
Jednajici sama svym jménem

Jednajici jménem jiné fyzické osoby ze zdkona:
- rodic¢ ditéte,

- manzel/manzelka,

- registrovany partner/partnerka,

- opatrovnik

Jednajici jménem jiné fyzické osoby ze zmocnéni:
- pInd moc,

- advokat,

- zastupujici FO,

- jiny druh zmocnéni,

- na zadost bez zmocnéni

Jednatel pravnické osoby

statutarni zastupce pravnické osoby (jedna FO)
Statutdrni orgdn pravnické osoby (vice FO)
Insolvencni spravce

Fyzicka osoba

Fyzicka osoba jednajici za —
pravnickou osobu Likvidator
Jednajici jménem zfizovatele pravnické osoby

Povéren k jednani za pravnickou osobu:
- Vefejnopravnim titulem,
- Soukromopravnim titulem (smlouva, plna moc, spole¢enska smlouva, apod.)

Jak je zdlraznéno nize, pfi vykonu verejné spravy je nutné, aby prislusny organ konajici néjakou ¢innost v ramci
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dané agendy védél, pro jakou formu zastupovani je mandat umoznény nebo dokonce nutny. Zcela jinym
zplsobem se organ verejné moci bude chovat k mandatu plynoucimu z verejnopravniho titulu rodi¢ovstvi a jinak
k mandatu plynoucimu ze soukromopravniho titulu pIné moci.

Je také vhodné rozliSovat G¢el mandatu, tedy typ Gkond, které prostrednictvim zastupované osoby klient verejné
spravy déla. Ty je mozno rozdélit do nasledujicich skupin:

* Nahlizeni na Udaje subjektd (dajd bez jakéhokoliv interaktivniho vyuzivani ¢i zapisovani Gdaji (informacni
Gcel).

e Pristup k Gdajlm subjektl a jejich reklamace, nebo pokud je pfimo umoznéna editace klientim verejné
spravy (transakéni ucel).

e Zmocnéni k pristupu ¢i vyuZzivani Gdajd subjektu Gdaj pro treti strany, nebo poskytnuti Gdajd z ISVS
tretim stranam (zmocnovaci ucel).

e Cinéni podéni a Gkond viigi orgdndim vefejné spravy (Gcel Gkonu).

o Vyuzivani elektronickych klientskych sluzeb jako je objednani se k Gfednikovi.

e Z3apis, Uprava a zruseni mandatu.

Jednoznacna identifikace a autentizace klienta verejné spravy

VSechny subjekty povinné dle zdkona ¢. 250/2017 Sb., o elektronické identifikaci maji povinnost dle §2 vyuzivat
k prokazani totoznosti pfi elektronickém kontaktu pouze kvalifikovany systém, konkrétné:

»VyZaduje-li pravni predpis nebo vykon plsobnosti prokazani totoznosti, Ize umoznit prokazani totoznosti s
vyuzitim elektronické identifikace pouze prostiednictvim kvalifikovaného systému elektronické identifikace.”

Kvalifikovany systém spravuje kvalifikovany spravce (statni organ nebo akreditovana osoba) a splfiuje technické
normy i specifikace Evropské unie a predevsim je propojen s narodnim bodem pro identifikaci a autentizaci -
tzv. Narodni identitni autorita (NIA).

Identifikace a autentizace prostrednictvim NIA zajisti jen a pouze sluzbu ovérené identity fyzické osoby, neboli
kazdy systém cerpajici sluzby NIA, se mize spolehnout na to, Ze prihlasena fyzicka osoba je skutecna ta, za
kterou se vzdalené a elektronicky vydava. )iz se dale nezajistuji dalsi sluzby typu autorizace.

Systém verejné spravy schopny komunikovat a ziskavat udaje z propojeného datového fondu

Systém poskytujici elektronické sluzby verejné spravy musi byt schopen komunikovat a ziskavat Udaje z
propojeného datového fondu. K tomu musi systém odpovidat predpisim:

e Zakon 365/2000 Sb., o informacnich systémech vefejné spravy. Systém klasifikovany jako Informacni
systém verejné spravy (ISVS) vyuzivajici referenéni rozhrani vefejné spravy.

e Zakon 111/2009 Sb., o zékladnich registrech. Systém klasifikovany jako agendovy informacni systém
(AIS) vyuZivajici Gdaje zakladnich registrd a editord zakladnich registr(i dle svého agendového zakona.

Vice o vyuzivani Gdajl propojeného datového fondu a infrastrukture referenéniho rozhrani je napsano v
kapitolach:

e eGovernment Online Service Bus
o Centralni misto sluzeb
¢ Propojenny datovy fond

Centralini sdilené sluzby eGovernmentu dokazi zajistit nasledujici mandaty pro fyzické osoby, které se prokazaly
u poskytovatele sluzeb svou zarucenou elektronickou identitou:

¢ eGON sluzba rosCtiPodleUdaju, rosCtilco, rosCtiAifo (zakladni registr osob)
o pro zajisténi ovéreni, zda je fyzicka osoba statutarnim zastupcem
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e eGON sluzba aiseoCtiPodleUdaju, aiseoCtiAifo (agendovy informacni systém evidence obyvatel)
o pro zajisténi ovéreni, zda je fyzickd osoba rodi¢ nezletilého, ktery neni svépravny
o pro zajisténi ovéreni, zda je fyzickd osoba zdkonnym zastupcem jiné fyzické osoby
o pro zajisténi ovéreni, zda je fyzickd osoba opatrovnikem jiné fyzické osoby
o pro zajisténi ovéreni, zda je fyzickd osoba manzel/manzelka
¢ eGON sluzba isknCtiVlastniky (informacni systém katastru nemovitosti)
o pro zajisténi ovéreni, zda je fyzickd osoba viastnikem nemovitosti
¢ Sluzba ISDS
o Pro zajisténi, zda je fyzickd osoba povérena k ¢inéni Gkond v ISDS vlastnikem datové schranky

Z&dné dalsi centralni sluzby ovéfeni opravnéni/mandatl se v soucasné, ani dohledné dobé, neplanuiji. Proto je
dllezité, aby si kazdy poskytovatel elektronickych sluzeb zajistit jiné typy mandatt sam.

Vlastni zajisténi autorizace klienta vefejné spravy

Kazda vykonavana agenda (vykon verejné spravy) mlze pro svoji potfebu vyzadovat jiné mandaty. Napriklad
mandat podani danového priznani za jinou fyzickou osobu, mandat nahlizeni na zdravotnickou dokumentaci jiné
fyzické osoby, nakladani s majetkem pravnické osoby, u které nejsem statutarni zastupce, i napfiklad mandat k
zastupovani pfi dédickém fizeni.

VSechny tyto mandaty se musi fesit v rdmci dané agendy a jako idedini feSeni navrhujeme:

o ZFidit bud' v jednotlivych agendovych informacnich systémech, nebo v ramci centralizované spravy
subjektd mandatni registr.

¢ V rdmci mandatniho registru urcit predem definované typy mandatt pripustné v dané agendé a zp(isob
zapisu mandatd pro nahlizeni a pro transakce ze strany klienta

* Povolit zapisovat vsem klientdm mandaty dle definovanych typl pod svou zaruc¢enou elektronickou
identitou.

¢ Umoznit klientdm pridat mandat i offline, napfiklad na prepazce Gradu.

e Pri kazdém prihlaseni klienta kontrolovat kromé mandatl z centralnich sdilenych sluzeb eGovernmentu i
vlastni mandatni registr a dat vzdy pfi prihlaseni vybrat klientovi, v jaké roli a s jakym mandatem chce
pracovat.

Je dllezité zddraznit, ze verejna sprava nema rozliSovat formu komunikace a jednani s klientem. Tedy mandat
obecné platici pro osobni jednani s Ufednikem, nebo pro fyzické provadéné Ukony na prepazce, musi mit klient
umoznén vyuzivat i pfi elektronické komunikaci a naopak. Také proto je nutné vést mandaty standardizovanou
formou na jednom misté a vyuzivat jich i pfi elektronické komunikaci klienta.

Mandat plynouci z verejnopravniho nebo soukromopravniho titulu a to véetné pinych moci a dohod o
zastupovani pfi spravnim jednani s Grady patfi mezi spolecné rozhodné skutec¢nosti, tak jak jsou zakotveny v
souvisejicich ustanovenich Spravniho fadu (zejména § 6 a § 50 a souvisejici). Proto je nanejvys vhodné, aby
prislusny organ verejné moci, pokud

* vyuziva a buduje centralni evidenci subjektt,
e centraini evidenci rozhodnych skutecnosti,

o skutecnosti o zapsaném anebo z néceho plynoucim mandatu k zastupovani

je zahrnul do rozhodnych skutecnosti. Klient se totiz mdze odvolat na prislusnd ustanoveni spravniho radu a
neposkytovat zejména pIné moci a dalsi dokumenty, z nichz mandat plyne, 4fadu opakované.

Pravidla pro Univerzalni kontaktni misto verejné spravy

& Popis centralné poskytovanych systém a jejich sluzeb v ramci
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univerzalniho kontaktniho mista je uveden zde a popsan v ¢asti
Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe urad do své informacni koncepce v Casti XXX.

- Ufad musi znét rozdil mezi samoobsluznym a asistovanym
kontaktnim mistem a své sluzby v téchto kontaktnich mistech
publikovat.

Ufad musi pfi tvorbé a spravé svych sluzeb zohlednit moZnost vyfizeni sluzby jak samoobsluzné, tak asistované.
Primarni odpovédnost za toto rozhodnuti nese vécny spravce sluzby, coz napr. u sluzeb v prenesené plisobnosti
neni vzdy dany Urad. MGze vSak byt déna urcita vlastni zodpovédnost za zplsob, jakym je umoznéno danou
sluzbu v prenesené plsobnosti vyridit a pokud tuto moznost vécny spravce poskytuje, je Grfad povinen zohlednit
vSechny moznosti vyfizeni. Nesmi také nastat situace, kdy sluzba verejné spravy, ktera je publikovana pro
samoobsluhu klienta nebude obsahovat vSechny moznosti vyfizeni, které ma k dispozici v asistované formé.

Samoobsluzna univerzalni kontaktni mista

Aby se plIné podporovala samoobsluha sluzby verejné spravy, musi splnit nasledujici podminky:

e Poskytovani samoobsluznych sluzeb pro klienta pod zaru¢enou elektronickou identitou
o VSechny publikované samoobsluzné sluzby jednotlivych Gradl musi mit moznost pracovat s
klientem, ktery se prokazuje svoji zaru¢enou elektronickou identitou. Technicky to znamena soulad
s pravidly a principy Narodniho identitniho prostoru
e Federace pod Portél ob¢ana
o Sluzby musi byt federovany pod Portal obCana / Portal verejné spravy v souladu s Narodnim
identitnim prostorem a plnit pravidla portall verejné spravy a soukromopravnich uzivatell Gdajd
e Interaktivni uzivatelské rozhrani
o Formulare a dalsi sluzby pro klienta verejné spravy pouZzivajici zaruCenou elektronickou identitu a
principy Uplného elektronického podani.

Asistovana univerzalni kontaktni mista

Pfi provozovani asistovanych univerzalnich kontaktnich mist je potfeba zajistit pridéleni roli v CzechPOINT pro
pracovniky poskytujici jeho sluzby skrze spravce, tzv. lokalniho administratora.

V rdmci asistovanych univerzalnich kontaktnich mist je nutné pocitat s neustalym rozvojem a pfidavanim sluzeb,
které musi v co nejvétsi mife odpovidat t&ém samoobsluznym. Zadna samoobsluzna sluzby nesmi byt bez své
asistované varianty, ktera vsak mlze byt reSena i v rdmci Uradu, pokud tak vyzaduje jeji specifickd naro¢nost
(napriklad danové priznani).

Pravidla pro Systém spravy dokumenti

Popis centralné poskytovanych systém a jejich sluzeb v ramci
spravy dokumentd je uveden zde a popsan v ¢asti Architektura a
sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Urad do své informacni koncepce v Casti XXX.
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Ufad musf zajistit spravné procesy v rdmci spisové sluzby a
respektovat povinnosti dle narodniho standardu

i
;
;

Spisovou sluzbu povazujeme za spole¢nou schopnost na Urovni Uradu (capability), kde vétsina principl je
shodnych napfi¢ celym Gradem (motivacéni vrstva, aplika¢ni vrstva ESSL a integrace, byznysova vrstva procesl
a funkci a interakci) a na Urovni jednotlivych agend se odlisuje dle vykonu dané agendy minimalné. Architekturu
vykonu spisové sluzby tedy je tfeba zahrnout do mapy schopnosti Gfadu.

Pfi zpracovani Enterprise architektury Gradu i pfi zpracovani a realizaci jednotlivych architektur, tykajicich se at
uz agend nebo schopnosti, nebo jejich FeSeni, je nutno zahrnout spisovou sluzbu jako obecnou schopnost a
spravnym zplsobem resit jeji realizaci. Je pritom nutno zvazit, do jaké miry je fakticky i technicky vykon spisové
sluzby spole¢ny v ramci celé organizace a jestli a jakym zplsobem se bude lisit v rdmci jednotlivych agend ¢i
feSeni. Jednoznacnym doporuéenim je mit jeden elektronicky systém spisové sluzby a u ostatnich informacnich
systémd, véetné agendovych informacnich systémU a provoznich informacnich systémd, zajistit ikony spojené
se spravou dokument( (pfiloh k transakcim) a s vykonem spisové sluzby formou integrace na elektronicky
systém spisové sluzby pfedepsanym rozhranim.

Soucasti architektury Ufadu by tedy z pohledu spisové sluzby mély byt vzdy alespon nasledujici elementy:

o Elektronicky systém spisové sluzby (splfiujici pozadavky Narodniho standardu)
o vcetné modulll podatelny a vypravny umoznujici pfijem a odesilani i digitalnich dokumentd
spravnymi komunika¢nimi kanaly
o vcetné Jmenného rejstriku (mlze byt i samostatnou komponentou), nejlépe integrovaného na
rejstrik kmenovych dat klientd Gradu, notifikovany ze zakladnich registrd.
¢ Spisovna pro uchovani uzavrenych spisl a vyrizenych digitélnich dokumentd po dobu skartacni Ih(ty
e Rozhrani ESSL zajistujici Gkony spojené s dokumenty a procesy evidence dokument( a spravy jejich
metadat v ESSL formou aplikacnich sluzeb pro dalsi informacni systémy Gradu (agendové, provozni)
¢ Informacni systémy spravujici dokumenty integrované na rozhrani ESSL

Vzhledem k tomu, Ze legislativa obecné pocita s tim, Ze v rdmci Gfadu je vZdy alespon jeden ESSL a ostatni
agendové a provozni informacni systémy jsou na néj integrovany a Ukony spojené s dokumenty se realizuji
formou rozhrani ESSL, méla by v Gradu byt implementovana integrace vsech informacnich systémd spravujicich
dokumenty (pokud nejsou sami ESSL) s ESSL a samotny ESSL navazan na Ulozisté pro uchovavani komponent
digitalnich dokumentd. Na obrazku nize je znazornén obecny stav pochopeni integrace elektronického systému
spisové sluzby za vyuziti jednoho centrdlniho Glozisté pro digitaini dokumenty.

Hovorime-li o integraci informac¢niho systému s elektronickym systémem spisové sluzby a o spravé tkond
spojenych s dokumentem, mize tato integrace byt na Grovni byznysovych objektl a jejich metadat resena
nasledujicimi zplsoby:

1. Digitalni dokument, respektive jeho komponenty a datové soubory, jsou ulozeny v Ulozisti digitdlnich
dokumentd, které zajistuje péci o digitalni soubory
2. Metadata o dokumentu jsou spravovana eviden¢nim ndastrojem, tedy:
1. Elektronickym systémem spisové sluzby, nebo
2. informacnim systémem, ktery pIni funkci samostatné evidence
3. Se soubory v Ulozisti jsou opravnény pracovat:
o elektronicky systém spisové sluzby, nebo
o informacni systém slouzici jako samostatna evidence, nebo
o informacni systém integrovany na ESSL prostiednictvim ESSL
4. Ve Jmenném rejstriku se vede evidence Udajl o subjektech, jejichz se tykaji dokumenty evidované ve
spisové sluzbé

Vazby na architekturu agendového informacniho systému
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V rdmci architektury kazdého informacniho systému verejné spravy slouziciho pro podporu vykonu ¢innosti
agendy verejné spravy je nutno myslet také na oblast vykonu spisové sluzby. Vzhledem k tomu, Ze prakticky v
kazdé agendé verejné spravy se bud vytvari, nebo zpracovavaji, nebo odesilaji, nebo eviduji dokumenty, anebo
u ni dochdzi k zapisu zdznamu do spisu (z pohledu legislativy tykajici se spisové sluzby), je nutno zajistit Gkony
spojené se spisem a dokumentem. Vesmés existuji dvé formy, jak zajistit povinnosti vykonu spisové sluzby v
souvislosti s danym AlSem, a to nasledujici:

1. Integrovat AlS na ESSL prostfednictvim predepsaného rozhrani a zajistit, aby Ukony spojené s
dokumentem vykondval AlS prostfednictvim tohoto rozhrani.

2. Zajistit, aby dany AIS splfioval pozadavky Narodniho standardu pro ESSL kladené na tzv. ,samostatnou
evidenci“ a vykonavat Ukony spojené s dokumenty a vSechny procesy tykajici se vykonu spisové sluzby v
samostatné evidenci timto systémem.

Vazby na architekturu provoznich systému

Velice ¢asto se zapomind na to, Ze vykon spisové sluzby se tyka vSech dokumentd, a tedy nejen Urednich
dokumentd typu podani a rozhodnuti v ramci vykonu agend verejné spravy. U verejnopravnich plvodcl se
jedna o evidenci a spravu veskerych dokumentd (s vyjimkou téch, které si dany pdvodce odlvodnéné vynal z
evidence ve svém spisovém radu), a tedy je nutno zajistit vykon spisové sluzby v elektronické podobé také pro
pracovni a provozni a netredni dokumenty. To se tyka jak dokumentd pracovniho charakteru (zapisy z porad,
organiza¢ni a ridici dokumenty, fidici akty, interni sdéleni), tak ale také vSech dokumentd ekonomického a
provozniho charakteru (faktury, objednavky, smlouvy ekonomické doklady, personalni dokumentace, zadanky,
zavérky a vykazy apod.).

V pripadé provoznich informacnich systém( jednoznacné doporucujeme jejich integraci na elektronicky systém
spisové sluzby. Zejména u ekonomickych informacnich systém(, systému pro fizeni personalistiky a mezd a
zdrojl a dalsich manazerskych informacnich systém tykajicich se rdznych Zadanek, evidenci, a workflow
procest, se dost ¢asto na vykon spisové sluzby zapomina. Zde je vhodna integrace na ESSL, nebot zajisténi
spinéni vdech pozadavkl Narodniho standardu na samostatné evidence pro tyto systémy by s sebou prineslo
nelimérné finan¢ni naklady spojené s porizenim a rozvojem téchto provoznich IS. Integraci na ESSL se také
zajisti radné realizovani skartacnich rizeni u téchto druhl dokument(.

Souvislosti s architekturou udaju o subjektech

Uréeni plvodci jeZ vykonavaji spisovou sluzbu v elektronické podobé museji podle § 64, odst. 4 az 8, Zakona ¢C.
499/2004 Sb., o archivnictvi a spisové sluzbé provozovat jako samostatnou komponentu takzvany "Jmenny
rejstrik", kam Zapisuji ur¢ené minimalni Gdaje o vSech subjektech, kterych se tykaji jimi evidované dokumenty.

Realizace propojeni jmenného rejstiiku a ostatnich komponent, respektive realizace procest evidence subjektd
je nasledujic:

¢ V (radu je u kazdého ESSL jako logickd komponenta i Jmenny rejstrik. Funkce Jmenného rejstriku mze za
spinéni vSech dalsich podminek zastdvat i zdroj evidence subjektd.

¢ Do jmenného rejstiiku se eviduji Udaje o vSech subjektech kterych se tykaji evidované dokumenty a to s
vyuzitim AIFO fyzickych osob v agendé spisové sluzby, nikoliv v agendach, ve kterych se o osobach
Graduje.

¢ Evidence subjektl ve Jmenném rejstiiku a evidence subjektll za G¢elem Uradovani v agendé jsou dvé
oddélené véci, proto je nutno dbat na spravné postupy, viz souvisejici kapitoly k evidenci subjektd a
identifikatorlm.

Mozné zpusoby zajisténi digitalni kontinuity dokumentu

Je velmi dilezité pamatovat na problematiku digitalni kontinuity a o své elektronické dokumenty se aktivné
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starat. Kazdy plvodce by mél zvolit pro jednotlivé typy elektronickych dokument( takovy proces ovéreni a
uchovani, kterému bude divérovat po celou dobu skartacnich Ihlt, a na ktery se bude spoléhat v pfipadném
prokazani dlvéryhodnosti a pravni validity. Pro spravné strategické rozhodnuti doporucujeme vypracovat
analyzu rizik v¢etné zohlednéni zfejmych rizik principu dosvédceni. Na zdkladé analyzy se pak bude rozhodovat,
zda bude konkrétnimu dokumentu vénovana odpovidajici péce pro zajisténi ddvéryhodnosti a zajisténi
ovéritelnosti jeho ovérovacich prvkl ¢i nikoli.

Princip aktivni péce

Princip aktivni péce je zplsob zajisténi digitalni kontinuity dokumentd, ktery je zalozen na opakovanych
technickych opatrenich, kterymi se prodluzuje ovéfitelnost podle standardu ETSI (The European
Telecommunications Standards Institute) a ktery odpovida predpistim elDAS. Prodluzovani moznosti ovéreni
platnosti podpist a peceti na elektronickych dokumentech probihd pomoci opakovaného pridavani
kvalifikovanych elektronickych ¢asovych razitek a valida¢nich informaci. Zjednodusené Ize fici, Ze tato opatreni
maji charakter nového elektronického podepsani, nového zapeceténi ¢i nového opatieni kvalifikovanym
elektronickym ¢asovym razitkem. VSechny tyto tfi moznosti totiz znamenaji, Ze se na autentizaci plvodniho
dokumentu pouziji aktudiné dostatecné silné kryptografické postupy a algoritmy (konkrétné dostate¢né robustni
hashovaci funkce a dostatecné velké kli¢e), a tim je - opét na urcitou dobu - dostatecné ztizeno hledani
koliznich dokument(. Vzhledem k rlznym pravnim G¢ink@m elektronickych podpis@ (predstavujicich projev
ville), elektronickych peceti (predstavujicich vyjadreni plvodu) a ¢asovych razitek (predstavujicich ,fixaci v
Case") se v praxi, k prodlouzeni moznosti ovéreni platnosti plvodnich podpisd a peceti, vyuZivaji pravé
kvalifikovana elektronicka ¢asova razitka. Uvedeny postup, vyzadujici ovéreni technické platnosti, se zdsadné
nelisi v zavislosti na tom, zda elektronicky dokument ma ¢i nema charakter verejné listiny (ve smyslu § 567
obc¢anského zdkoniku), pozivajici presumpci pravosti. K aplikaci této presumpce je totiz nutné védét, o jaky druh
listiny se jedna - a to se u elektronickych dokumentd da spolehlivé zjistit jen GspéSnym ovérenim platnosti
autentiza¢nich prvkd na dokumentu a zjisténim, zda splniuji vsechny pozadované nalezitosti . Dllezité je, aby
opatreni pro zachovani digitalni kontinuity elektronickych dokumentd, formou pridavani dalsich kvalifikovanych
elektronickych ¢asovych razitek (a nezbytnych valida¢nich informaci), byla provddéna pravidelné, po celou
dobu, po kterou je tfeba digitalni kontinuitu zachovat. Stejné tak je dilezité, aby kazdy jednotlivy krok tohoto
dlouhodobého procesu byl proveden vcas. Tedy aby dalsi casové razitko bylo pfidano jesté dfive, nez zaucinkuje
vyse popsana ¢asova pojistka (nez skonci v ¢ase omezena moznost ovéreni plvodniho podpisu ¢i peceti).
Pripadné promeskani nejzazsiho okamziku zpUsobi, Ze pozdé pridané ¢asové razitko jiz nema prodluzujici
Ucinek. V praxi pritom neni nutné (vcas) pridavat ¢asova razitka k jednotlivym dokumentdm. Vhodnymi postupy
je mozné minimalizovat spotrebu ¢asovych razitek, napfiklad spole¢nym umisténim vice dokumentd (¢i pouze
jejich otiskd) do vhodného kontejneru (ASiC), a ¢asovymi razitky opatfovat pouze kontejner jako takovy.
Sdruzovani do kontejnerd je vhodné dle logického spojeni dokument(, napriklad do Grovné spist. Stejné tak
neni podstatné, kdo podnika vyse naznacend opatreni, nutna pro zajisténi digitalni kontinuity dokumentd. Mdze
jit napriklad o standardni funkénost spisové sluzby, zajistujici spravu elektronickych dokumentd, at jiz vlastnimi
silami, ¢i vyuzitim kvalifikovanych sluzeb pro uchovavani elektronickych podpist a peceti.

Princip dosvédceni

Princip dosvédceni je neprimy zplsob prokazovani autenticity a pravosti elektronickych dokumentd. Spociva ve
vyuziti doplnujicich Gdajd, pripadné prostredkd ¢i postupd, které jiz nejsou primou soucasti dokumentu, ale
dokdzi dosvédcit jeho autenticitu a pravost jinak, nez jejich dovozenim z technické platnosti elektronickych
podpisd, peceti a ¢asovych razitek. Jde naptiklad o svédecké vypovédi ¢i tzv. digitalni stopy, konkrétné napr.
zdznamy néjakého prokazatelné dlvéryhodného systému, ve kterém byl dokument po néjakou dobu ulozen (i
kterym byl nékam prenesen apod. Prikladem mdze byt situace, kdy u dokumentu, ktery jiz ztratil digitaini
kontinuitu (resp. u kterého nebyla zajisténa digitaIni kontinuita, a v aktualnim okamziku jiz tedy neni mozné
ovérit technickou platnost jeho elektronickych podpis(, peceti a ¢asovych razitek), je stale mozné prokazat jeho
autenticitu a pravost dolozenim dalsich podplrnych informaci, jako jsou napfiklad transak¢ni protokoly dle
pozadavk( NSeSSS (Narodniho standardu pro elektronické systémy spisové sluzby), ¢i zaznamy elektronické
podatelny o prijmu dokumentu a stavu platnosti jeho autentizacnich prvkd v dobé jejich prijeti podatelnou. V
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takovychto pripadech je vSak nutné po celou dobu skarta¢ni Ihdity dokumentu uchovavat dostate¢né
dlvéryhodnym zplsobem co nejvice dopliujicich informaci pro pripadné dosvédcéeni pravni validity. Problémem
celého tohoto pristupu je dlvéryhodnost a ovéritelnost téchto doplnujicich informaci v situaci, kdy by konkrétni
dokument mél byt predan jiné osobé k prokdzani uritych pravnich skutec¢nosti, a pfijemce tohoto dokumentu se
potrebuje sdm pozitivné presvédcit o jeho autenticité a pravosti. DalsSim vyznamnym rizikem principu
dosvédceni zaloZzeného na zakladé transakcnich protokold a digitélnich stop je jiz zmifiovana problematika
koliznich dokumentd. Jedna se o situaci, kdy je do transak¢niho protokolu v souladu s NSeSSS poznamenan otisk
(tzv. hash) dokumentu spolu s oznaceni pouzitého hashovaciho algoritmu, ovsem stejny hash miZze odpovidat i
jinym dokumentlm. Nasledné neni mozné, predevsim u prijatych dokumentd, dovodit o jakém dokumentu
(skrze jeho hash) transakEni protokol pojednava, coz vyrazné komplikuje pfipadné dosvédceni pravni validity.

Pravidla pro Systémy a sluzby spojené s pravnim radem a
legislativou

Popis centralné poskytovanych systém a jejich sluzeb v ramci
systémU a sluZeb spojenych s pravnim radem a legislativou je
uveden zde a popsan v ¢asti Architektura a sdilené sluzby verejné
spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Urad do své informacni koncepce v Casti XXX.

Pravidla pro Elektronické ukony a dorucovani

Popis centralné poskytovanych systém a jejich sluzeb v ramci
elektronickych Gkond a dorucovani je uveden zde a popsan v ¢asti
Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Urad do své informacéni koncepce v ¢asti XXX.

Vyuzivani opradvnénych osob
Integrace do eSSL
Vyuziti identitniho prostoru ISDS

Dorucovani VS Dodavani VS Podan{

Pravidla pro Jednotny identitni prostor verejné spravy

Popis centralné poskytovanych systém( a jejich sluzeb v ramci
: jednotného identitniho prostoru verejné spravy je uveden zde a
& popsan v ¢asti Architektura a sdilené sluzby verejné spravy.
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VyuZziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Grad do své informacni koncepce v ¢asti XXX.

Ufad musi zajistit propojeni svého identitniho systému
£ (AD/LDAP/IDM) se systémem JIP/KAAS pro tu ¢ast zaméstnancl,
kteri se prihlasuji k informacnim systémdlm verejné spravy.

Kazdé OVM musi pfi spravé identit svych zaméstnanc( zvazit vyuziti systému Jednotného identitniho prostoru
(také jako JIP/KAAS). VyuzZiti mize byt provedeno 2 druhy:

¢ Vytvoreni viastnich aplikaCnich roli pro systémy, jejichz je OVM spravce
o Vyuziti existujicich roli v registru prav a povinnosti

Pro uzivatele, kteri nejsou pokryti centralni licenci provozovatele, Ize zakoupit licenci zvlast. Cena takovéto
licence je pro 1 uzivatele pfiblizné 2 000 K¢ za prvni rok a 500 pro dalsi roky.

Pravidla pro Jednotné obsluzné kandly a uzivatelska rozhrani
uredniku

Popis centralné poskytovanych systém a jejich sluzeb v ramci
jednotnych obsluznych kanall a uzivatelskych rozhrani Grednikd je
uveden zde a popsan v Casti Architektura a sdilené sluzby verejné
spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Grad do své informacni koncepce v ¢asti XXX.

Pravidla pro Sdilené agendové IS v pfenesené pusobnosti

Popis centralné poskytovanych systém{ a jejich sluzeb v rdmci
sdilenych agendovych IS v prenesené plsobnosti je uveden zde a
popsan v ¢asti Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Grad do své informacni koncepce v ¢asti XXX.

Pravidla pro Sdilené agendové IS pro samostatnou pusobnost
uzemnich samosprav

Popis centralné poskytovanych systém{ a jejich sluzeb v rdmci
_ sdilenych agendovych IS pro samostatnou plsobnost je uveden
& zde a popsan v ¢asti Architektura a sdilené sluzby verejné spravy.
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VyuZziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Grad do své informacni koncepce v ¢asti XXX.

@
Pravidla pro Sdilené provozni informacni systémy

Popis centralné poskytovanych systém a jejich sluzeb v ramci
sdilenych provoznich IS je uveden zde a popsan v ¢asti
Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pfistupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Urad do své informacni koncepce v Casti XXX.

Pravidla pro Sdilené statistické, analytické a vykaznické systémy

Popis centralné poskytovanych systém a jejich sluzeb v ramci
Sdilenych statistickych, analytickych a vykaznickych systém{ je
uveden zde a popsan v Casti Architektura a sdilené sluzby verejné

& spravy. Vyuziti a popis k pristupu kontaktnich mist a obsluznych
kanall pro klienty VS popise Grad do své informacni koncepce v
casti XXX.

Pravidla pro eGovernment cloud

Popis centralné poskytovanych systém a jejich sluzeb v ramci
eGovernment Cloudu je uveden zde a popsan v ¢asti Architektura a
. sdilené sluzby verejné spravy. Vyuziti a popis k pristupu
= kontaktnich mist a obsluznych kanald pro klienty VS popiSe urad do
své informacni koncepce v Casti XXX.

Rozhodnuti o vstupu do eGC

Jednim ze dvou hlavnich kritérii pro vyuziti sluzeb Statni ¢ast eGovernment Cloudu (také jako SeGC) nebo
Komer¢ni ¢ast eGovernment cloudu (také jako KeGC) je Groven bezpecnostnich dopadl daného IS. SeGC zajisti
maximalni Uroven bezpelnosti a je urcen pro provoz sluzeb eGC bezpelnostni Urovné 4 (Kritickd). KeGC je urcen
pro provoz sluzeb eGC bezpecnostnich Urovni 1-3 (Nizka, Stfedni, Vysokd) a v maximalni mife umoziuje vyuziti
trznich mechanism{ pro zajisténi optimalnich cen. Druhym rozhodujicim kritériem pro vyuziti sluzeb eGC je
kalkulace a porovnani nakladd vlastnictvi (TCO) jednotlivych IS v modelu provozu on-premise (na vlastni
infrastrukture) a s vyuzitim sluzeb eGC. K obéma zplsoblm stanoveni bezpecnosti a ekonomické naro¢nosti
vznikly metodické pomdicky dostupné na:

e Stanoveni ekonomické naroc¢nosti
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o Metodika
o Pomocny excel
e Stanoveni pozadavk{ na bezpecnost
o Metodika
o Pomocny excel

Spravce eGC do konce fijna 2019 zverejni dynamicky nakupni systém (také jako DNS) pro ndkup eGC sluzeb
vedenych v jeho katalogu. Portal pro objednavani a spravu sluzeb nebude spustén spolu s DNS, ale jeho
spusténi se da ocekdvat v prvni poloviné roku 2020.

Pfistup spravcu ISVS k EGC

Kazdy spravce centralizovaného poskytovaného agendového informacniho systému by mél postupné init pfi
spraveé a rozvoji svych informacnich systém{ takové kroky, aby oddélil infrastrukturu od samotné technologické
a aplikacni vrstvy prislusnych informacnich systém0. To znamena, Ze by se svymi postupnymi kroky mél
pfipravit na to, Ze od urcité Doby bude provozovat svoje centralizované agendové informacni systémy v cloudu
a mél by postupné omezovat svoji zavislost na vlastnich datovych centrech a pouze jim provozovanych
technologickych platformach.

V nasledujici fazi budovani eGC, dlouhé zhruba dva roky, bude umistovani IS do eGC (vyuzivani sluzeb eGC)
dobrovolné. Dlouhodobé bude uplatnén princip cloud-first - povinné umisténi IS do eGC, pokud kalkulace TCO
neprokaze nakladové efektivnéjsi provoz onpremise.

Pravidla pro Narodni datova centra

Popis centralné poskytovanych systém a jejich sluzeb v ramci
narodnich datovych center je uveden zde a popsan v ¢asti
Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Urad do své informacni koncepce v Casti XXX.

Pravidla pro komunikacni infrastrukturu verejné spravy

Popis centralné poskytovanych systém a jejich sluzeb v ramci
komunikacni infrastruktury verejné spravy je uveden zde a popsan
v Casti Architektura a sdilené sluzby verejné spravy.

Vyuziti a popis k pristupu kontaktnich mist a obsluznych kanald pro
klienty VS popiSe Urad do své informacni koncepce v ¢asti XXX.

KIVS/CMS je systém, jehoz primarnim Ucelem je zprostiedkovavat fizené a evidované propojeni informacnich
systémi subjektd statni spravy a samospravy ke sluzbam (aplikacim), které poskytuji informacni systémy jinych
subjektd statni spravy a samospravy s definovanou bezpec¢nosti a SLA parametry, tj. pfistup ke sluzbam
eGovernmentu. KIVS/CMS tak mdZzeme nazvat privatni siti pro vykon verejné spravy na Uzemi statu. KIVS/CMS
jako privatni sit verejné spravy vyuziva dedikovanych resp. pronajatych sitovych prostredk( pro bezpecné
propojeni Urednikd organll verejné spravy (OVS) pracujicich v agendach verejné spravy s jejich vzdalenymi
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agendovymi informacénimi systémy, pro bezpec¢né sitové propojeni agendovych systémd navzajem a pro
bezpecny pristup jednotlivych OVS do Internetu.

Komunikace mezi jednotlivymi OVS je tak vedena vyhradné prostrednictvim KIVS/CMS, Tzn, jednotlivé OVS maji
povinnost pristupovat k informacnim systémdm verejné spravy (ISVS) pouze prostrednictvim KIVS/CMS.
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