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Systémy spravy dokumentu

Popis Systému spravy dokumenti

Obecné o spisové sluzbé

Podle zakona ¢. 499/2004 Sb. vykondvaji spisovou sluzbu tzv. uréeni plivodci, pricemz zakon rovnéz stanovi, pro
které subjekty je povinnost vykonu spisové sluzby v elektronické podobé v informacnich systémech spravujicich
dokumenty (dale jen ,ISSD"), tedy v systémech elektronické spisové sluzby (eSSL) a v samostatnych evidencich
dokumentd. Vykonem spisové sluzby se rozumi ,zajisténi odborné spravy dokumentt vzniklych z ¢innosti
plvodce, popfipadé z ¢innosti jeho pravnich predchldcd, zahrnujici jejich fadny prijem, evidenci, rozdélovani,
obéh, vyfizovani, vyhotovovani, podepisovani, odesilani, uklddani a vyrazovani ve skarta¢nim fizeni, a to v€etné
kontroly téchto ¢innosti“. Zakon o archivnictvi a spisové sluzbé definuje pojem ,dokument” jako kazdou
pisemnou, obrazovou, zvukovou nebo jinou zaznamenanou informaci, at jiz v podobé analogové ¢i digitalni,
ktera byla vytvorena plvodcem nebo byla plvodci doru¢ena. Zakon o archivnictvi a spisové sluzbé definuje téz
pojem ,metadata” jako data popisujici souvislosti, obsah a strukturu dokumentd a jejich spravu v pribéhu ¢asu.

Narizeni (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale jen ,elDAS") definuje pojem
~elektronicky dokument" jako jakykoli obsah uchovavany v elektronické podobé&, zejména jako text nebo
zvukovou, vizualni nebo audiovizudIni nahravku.

Legislativni rdmec pro vykon spisové sluzby urcuje zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o
zméné nékterych zakond, ve znéni pozdéjsich predpist (dale téz ,Zakon“) a provadéci vyhlaska ¢. 259/2012
Sb., o podrobnostech vykonu spisové sluzby. Narodni standard pro eSSL (dale téz ,,NSESSS") vydany
Ministerstvem vnitra a publikovany ve Véstniku Ministerstva vnitra pak stanovuje podrobné technické
pozadavky na aplika¢ni a byznysové funkce eSSL a samostatnych evidenci dokumentd.

Z hlediska ,nosi¢e” mizeme pak dokumenty rozdélit na skupinu analogovych (typicky dokument vyhotoveny na
papiru) a na skupinu elektronickych dokumentd (viz nafizeni eIDAS). Pojem elektronicky dokument je v tomto
kontextu shodny s pojmem digitalni dokument.

O 1t

Zakon zavadi pojem ,vystupni datové formaty dokument(”, tj. formaty, ve kterych musi plvodce ukladat
prislusné typy digitalnich dokumentd. Definice vystupnich datovych forméatd je uvedena v § 23 vyhlasky ¢.
259/2012 Sb. Vystupni datové formaty jsou aktualné definovany pro nej¢astéjsi typy digitdlnich dokument(.

Zéakon é v § 3, odst. 5) stanovi podminky pro dokumenty v digitaIni podobé, kde se jejich uchovavanim rozumi
rovnéz zajisténi vérohodnosti plivodu dokumentd, neporusitelnosti jejich obsahu a Citelnosti, tvorba a sprava
metadat nalezejicich k témto dokumentlm v souladu s timto zakonem a pripojeni Udajd prokazujicich existenci
dokumentu v Case. Tyto vlastnosti musi byt zachovény do doby provedeni vybéru archivalii.

Zakon téz stanovi specifické podminky pro praci s dokumenty v digitdIni podobé jako je napfiklad pfevod mezi
analogovou a digitadIni podobou nebo zména datového formatu.

Zakon téz pamatuje na situace, kdy mohou verejnopravni plvodci plnit své povinnosti evidenci dokumentd i
mimo systémy spisovych sluzeb v tzv. samostatnych evidencich dokumentd, kdy tyto evidence obdobné jako
systémy elektronické spisové sluzby musi splfiovat pozadavky Narodniho standardu.

Shrneme-li zakladni poZadavky, pak povinné subjekty musi:

1. Vykonavat spisovou sluzbu tak, Zze eviduje dokumenty v eSSL nebo v samostatné evidenci dokumentd.
2. Zajistit soulad eSSL a vsech samostatnych evidenci dokumentl vedenych v elektronické podobé s
pozadavky NSESSS.

https://archi.gov.cz/ 3/11 Exportovano dne 2024/05/15 06:45


http://www.zakonyprolidi.cz/cs/2004-499
http://www.zakonyprolidi.cz/cs/2004-499
http://www.zakonyprolidi.cz/cs/2012-259
http://www.zakonyprolidi.cz/cs/2012-259
https://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-ministerstva-vnitra.aspx

Architektura eGovernmentu CR

ANI S/ --

3. Mit alespon jeden eSSL.
Zajistit integraci mezi ISSD dle poZadavkd NSESSS.
5. Vést jmenny rejstrik, prifazovat subjektdim bezvyznamové identifikatory a vytvaret a spravovat vazby
vSech dokumentd obsahujicich osobni (idaje na osoby ve jmenném rejstriku.
6. Radné uchovavat a spravovat digitaini dokumenty a jejich komponenty v eSSL nebo samostatné evidenci
dokumentd.
7. Provadét evidenci metadat o spisech, dokumentech a dalSich entitdch a zajistit evidenci vsech transakci a
definovanych operaci v eSSL ¢i v samostatné evidenci dokumentl v souladu s poZzadavky NSESSS.
8. Zajistit prijem, evidenci, rozdélovani, obéh, vyfizovani, vyhotovovani, podepisovani, odesilani, ukladani a
vyrazovani dokumentl ve skarta¢nim fizeni v souladu se Zakonem, vyhlaskou ¢. 259/2012 Sb, a NSESSS
9. Zajistit radné ovéreni autenticity a integrity doru¢enych dokumentd v digitalni podobé v souladu s
narizenim elDAS a zdkonem ¢. 297/2016 Sb. a zajistit v souladu s uvedenymi predpisy radné pripojeni
autentiza¢nich a autoriza¢nich prvkd na dokumenty v digitalni podobé vyhotovené plvodcem
10. Uchovévat dokumenty a umoznit vybér archivalii, vybrané archivélie v analogové podobé predavat
k ulozeni prislusnému archivu a archivalie v digitaIni podobé predavat k ulozeni prislusnému digitainimu
archivu.

e

Digitalni kontinuita

Digitalni kontinuita je soubor procesd, opatreni a prostredkld nutnych k tomu, aby byl plivodce schopen
zajistit dlouhodobou ddvéryhodnost informaci a dokumentd. S ohledem na odlisny charakter ¢innosti
soukromopravnich pdvodcd dokumentd a verejnopravnich ptvodcd je u verejnopravnich plvodcl situace
jednodussi. Pro obé skupiny plvodcl Ize vsak vychazet ze zakladnich principl obsazenych v ISO normach,
zejména pak v CSN 1SO 30300 Systémy spravy dokument(, CSN ISO 15489 Sprava dokumentd, CSN 1SO 16363
Audit a certifikace dlvéryhodnych digitalnich Ulozist. Vyse uvedené normy upravuji vazby podnikovych proces(
a dokumentd, zajisténi vypovidaci hodnoty, koncepty a principy spravy dokumentl od zrodu aZ k ulozZeni a
zajisténi dlouhodobé dlvéryhodnosti.

Autenticitou dokumentu se rozumi otdzka, zda jde o plvodni dokument: dokument je autenticky, pokud
nedoslo k Zadné jeho zméné. V pripadé elektronickych dokumentl dokazi jejich neménnost (ozna¢ovanou téz
jako integritu) zajistit vsechny druhy kryptografickych elektronickych podpis(, peceti a ¢asovych razitek. Tedy
zaruceny elektronicky podpis, stejné jako vsechny vyssi druhy elektronickych podpist (zaruceny elektronicky
podpis, zaloZzeny na kvalifikovaném certifikdtu, i kvalifikovany elektronicky podpis), zarucend elektronickd pecet,
stejné jako vSechny vyssi druhy elektronickych peceti, a také elektronické ¢asové razitko.

Pravosti dokumentu se rozumi otdzka, zda dokument pochéazi od toho, koho povazujeme za jeho plvodce, a
obecné se dovozuje z autentizacnich prvkd, kterymi je dokument opatren. V pripadé elektronickych dokumentd
jde o elektronické podpisy, elektronické peceti a elektronicka ¢asova razitka. U nich se nejprve zkouma
(ovéruje) jejich platnost, kterd je technickym pojmem a je zavisla na spinéni urlitych technickych podminek
(podrobné&ji popsanych v ¢lanku 32, resp. 40 nafizeni eIDAS). Teprve v pripadé prokazani jejich platnosti je
mozné, v zavislosti na druhu elektronického podpisu ¢i peceti, z technické platnosti dovozovat i pravni pravost
prislusnych autentiza¢nich prvkl (podpisd a peceti), a z ni nasledné i pravost elektronického dokumentu jako
takového.

V souvislosti s tim je nutné zddraznit, Ze moznost ovérfit (technickou) platnost elektronickych podpisl a peceti,
stejné jako Casovych razitek, se s postupem casu ztraci. Jde o zakladni vlastnost, jakousi ¢asovou pojistku,
charakteristickou pro vsechny zarucené (a vyssi) druhy elektronickych podpist, peceti a razitek. Jejim Gcelem je
chranit jiz vytvorené elektronické dokumenty pred zastaravanim a oslabovanim kryptografickych postupt a
algoritm(, pouzitych u jejich podpist (ale i peceti a ¢asovych razitek). Bez této ¢asovém pojistky by po uplynuti
urcité doby jiz nebylo mozné z technické platnosti dovozovat pravni pravost podpisd, a tim ani celych
dokumentd: vzhledem k oslabeni kryptografickych algoritmd, pouzitych u plvodné podepsaného dokumentu, by
jiz bylo mozné redlné najit (vypocitat) jiny dokument, ktery je tzv. kolizni vi¢i plvodné podepsanému
dokumentu. Tedy takovy dokument, ktery ma jiny obsah, ale stejny elektronicky podpis. Pak by bylo mozné
prenést elektronicky podpis z plivodné podepsaného dokumentu na onen pozdéji vytvoreny kolizni dokument, a
v obou pripadech by byl takovyto podpis ovéren jako (technicky) platny - a nebylo by tak jiz mozné spolehlivé
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prokazat, ktery dokument je pravy (ktery byl plvodné podepsan).

Problematika digitalni kontinuity elektronickych dokumentl naopak nezahrnuje otdzku jejich pravdivosti neboli
spravnosti obsahu téchto elektronickych dokument(l. Pozadavek na dlouhodobé zajisténi, resp. dlouhodobé
udrzovani digitalni kontinuity elektronickych dokumentl se v praxi tyka jen téch elektronickych dokumentd, u
kterych je néjaky ddivod pro zachovani moznosti prokazat jejich autenticitu a pravost.

Vybér a dlouhodoba archivace digitalnich dat

Vybér a dlouhodobé archivace digitalnich dat (dokumentd) probiha dle zdkona o archivnictvi ¢. 499/2004 Sb.,
kde je dokument definovan v § 2 pism. e) jako ,kazda pisemna, obrazova, zvukova nebo jind zaznamenana
informace, ktera byla plivodcem vytvorena nebo byla ptvodci doruc¢ena”.

Povinnost uchovavat dokumenty a umoznit vybér archivalii ma naprosta vétsina pravnickych osob plsobicich v
CR. Tyto subjekty oznacuje archivni zékon jako plivodce dokument( (viz § 3 Z&kona).

Archivné relevantni informace se vyskytuji také radé dalSich prostredi, at jsou to databaze, specializované
IS (napf. GIS, CAD, BIM), webové stranky ¢i socialni sité, ze kterych se také provadi vybér a jsou trvale
ukladany v prostredi digitalniho archivu.

Problematiku vybéru dokumentd (informaci) trvalé hodnoty, tedy archivalii, a jejich exportu do digitalniho
archivu resi také pripravovana vyhlaska o dlouhodobém Fizeni ISVS. )iz pri vzniku systémd je tfeba
pamatovat na moznost exportu dat z nich a to jak pro Ucely migrace dat do jiného systému nebo pro archivni
Gcely. Archivari by méli mit moznost jiz pri vzniku systému definovat archivné cenné informace, podobu jejich
vystupu a proces prenosu do digitalniho archivu (Archiving by Design).

Ridici dokumenty

V rdmci vykonu spisové sluzby jsou Fidicimi dokumenty zejména:

Legislativa
1. Z&kon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
2. Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby
3. Narodni standard pro elektronické systémy spisové sluzby
Technické a architektonické pozadavky
1. Narodni architektonicky plan
¢ Vnitfni fidici dokumenty Gradu
1. Spisovy rad (jehoz soucasti je spisovy a skartacni plan a podpisovy rad)
2. Informadni koncepce Uradu
Dokumentace k elektronickému systému spisové sluzby
1. Dokumentace k ISSD
2. Dokumentace k integracim ESSL a jinych ISSD, popf. integracim mezi ISSD
3. Dokumentace souvisejici s vykonem spisové sluzby

Dalsi zdroje

V souvislosti s vykonem spisové sluzby existuje celd rada dalSich zdrojd informaci a metodickych dokumentt
publikovanych zejména Odborem archivnictvi a spisové sluzby (OAS) Ministerstva vnitra a Ndrodnim archivem
(napf. INFORMACNI LIST pro otazky elektronické spisové sluzby a dokument v digitaIni podob@).
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Pravidla pro Informacni systémy spravujici dokumenty

Spisovou sluzbu povazujeme za spole¢nou schopnost na Urovni Uradu (capability), kde vétsina principl je
shodnych napfi¢ celym Gradem (motivacni vrstva, aplikacni vrstva eSSL a integrace, byznysova vrstva procesl
a funkci a interakci) a na Urovni jednotlivych agend se odlisuje dle vykonu dané agendy minimalné. Architekturu
vykonu spisové sluzby tedy je tfeba zahrnout do mapy schopnosti Uradu.

Pfi zpracovani Enterprise architektury Gradu i pfi zpracovani a realizaci jednotlivych architektur, tykajicich se at
uz agend nebo schopnosti, nebo jejich FeSeni, je nutno zahrnout spisovou sluzbu jako obecnou schopnost a
spravnym zplsobem resit jeji realizaci. Je pritom nutno zvazit, do jaké miry je fakticky i technicky vykon spisové
sluzby spole¢ny v rdmci celé organizace a jestli a jakym zplsobem se bude lisit v rdmci jednotlivych agend ¢i
reseni. Jednoznacnym doporucenim je mit jeden eSSL a u ostatnich informacnich systémd, véetné samostatnych
evidenci dokumentl (informacnich systémuU verejné spravy i provoznich informacnich systém), zajistit Gkony
spojené se spravou dokumentd (pfiloh k transakcim) a s vykonem spisové sluzby formou integrace na eSSL
rozhranim.

Soucasti architektury Uradu by tedy z pohledu spisové sluzby mély byt vzdy alespof nasledujici elementy:

e Elektronicky systém spisové sluzby (splfujici poZzadavky NSESSS) véetné modulll podatelny a vypravny
umoznujici prijem a odesilani i digitalnich dokumentd spravnymi komunika¢nimi kanaly

¢ Jmenny rejstrik (mze byt i samostatnou komponentou), nejlépe integrovany na rejstrik kmenovych dat
klientd Gradu, notifikovany ze zakladnich registr(.

¢ Spisovna pro uchovani uzavrenych spisl a vyrizenych digitalnich dokumentd po dobu skartacni Ihity
(eSSL je spisovnou pro dokumenty v digitaini podobé)

e Rozhrani eSSL zajistujici Ukony spojené s dokumenty a procesy evidence dokumentl a spravy jejich
metadat v eSSL formou aplikacnich sluzeb pro dalsi informacni systémy Uradu (samostatné evidence
dokument( i systémy, které dokumenty nespravuji)

¢ Samostatné evidence dokument( integrované na rozhrani eSSL

JelikoZ legislativa obecné poditd s tim, ze v rdmci Gradu je vzdy provozovan jeden eSSL a ostatni ISSD jsou na
néj integrovany a ukony spojené s dokumenty se realizuji formou rozhrani eSSL, méla by v Uradu byt
implementovana integrace vsech samostatnych evidenci dokumentl (pokud samy nezajistuji minimalni
pozadavky stanovené NSESSS pro samostatné evidence dokument(l) s eSSL a samotny eSSL navazan na
GloZisté pro uchovavani komponent digitalnich dokumentl. Na obrazku niZe je zndzornén obecny stav
pochopeni integrace eSSL za vyuziti jednoho centraliniho Glozisté pro digitdlni dokumenty.

Hovorime-li o integraci samostatné evidence dokumentl s eSSL a o spravé Gkond spojenych s dokumentem,
mUze tato integrace byt na Grovni byznysovych objektl a jejich metadat resena v souladu s nasledujicimi
pravidly:

1. Digitalni dokument, respektive jeho komponenty a datové soubory, jsou uloZeny v UloZisti digitalnich
dokumentd, které zajistuje péci o digitalni soubory
2. Metadata o dokumentu jsou spravovana evidencnim nastrojem, tedy:
o eSSL, nebo
o informaénim systémem, ktery pinf funkci samostatné evidence
3. Se soubory v UloZzisti jsou opravnény pracovat:
o eSSL, nebo
o samostatna evidence dokumentd, nebo
o samostatna evidence dokumentd integrovana na eSSL prostrednictvim rozhrani eSSL
4. Ve Jmenném rejstriku se vede evidence (dajl o subjektech, jejichz se tykaji dokumenty evidované ve
spisové sluzbé

Vazby na architekturu informacniho systému verejné spravy
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V rdmci architektury kazdého informacniho systému verejné spravy slouziciho pro podporu vykonu ¢innosti
agendy verejné spravy je nutno myslet také na oblast vykonu spisové sluzby. Vzhledem k tomu, Ze prakticky v
kazdé agendé verejné spravy se bud vytvari, nebo zpracovavaji, nebo odesilaji, nebo eviduji dokumenty, anebo
u ni dochdzi k zapisu zdznamu do spisu (z pohledu legislativy tykajici se spisové sluzby), je nutno zajistit Gkony
spojené se spisem a dokumentem. Vesmés existuji dvé formy, jak zajistit povinnosti vykonu spisové sluzby v
souvislosti s danym ISSD, a to nasledujici:

1. Integrovat samostatnou evidenci dokument( na eSSL prostrednictvim predepsaného rozhrani a zajistit,
aby Ukony spojené s dokumentem vykonavala samostatna evidence dokumentd prostrednictvim tohoto
rozhrani.

2. Zaijistit, aby dany ISSD splfioval pozadavky NSESSS kladené na samostatnou evidenci dokumentd a
vykonavat Ukony spojené s dokumenty a vSechny procesy tykajici se vykonu spisové sluzby v samostatné
evidenci timto systémem.

Vazby na architekturu provoznich systému

Velice ¢asto se zapomind na to, ze vykon spisové sluzby se tyka vSech dokumentd, a tedy nejen Urednich
dokument( typu podani a rozhodnuti v rdmci vykonu agend verejné spravy. U verejnopravnich plvodcd se
jedna o evidenci a spravu veskerych dokumentd (s vyjimkou téch, které si dany plvodce odlvodnéné vynal z
evidence ve svém spisovém radu), a tedy je nutno zajistit vykon spisové sluzby v elektronické podobé také pro
pracovni a provozni dokumenty. To se tyka jak dokumentl pracovniho charakteru (zapisy z porad, organiza¢ni a
ridici dokumenty, fidici akty, interni sdéleni), tak ale také vsech dokumentl ekonomického a provozniho
charakteru (faktury, objednavky, smlouvy ekonomické doklady, personaini dokumentace, zadanky, zavérky a
vykazy apod.).

V pripadé provoznich informacnich systému jednoznac¢né doporucujeme jejich integraci na eSSL. Zejména u
ekonomickych informacnich systémd, systému pro fizeni personalistiky a mezd a zdrojl a dal$ich manazerskych
informacnich systém tykajicich se rliznych Zadanek, evidenci, a workflow proces(, se dost ¢asto na vykon
spisové sluzby zapomind. Zde je vhodna integrace na eSSL, nebot zajisténi spinéni vsech poZzadavkd NSESSS na
samostatné evidence pro tyto systémy by s sebou prineslo neimérné finanéni naklady spojené s porizenim a
rozvojem téchto provoznich IS. Integraci na eSSL se také zajisti fadné realizovani skartacnich fizeni u téchto
druhd dokumentd.

Souvislosti s architekturou tudaji o subjektech

Uréeni plvodci, ktefi vykonavaji spisovou sluzbu v elektronické podobé&, museji podle § 64, odst. 4 az 8, Zakona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé provozovat jako samostatnou komponentu takzvany "Jmenny
rejstrik", kam zapisuji urCené minimalni Udaje o vSech subjektech, kterych se tykaji jimi evidované dokumenty.

Realizace propojeni jmenného rejstriku a ostatnich komponent, respektive realizace procest evidence subjektd
je nasledujicf:

¢ V (radu je u kazdého eSSL jako logickd komponenta i Jmenny rejstiik. Funkce Jmenného rejstriku mdze za
spinéni vSech dalsich podminek zastavat i zdroj evidence subjektd.

¢ Do jmenného rejstfiku se eviduji Udaje o vSech subjektech, kterych se tykaji evidované dokumenty a to s
vyuzitim AIFO fyzickych osob v agendé spisové sluzby, nikoliv v agendach, ve kterych se o osobach
Graduje. Pro vazby jmenného rejstriku na eSSL a dalsi evidence dokument( je tfeba vyuzivat interni
identifikator, nikoliv AIFO.

¢ Evidence subjektl ve Jmenném rejstriku a evidence subjektll za G¢elem Uradovani v agendé jsou dvé
oddélené véci, proto je nutno dbat na spravné postupy, viz souvisejici kapitoly k evidenci subjektl a
identifikatorlm.
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Vybér a dlouhodoba archivace digitalnich dat

Vybér archivalii z dokumentl provadi prislusny archiv podle své plsobnosti a to nejpozdéji po uplynuti
uschovacich (skarta¢nich) Ih(t s tim, Ze idedlIni je oznacit podstatna data za archivalie mnohem drive. Kritériem
vybeéru je trvald hodnota dokumentu dand mj. jeho hospodarskym, pravnim, politickym, informacnim,
historickym, kulturnim nebo védeckym vyznamem. VesSkeré archivélie jsou evidovany jako soucast narodniho
archivniho dé&dictvi. Ukolem archivi je dale trvalé ulozeni archivdlii a jejich ochrana, archivni zpracovani a
zprFistupnéni.

Digitalni archivalie Ize uchovdvat pouze v akreditovaném digitalnim archivu metodika. Od roku 2015 je
zatim jedinou infrastrukturou tohoto typu Narodni digitalni archiv (NDA) provozovany Narodnim

archivem. Ten na Narodnim archivnim portale (NArP) mj. nabizi nastroje pro skartacni fizeni a prejimku
digitalnich archivalii.

Vystupni formaty dle pravidel stanovenych vyhlaskou ¢. 259/2012 Sb. pokryvaji nejbéznéjsi typy dokumentd .
U plvodcl se vsak mohou vyskytovat i jiné typy dokumentd, u kterych neni vystupni format vyhlaskou urcen.
Mimo jiné i proto, ze na jeho stanoveni neni vseobecna shoda. Z hlediska dlouhodobé archivace i potfeb vefejné
spravy by vsak bylo pfinosné, kdyby existoval registr formatd shrnujici vhodnost pouzivani urc¢itého formatu.
Proto také vznikl Narodni standard format{ pro archivaci, ktery urcuje, jaky format je pro rlizné typy dokumentd
(dokument tak, jak jej definuje zakon o archivnictvi) vhodny k archivaci.

DUlezitym zdrojem pro vybér archivalii jsou dokumenty spravované v eSSL. Archivy provadéji dohled nad
vedenim eSSL a nasledné dokumenty vybiraji ve skarta¢nim fizeni k trvalému uloZeni. Dalsimi zdroji dokumentd
pro vybér archivalii jsou samostatné evidence dokumentd, na néz se také vztahuje NSESSS.

Mozné zpusoby zajisténi digitalni kontinuity dokumentu

Je velmi dilezité pamatovat na problematiku digitalni kontinuity a o své elektronické dokumenty se aktivné
starat. Verejnopravni plvodci musi zajistit evidenci dokumentd a to bud v systému spisové sluzby, nebo v
samostatnych evidencich dokumentl. Oba vyse uvedené zplsoby pak musi splfiovat pozadavky Narodniho
standardu pro elektronické systémy spisové sluzby v souladu se zdkonem ¢. 499/2004 Sb. Zamérime-li se na
elektronické dokumenty ve smyslu nafizeni eIDAS, pak budeme hovofit o elektronickém systému spisové sluzby
a elektronickych evidencich dokumentd. Jednim z klicovych pozadavkd Narodniho standardu je existence tzv.
transakcniho protokolu - zapisu provedenych operaci uskute¢nénych v ramci elektronického systému spisové
sluzby nebo v rémci samostatné evidence dokumentl v elektronické podobé. Transakéni protokol v pripadé
elektronickych dokumentd zajistuje, ze od okamziku zaevidovani dokumentu az do okamziku jeho predani do
archivu nebo okamziku vyrazeni a znicenf je systematicky evidovana jakdkoliv operace tykajici se evidovaného
dokumentu. Timto je zcela jednoznacné po dobu zZivotniho cyklu dokumentu zajisténo, ze Ize v rdmci
evidencniho systému garantovat urcité vlastnosti elektronického dokumentu, zejména pak vérohodnost plvodu
a neporusenost obsahu. U kazdého elektronického dokumentu musi byt rovnéz zajisténa po celou dobu
zivotniho cyklu jeho Citelnost, a to jak v technickém slova smyslu, tak z pohledu jeho uzivatelsky vnimatelné
podoby.

U verejnopravnich plvodcl je s ohledem na vyse zminény pozadavek prokazani vérohodnosti plvodu a
neporusitelnosti obsahu dokumentu stanovena zakonna povinnost ovérovani elektronickych podpist,
elektronickych peceti a elektronickych ¢asovych razitek, pokud je prichozi elektronicky dokument obsahuje.
Uvedeni plvodci jsou ze zdkona povinni vysledky ovéreni zaznamenat ve svych eviden¢nich systémech, které
jak bylo uvedeno vySe, musi splfovat zdkonem stanovené pozadavky, v€etné pozadavku na vedeni
transak¢niho protokolu. Proto neni nutné po prvotnim ovéreni u verejnopravnich pldvodcl pouzivat takové
metody, jaké se pouzivaji bézné pro zajisténi ,,vérohodnosti plivodu” u soukromopravnich pdvodcd - napriklad
neni nutné opétovné opatrovat elektronické dokumenty ¢asovymi razitky pred jejich expiraci a podobné -
vérohodnost plvodu elektronickych dokument( je u verejnopravnich plvodcl zajisténa radnou systematickou
evidenci dokumentd v urc¢enych systémech, kde je navic pomoci transak¢niho protokolu mozné po celou dobu
zivotniho cyklu dokumentu prokazat veskeré operace, které se s evidovanym dokumentem uskutecnily - tj. pro

https://archi.gov.cz/ 9/11 Exportovano dne 2024/05/15 06:45


https://www.mvcr.cz/clanek/metodiky.aspx?q=Y2hudW09MQ%3d%3d
http://www.nacr.cz/
http://www.nacr.cz/
https://portal.nacr.cz/cro
https://archi.gov.cz/znalostni_baze:archivni_formaty
https://portal.nacr.cz/cro/pro-puvodce/navody/
https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx

Architektura eGovernmentu CR

9
AN|§

prokazani vérohodnosti plivodu je zcela dostaujici systematicka evidence a transakéni protokol®.

Vyse uvedené Ize u verejnopravnich pdvodcd i snadno ovérit - audit systémi zajistujicich vedeni spisové sluzby
je mozné realizovat v priibéhu ¢asu a kazdy verejnopravni ptivodce ma zadkonem stanovenou povinnost kontroly
téchto cinnosti. Elektronické systémy spisové sluzby, ale i nékteré vyznamné samostatné evidence dokumentd
(typicky informaéni systémy verejné spravy), spliuji z pohledu zadkona o kybernetické bezpecnosti
charakteristiku tzv. vyznamného informacniho systému, nebot v pfipadé jejich vypadku nebo nespravného
fungovani by verejnopravni plivodci nemohli plnit fadné a souvisle svlj vykon. S ohledem na to by tyto mély byt
jako vyznamné informacni systémy identifikovany a oznameny Narodnimu Uradu pro kybernetickou a informaéni
spolec¢nost procedurou dle kybernetického zdkona. Tim se tyto systémy dostanou rovnéz pod pravidelny dohled
Gtvard zajistujicich kybernetickou bezpecnost.

Elektronické systémy spisové sluzby a samostatné evidence dokument( téZ zpracovavaji osobni Gdaje fyzickych
osob, proto verejnopravni plvodci nad témito systémy maji s ohledem na povinnosti vyplyvajici z obecného
nafizeni na ochranu osobnich Udajd a ze zdkona o zpracovani osobnich Gdajl radu povinnosti, které téz zvysuji
celkovou dlvéryhodnost systémd, ve kterych verejnopravni plivodci eviduji své dokumenty.

Vyse uvedenymi opatfenimi lze u verejnopravnich plvodcl zcela spolehlivé prokazat vérohodnost plivodu a to i
u prijatych dokumentd obsahujici elektronické podpisy, elektronické peceté a elektronicka ¢asova razitka a to
bez nutnosti jejich opétovného opatfovani casovymi razitky nebo jinymi autentizacnimi ¢i autoriza¢nimi prvky.

Mozné problémy

Moznym rizikem zajisténi digitalni kontinuity zaloZzeného na zakladé transakcnich protokoll eSSL je
problematika koliznich dokumentd. Jedna se o situaci, kdy je do transakéniho protokolu v souladu s NSESSS
poznamenan otisk (tzv. hash) dokumentu spolu s oznaceni pouzitého hashovaciho algoritmu, ovSem stejny hash
mdZe odpovidat i jinym dokumentlm. N&sledné neni mozné, predevsim u prijatych dokumentd, dovodit o jakém
dokumentu (skrze jeho hash) transakéni protokol pojednava, coz vyrazné komplikuje pripadné dosvédceni
pravni validity.

Pro eliminaci tohoto rizika, Ize vyuzit postupy, kterymi se prodluzuje ovéfitelnost podle standardu ETSI (The
European Telecommunications Standards Institute) a ktery odpovida predpisiim elDAS. Jde tedy o opakovaného
pridavani kvalifikovanych elektronickych ¢asovych razitek a validacnich informaci slouzici k prodluzovani
moznosti ovéreni platnosti podpisl a peceti na elektronickych dokumentech. Zjednodusené Ize fici, ze tato
opatreni maji charakter nového elektronického podepsani, nového zapeceténi ¢i nového opatreni kvalifikovanym
elektronickym ¢asovym razitkem. Tyto moZznosti totiz znamenaji, Ze se na autentizaci plivodniho dokumentu
pouziji aktudiné dostatecné silné kryptografické postupy a algoritmy (konkrétné dostatecné robustni hashovaci
funkce a dostatecné velké klice), a tim je - opét na urcitou dobu - dostatecné ztizeno hledani koliznich
dokumentd. Vzhledem k réiznym pravnim Gcinkm elektronickych podpisd (predstavujicich projev vile),
elektronickych peceti (predstavujicich vyjadreni plvodu) a ¢asovych razitek (predstavujicich ,fixaci v ¢ase") se
v praxi, k prodlouzeni moznosti ovéreni platnosti plvodnich podpisl a peceti, vyuzivaji pravé kvalifikovana
elektronicka Casova razitka. Ddlezité je, aby kazdy jednotlivy krok tohoto dlouhodobého procesu byl proveden
vCas. Tedy aby dalSi ¢asové razitko bylo pridano jesté dfive, nez zaucinkuje tzv. ¢asova pojistka (nez skondi v
¢ase omezena moznost ovéreni plivodniho podpisu ¢i peceti). Pripadné promeskani nejzazsiho okamziku
zplsobi, Ze pozdé pridané ¢asové razitko jiz nema prodluzujici Gcinek.

V praxi pfitom neni nutné (vcas) pridavat ¢asova razitka k jednotlivym dokumentdm. Vhodnymi postupy je
mozné minimalizovat spotfebu ¢asovych razitek, napriklad spole¢nym umisténim vice dokumentd (¢i pouze
jejich otiskl) do vhodného kontejneru (ASIC), a ¢asovymi razitky opatfovat pouze kontejner jako takovy.
Sdruzovani do kontejnerd je vhodné dle logického spojeni dokumentd, napriklad do Grovné spist. Stejné tak
neni podstatné, kdo podnikd vyse naznacena opatreni, nutna pro zajisténi digitaini kontinuity dokumentd.

Je viak nutné konstatovat, Ze a¢ riziko koliznich dokumenti existuje, sou¢asné legislativni
prostiedi nedava vefejnopravnim puvodcum dostateény prostor k rozhodnuti a vlastnimu zvazeni
rizik a dodatecné pripojovani elektronickych peceti ¢i ¢asovych razitek by mohlo byt v rozporu s
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pééi Fadného hospodaie, nebot u nakladu na zajisténi takového postupu by se mohlo jednat o
neucelné vynalozené prostiedky verejného rozpoctu.

Dalsim moznym reseni je predavani transakcnich protokol( do archivu v kratké Ih{té.

eSSL, Spisova sluzba, Funkéni celek, spisovka
1)

MUze byt v rozporu elDAS ver 2.0, recital 33 a 33a a ¢lanek 45 g a ¢lanek 45ga (jde o draft)
https:%%//%%data.consilium.europa.eu/doc/document/ST-14959-2022-INIT/cs/pdf
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