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<title>Pseudonomizace subjekt( v datovém fondu Gradu</title>

Pseudonymizace znamena uloZeni dat technikou oddéleni agendovych a identifika¢nich Gdajd a jejich
propojeni pomoci AIFO dle uvedeného schématu:

Pseudonymizace neni anonymizaci (dajl, a i pseudonymizované Gdaje jsou nadale osobni Udaje.
U&elem pseudonymizace je tedy:

1. Snizeni rizika neopravnéného naklddani s osobnimi Gdaji
2. Snizeni rizika neopravnéného spojovani osobnich (dajl (dale také ,Profilovani*)

Oproti dnes bézné pouzivanému postupu, kdy veskeré Udaje o osobach jsou ulozeny v jedné tabulce (tj. v¢etné
Gdajl osobnich), jde o systematické rozdéleni uloZzenych (dajl tak, aby od sebe byly oddéleny minimalné udaje:

¢ Agendové vlastni - (daje vytvarené v ramci agendy, ve které se Ufaduje
e Referencni - Udaje ziskané z registru obyvatel ¢i jinych ZR
¢ Agendové - (daje ziskané z jinych agend, relevantni k dané agendé

Pravni aspekty pro pseudonimizaci

Zakonem 111/2009 Sh. o zdkladnich registrech byl zaveden zakladni princip pseudonymizace ve verejné spravé
formou Agendového identifikatoru fyzické osoby (AIFO)(89 az §11 zakona 111/209 Sb. o zékladnich
registrech), ktery zajistuje pseudonymizaci v ramci vykonu verejné spravy. DUsledné vyuzivani AIFO v ramci
ISVS zajistuje snizeni rizika Profilovani ve smyslu neopravnéného spojovani dajl o konkrétni osobé z rliznych
agend.

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajl a o volném pohybu téchto Gdaji (déale jen GDPR) ve ¢lanku 4. definuje pseudonymizaci
nasledovné:

Lpseudonymizaci“ zpracovani osobnich Udaji tak, Ze jiz nemohou byt prifazeny konkrétnimu subjektu ddaji bez
pouZiti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené a vztahuji se na né
technickd a organizalni opatreni, aby bylo zajisténo, Ze nebudou prifazeny identifikované Ci identifikovatelné
fyzické osobé

S odkazem na vySe uvedené je nutné poznamenat, ze v soucasnosti stale jesté vyuzivané rodné ¢islo je

v pfimém konfliktu s pozadavkem na pseudonymizaci, protoze RC, kromé toho Ze jde o vyznamovy
identifikator (obsahuje Gdaj o datu narozeni a pohlavi osoby), zejména umoZiuje spojovani jakychkoli Gdajd,
které jsou ve spojeni s nim vedeny.

Odbor Hlavniho architekta eGovernmentu Ministerstva vnitra

Ministerstvo vnitra je podle § 12 zdkona ¢. 2/1969 Sb., kompetenéniho zdkona Ustfednim organem statni spravy
mj. pro oblast ISVS a pini téz koordinacni Ulohu pro informacni a komunikacni technologie, jakoz i obecné pro
organizaci a vykon verejné spravy. Tyto kompetence jsou dale rozvedeny v ZolSVS, podle néhoz se ministerstvo
vnitra vyjadfuje k ndvrhlm, projektdm a investi¢nim zamérlm OVS v oblasti informacénich a komunikacnich
technologii.

Na zédkladé prislusnych predpisd pIni popsanou koordinac¢ni lohu v oblasti informacnich a komunikacnich
technologii Odbor Hlavniho architekta eGovernmentu Ministerstva vnitra (OHA). OHA md nadresortni plisobnost,
to znamena, Ze je povéren a zodpovédny za koordinaci a vedeni rozvoje eGovernmentu v celé verejné spravé.
Samotny eGovernment zahrnuje nejen samotné informacni technologie, ale také optimalizaci a zjednodusovani
sluZeb verejné spravy vazané na legislativni prostredi. Kromé zminénych pravnich predpisd je OHA ke zminéné
koordina¢ni Uloze vyslovné povolan téz usnesenim viady ze dne 2. listopadu 2015, ¢. 889.
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Pozadavky na pseudonomizaci

PoZadavky na pseudonymizaci osobnich Udajl jsou architektonické, implementaéni a procesni. Jejich
zavedeni musi byt provedeno tak, aby v Zddném pfipadé neomezilo vykon verejné spravy. V idedInim pfipadé
by uzivatelé ISVS neméli zaznamenat, ze pro uklddani a praci s osobnimi Udaji jsou pouzity procesy
pseudonymizace.

Konkrétni realizace tohoto pozadavku zavisi na komplexité daného informacniho systému a agend, které
podporuje

Architektonické postupy pseudonimizace

Pseudonymizace neni vyslovnou podminkou zpracovani osobnich tdajl, je vsak doporuc¢enym postupem
snizovani rizika neopravnéného nakladani s osobnimi Gdaji, spolu s jinymi technikami napr. Sifrovanim.

¢ Celostatni uroven - disledné vyuzivani identifikatoru AIFO, prostfednictvim komunikace s Informa¢nim
systémem zékladnich registrl (ISZR) a eGovernment online Service Bus (eGSB), pfi vyméné Gdajl mezi
jednotlivymi ISVS, a souCasné zamezeni/ukonéeni jakékoliv vymény agendovych dat bez pouziti AIFO.

¢ Lokalni aroven - oddéleni primarnich identifika¢nich Gdaji osoby (referen¢ni Gdaje vedené v Registru
obyvatel) od Gdajl vytvarenych v ramci vlastni agendy, a také oddéleni od dajl pfipadné ziskanych
z jinych agend na zakladé opravnéni pfi vykonu konkrétni agendy

¢ Agendova uroven: Zajisténi vyuZivani pseudonimizovanych agendovych identifikatprl v AlSech a
moznosti vymény (dajd z propojeného datového fondu prostrednictvim prekladu identifikator( pres ISZR

¢ Doprovodna opatfeni - Sifrovani ulozenych dat, které zvysuje ochranu osobnich Gdajd v pripadé
odcizeni datovych soubord (i ve formé zéloh) a ddsledné logovani pristupu k osobnim Gdajlm

Na celostatni urovni

Na celostatni Grovni je zavedenim Zakladnich registri zaloZzen bezpecény zptsob vymény a spravy osobnich
(dajl. Kazda agenda ma pridéleno AIFO osoby a pouze prevodnik AIFO (ORG) je schopen prevadét AIFO dané
osoby mezi jednotlivymi agendami. Kazdy takovyto prevod je dlsledné zalogovan a vyména Udajl je
zaznamenana v logu Registru obyvatel.

Pri vyméné Gdajd mezi agendami je vZdy nutné zvazit rozsah (dajd, které jsou prenaseny. Soucasny pravni rad
v mnoha pripadech zaklada opravnéni pro ziskani velkého rozsahu Udajl mezi agendami z dlvodu zajisténi
jednoznacné identifikace osoby, o které jsou Udaje predavany. Zde je nutné si ale uvédomit, ze ackoli mdze
existovat Siroké legislativni zmocnéni k ziskavani (dajl ze zdrojové agendy, s ohledem na ochranu osobnich
(daju je doporuceno vyuzivat pouze Udaje nezbytné nutné.

Pro identifikaci fyzické osoby pfi jejim kontaktu s verejnou spravou je idedIni pouziti platného identifikacniho
dokladu, nebot kazdy organ verejné moci, ktery pfi své ¢innosti vyuziva nékteré referen¢ni daje vedené v
registru obyvatel, je opravnén vyuZivat Udaj o Cisle a druhu elektronicky ¢itelnych identifikacnich doklad((§18
odst. 5 zdkona 111/2009 Sb. o zakladnich registrech). Pokud tedy fyzicka osoba pfedlozi nebo ve formulafi
uvede druh a ¢islo svého elektronicky ¢itelného dokladu, pak mUze byt jednoznac¢né ztotoznéna v Registru
obyvatel. V pripadé vzdalené identifikace a autentizace prostrednictvim Narodniho bodu(Zakona 250/2017 Sb. o
elektronické identifikaci) je fyzicka osoba jednoznacné identifikovana bezvyznamovym smérovym
identifikatorem (BSI), ktery je mozné prevést prostrednictvim informacéniho systému zakladnich registrd na AIFO
(sluzbou E226).

Na lokalni arovni
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V rdmci informacnich systému jednotlivého organu verejné moci je doporuc¢eno vyuzivani stejnych princip(,
které jsou pouzivany na celostatni Grovni s respektem k faktu, ze jde o Uradovani v konkrétni agendé, kde se
velmi pravdépodobné vyskytuji agendové specifické Udaje, vyjimelné i Udaje z agend jinych.

Doprovodna opatreni

¢ Logovani - kazdy pristup k osobnim Gdajlm a jejich aktudlni propojeni musi byt ulozen do provozniho
logu po dobu minimalné dvou let v souladu s pravidly dle zdkona 111/2009 Sb. Mus{ byt tedy
dohledatelné, kdo a v rdmci jaké Cinnosti pristupoval k Udajdm a provedl jejich propojent.

o Aktualizace udaji - referenéni Udaje o fyzické osobé musi byt udrzovény v aktudlnim stavu
prostrednictvim notifika¢niho systému zakladnich registrli. Agendové Gdaje z jinych agend pak musi byt
udrzovany aktualni podle pravidel platnych v agendach, které Udaje poskytuji. Dle GDPR musi zpracovatel
osobnich Udajl zajistit, Ze pracuje s aktualnimi Udaji tak, aby bylo minimalizovano nebezpeci chybného
rozhodnuti na zékladé neaktuadlnich dat (napf. zaslani rozhodnuti na neaktudlni adresu osobu, ¢i nevyuziti
datové schranky fyzické osoby, pokud ji mé osoba zfizenu). Zde je nutné poznamenat, ze kazdy organ
vefejné moci, ktery pfi své Cinnosti vyuziva nékteré referencni Udaje vedené v registru obyvatel, je
opravnén rovnéz vyuzivat (daj o adrese, na kterou maji byt dorucovany pisemnosti, o typu datové
schranky a identifikdtoru datové schranky, je-li tato datova schranka zpfistupnéna(§18 odst. 5) zdkona
111/2009 Sb. o zakladnich registrech).

Uvedené architektonické pozadavky musi byt provedeny na databazové a aplikacni Urovni tak, aby uzivatelé
informacniho systému nebyli omezovani ve vykonu podporovanych agend. Souéasné pfi nutné datové analyze
musi byt stanoveno, jaké Gdaje je nezbytné nutné vést v ramci informacniho systému. Opét je nutné vzit do
Uvahy, Ze ackoli zakonné ustanoveni umoziuje vedeni Gdaje, nemusi byt tento daj veden ve své hodnoté, ale
mdze byt veden formou referencni ¢i jiné vazby. Konkrétni rozhodnuti vécného spravce agendy musi vychazet
s procesnich poZadavkd agendy a neni zde mozné stanovit pausalni jednoznac¢né pravidlo.

Ptikladem mdze byt vedeni adres v rdmci Ceské republiky, kdy je doporuéenym postupem vedeni tohoto
Gdaje formou referentni vazby do Registru Gzemni identifikace (RUIAN) ¢i lokdIni kopie adresnich mist, ktera je
udrzovana aktualni v souladu s RUIAN. Tim je nasledné vyloucen chybny spravni postup, kdy je pouzita neplatna
adresa.

DalSim prikladem je situace, kdy v agendé neni vyuzivano napfiklad datum narozeni osoby pro vyhledavani Ci
tridéni, pak toto datum narozenf je mozné vést ve formé referencni vazby do registru obyvatel a konkrétni Udaj
ziskdvat pouze v potiebnych pripadech.
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