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<title>Pravidla pro Systémy spravy dokumentd</title>

Spisovou sluzbu povazujeme za spole¢nou schopnost na trovni Gradu (capability), kde vétsina principt je
shodnych napfi¢ celym Gradem (motivacni vrstva, aplikacni vrstva ESSL a integrace, byznysova vrstva procest
a funkci a interakci) a na Urovni jednotlivych agend se odlisuje dle vykonu dané agendy minimalné. Architekturu
vykonu spisové sluzby tedy je tfeba zahrnout do mapy schopnosti Gfadu.

Pfi zpracovani Enterprise architektury Gradu i pfi zpracovani a realizaci jednotlivych architektur, tykajicich se at
uz agend nebo schopnosti, nebo jejich Feseni, je nutno zahrnout spisovou sluzbu jako obecnou schopnost a
spravnym zplsobem resit jeji realizaci. Je pfitom nutno zvazit, do jaké miry je fakticky i technicky vykon spisové
sluzby spolecny v ramci celé organizace a jestli a jakym zplsobem se bude lisit v rdmci jednotlivych agend ¢i
feSeni. Jednoznacnym doporucenim je mit jeden elektronicky systém spisové sluzby a u ostatnich informacnich
systémd, véetné agendovych informacnich systém( a provoznich informacnich systémd, zajistit Ukony spojené
se spravou dokument (priloh k transakcim) a s vykonem spisové sluzby formou integrace na elektronicky
systém spisové sluzby predepsanym rozhranim.

Soucasti architektury Uradu by tedy z pohledu spisové sluzby mély byt vzdy alespofi ndsledujici elementy:

e Elektronicky systém spisové sluzby (splnujici poZzadavky Narodniho standardu) véetné moduld podatelny
a vypravny umoznujici prijem a odesilani i digitalnich dokumentl spravnymi komunika¢nimi kanaly

* Jmenny rejstiik (mQze byt i samostatnou komponentou), nejlépe integrovany na rejstfik kmenovych dat
klientd Gradu, notifikovany ze zakladnich registri.

e Spisovna pro uchovani uzavienych spisl a vyrizenych digitalnich dokumentd po dobu skartacni Ih(ty

e Rozhrani ESSL zajistujici Gkony spojené s dokumenty a procesy evidence dokument( a spravy jejich
metadat v ESSL formou aplikacnich sluzeb pro dalsi informacni systémy Gfadu (agendové, provozni)

¢ Informacni systémy spravujici dokumenty integrované na rozhrani ESSL

JelikoZ legislativa obecné pocitd s tim, ze v rdmci (radu je vzdy provozovan jeden ESSL a ostatni agendové a
provozni informadni systémy jsou na néj integrovany a Gkony spojené s dokumenty se realizuji formou rozhrani
ESSL, méla by v Gradu byt implementovéna integrace vsech informacnich systémi spravujicich dokumenty
(pokud nejsou samy samostatnou evidenci dokument( v elektronické podobé) s ESSL a samotny ESSL navazan
na Ulozisté pro uchovavani komponent digitalnich dokumentl. Na obrézku nizZe je zndzornén obecny stav
pochopeni integrace elektronického systému spisové sluzby za vyuziti jednoho centralniho Glozisté pro digitaini
dokumenty.

Hovorime-li o integraci informacniho systému s elektronickym systémem spisové sluzby a o spravé ukond
spojenych s dokumentem, mizZe tato integrace byt na Grovni byznysovych objektl a jejich metadat resena v
souladu s nasledujicimi pravidly:

1. DigitaIni dokument, respektive jeho komponenty a datové soubory, jsou ulozeny v Ulozisti digitalnich
dokumentd, které zajistuje péci o digitalni soubory
2. Metadata o dokumentu jsou spravovana evidencnim ndastrojem, tedy:
o Elektronickym systémem spisové sluzby, nebo
o informacnim systémem, ktery pini funkci samostatné evidence
3. Se soubory v UloZisti jsou opravnény pracovat:
o elektronicky systém spisové sluzby, nebo
o informacni systém slouzici jako samostatna evidence, nebo
o informadni systém integrovany na ESSL prostrednictvim ESSL
4. Ve Jmenném rejstriku se vede evidence (dajl o subjektech, jejichz se tykaji dokumenty evidované ve
spisové sluzbé

Vazby na architekturu agendového informacniho systému

V rémci architektury kazdého informacniho systému verejné spravy slouziciho pro podporu vykonu ¢innosti
agendy verejné spravy je nutno myslet také na oblast vykonu spisové sluzby. Vzhledem k tomu, Ze prakticky v
kazdé agendé verejné spravy se bud' vytvari, nebo zpracovavaji, nebo odesilaji, nebo eviduji dokumenty, anebo
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u ni dochdzi k zapisu zdznamu do spisu (z pohledu legislativy tykajici se spisové sluzby), je nutno zajistit Gkony
spojené se spisem a dokumentem. Vesmés existuji dvé formy, jak zajistit povinnosti vykonu spisové sluzby v
souvislosti s danym AlSem, a to nasledujici:

1. Integrovat AIS na ESSL prostfednictvim predepsaného rozhrani a zajistit, aby Ukony spojené s
dokumentem vykondval AlS prostrednictvim tohoto rozhrani.

2. Zajistit, aby dany AIS splfioval pozadavky Narodniho standardu pro ESSL kladené na tzv. ,,samostatnou
evidenci“ a vykonavat Ukony spojené s dokumenty a vSechny procesy tykajici se vykonu spisové sluzby v
samostatné evidenci timto systémem.

Vazby na architekturu provoznich systému

Velice ¢asto se zapomind na to, ze vykon spisové sluzby se tyka vSech dokumentd, a tedy nejen Urednich
dokument( typu podani a rozhodnuti v ramci vykonu agend verejné spravy. U verejnopravnich plvodcd se
jedna o evidenci a spravu veskerych dokumentd (s vyjimkou téch, které si dany plvodce odlvodnéné vynal z
evidence ve svém spisovém radu), a tedy je nutno zajistit vykon spisové sluzby v elektronické podobé také pro
pracovni a provozni a netredni dokumenty. To se tyka jak dokumentd pracovniho charakteru (zapisy z porad,
organizacni a ridici dokumenty, ridici akty, interni sdéleni), tak ale také vsech dokumentd ekonomického a
provozniho charakteru (faktury, objednavky, smlouvy ekonomické doklady, persondini dokumentace, zaddanky,
zavérky a vykazy apod.).

V pripadé provoznich informacnich systém( jednoznacné doporucujeme jejich integraci na elektronicky systém
spisové sluzby. Zejména u ekonomickych informacnich systéma, systému pro fizeni personalistiky a mezd a
zdrojl a dalSich manazerskych informacnich systémd tykajicich se rlznych zadanek, evidenci, a workflow
procest, se dost ¢asto na vykon spisové sluzby zapomina. Zde je vhodna integrace na ESSL, nebot zajisténi
spinéni vSech pozadavk( Narodniho standardu na samostatné evidence pro tyto systémy by s sebou prineslo
nedmérné financni naklady spojené s pofizenim a rozvojem téchto provoznich IS. Integraci na ESSL se také
zajisti radné realizovani skartacnich fizeni u téchto druhl dokument(.

Souvislosti s architekturou udaju o subjektech

Uréeni plvodci jeZ vykonavaji spisovou sluzbu v elektronické podobé museji podle § 64, odst. 4 az 8, Zakona ¢.
499/2004 Sb., o archivnictvi a spisové sluzbé provozovat jako samostatnou komponentu takzvany "Jmenny
rejstrik", kam Zapisuji urCené minimalni Udaje o vSech subjektech, kterych se tykaji jimi evidované dokumenty.

Realizace propojeni jmenného rejstriku a ostatnich komponent, respektive realizace procest evidence subjektd
je nasledujicf:

¢ V Uradu je u kazdého ESSL jako logickd komponenta i Jmenny rejstrik. Funkce Jmenného rejstfiku miZze za
spinéni vSech dalsich podminek zastavat i zdroj evidence subjektd.

¢ Do jmenného rejstriku se eviduji Udaje o vSech subjektech kterych se tykaji evidované dokumenty a to s
vyuzitim AIFO fyzickych osob v agendé spisové sluzby, nikoliv v agendach, ve kterych se o osobach
Graduje. Pro vazby jmenného rejstriku na eSSL a dalsi evidence dokument( je tfeba vyuzivat interni
identifikator, nikoliv AIFO.

¢ Evidence subjektl ve Jmenném rejstriku a evidence subjektll za G¢elem Uradovani v agendé jsou dvé
oddélené véci, proto je nutno dbat na spravné postupy, viz souvisejici kapitoly k evidenci subjektl a
identifikatorlm.

Mozné zplsoby zajisténi digitalni kontinuity dokumentt

Je velmi ddlezité pamatovat na problematiku digitalni kontinuity a o své elektronické dokumenty se aktivné
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starat. Verejnopravni plvodci musi zajistit evidenci dokumentd a to bud v systému spisové sluzby, nebo v
samostatnych evidencich dokumentl. Oba vyse uvedené zplsoby pak musi splfiovat poZzadavky Narodniho
standardu pro elektronické systémy spisové sluzby v souladu se zakonem ¢. 499/2004 Sb. Zaméfime-li se na
elektronické dokumenty ve smyslu nafizeni eIDAS, pak budeme hovofit o elektronickém systému spisové sluzby
a elektronickych evidencich dokumentd. Jednim z klicovych pozadavkd Narodniho standardu je existence tzv.
transak¢niho protokolu - zapisu provedenych operaci uskute¢nénych v ramci elektronického systému spisové
sluzby nebo v ramci samostatné evidence dokument( v elektronické podobé. Transakéni protokol v pripadé
elektronickych dokumentd zajistuje, ze od okamziku zaevidovani dokumentu az do okamziku jeho predani do
archivu nebo okamziku vyfazeni a zniceni je systematicky evidovana jakakoliv operace tykajici se evidovaného
dokumentu. Timto je zcela jednoznacné po dobu zivotniho cyklu dokumentu zajisténo, Ze Ize v rdmci
eviden¢niho systému garantovat urcité vlastnosti elektronického dokumentu, zejména pak vérohodnost ptvodu
a neporusenost obsahu. U kazdého elektronického dokumentu musi byt rovnéz zajisténa po celou dobu
Zivotniho cyklu jeho Citelnost, a to jak v technickém slova smyslu, tak z pohledu jeho uZivatelsky vnimatelné
podoby.

U verejnopravnich plvodcl je s ohledem na vyse zminény pozadavek prokazani vérohodnosti plivodu a
neporusitelnosti obsahu dokumentu stanovena zakonnda povinnost ovérovani elektronickych podpis(,
elektronickych peceti a elektronickych casovych razitek, pokud je prichozi elektronicky dokument obsahuje.
Uvedeni plvodci jsou ze zdkona povinni vysledky ovéreni zaznamenat ve svych evidencnich systémech, které
jak bylo uvedeno vyse, musi splfiovat zdkonem stanovené pozadavky, v€etné pozadavku na vedeni
transak¢niho protokolu. Proto neni nutné po prvotnim ovéreni u verejnopravnich pdvodcl pouzivat takové
metody, jaké se pouZivaji bézné pro zajisténi ,vérohodnosti plivodu” u soukromopravnich pdvodcl - napriklad
neni nutné opétovné opatrovat elektronické dokumenty ¢asovymi razitky pred jejich expiraci a podobné -
vérohodnost pdvodu elektronickych dokumentl je u verejnopravnich plvodcd zajisténa fadnou systematickou
evidenci dokumentd v urcenych systémech, kde je navic pomoci transakéniho protokolu mozné po celou dobu
Zivotniho cyklu dokumentu prokazat veskeré operace, které se s evidovanym dokumentem uskutecnily - tj. pro
prokazani vérohodnosti plivodu je zcela dostacujici systematicka evidence a transakéni protokol.

Vyse uvedené Ize u verejnopravnich pdvodcd i snadno ovérit - audit systémi zajistujicich vedeni spisové sluzby
je mozné realizovat v pribéhu ¢asu a kazdy verejnopravni ptivodce ma zakonem stanovenou povinnost kontroly
téchto cinnosti. Elektronické systémy spisové sluzby, ale i nékteré vyznamné samostatné evidence dokumentd
(typicky agendové informacni systémy), splfiuji z pohledu zakona o kybernetické bezpenosti charakteristiku
tzv. vyznamného informacniho systému, nebot v pripadé jejich vypadku nebo nespravného fungovani by
verejnopravni plivodci nemohli plnit fddné a souvisle svij vykon. S ohledem na to by tyto mély byt jako
vyznamné informacni systémy identifikovany a oznameny Narodnimu Gfadu pro kybernetickou a informacni
spolec¢nost procedurou dle kybernetického zdkona. Tim se tyto systémy dostanou rovnéz pod pravidelny dohled
Gtvard zajistujicich kybernetickou bezpec¢nost.

Elektronické systémy spisové sluzby a samostatné evidence dokument( téz zpracovavaji osobni Gdaje fyzickych
osob, proto verejnopravni plvodci nad témito systémy maji s ohledem na povinnosti vyplyvajici z obecného
nafizeni na ochranu osobnich Udajd a ze zdkona o zpracovani osobnich Gdajl radu povinnosti, které téz zvysu;ji
celkovou dlvéryhodnost systémd, ve kterych verejnopravni plivodci eviduji své dokumenty.

Vyse uvedenymi opatfenimi Ize u verejnopravnich plvodcl zcela spolehlivé prokazat vérohodnost plivodu a to i
u prijatych dokumentd obsahujici elektronické podpisy, elektronické peceté a elektronicka ¢asova razitka a to
bez nutnosti jejich opétovného opatfovani Casovymi razitky nebo jinymi autentizacnimi ¢i autoriza¢nimi prvky.

Mozné problémy

Moznym rizikem zajisténi digitalni kontinuity zaloZzeného na zakladé transakcnich protokoll eSSL je
problematika koliznich dokumentd. Jedna se o situaci, kdy je do transakéniho protokolu v souladu s NSeSSS
poznamenan otisk (tzv. hash) dokumentu spolu s oznaceni pouzitého hashovaciho algoritmu, ovSem stejny hash
mdZe odpovidat i jinym dokumentlm. Nasledné neni mozné, predevsim u prijatych dokumentd, dovodit o jakém
dokumentu (skrze jeho hash) transakéni protokol pojednava, coz vyrazné komplikuje pripadné dosvédceni
pravni validity.
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Pro eliminaci tohoto rizika, lze vyuzit postupy, kterymi se prodluzuje ovéritelnost podle standardu ETSI (The
European Telecommunications Standards Institute) a ktery odpovida predpisiim elDAS. Jde tedy o opakovaného
pridavani kvalifikovanych elektronickych ¢asovych razitek a valida¢nich informaci slouzici k prodluzovani
moznosti ovéreni platnosti podpisl a peceti na elektronickych dokumentech. Zjednodusené Ize fici, Ze tato
opatreni maji charakter nového elektronického podepsani, nového zapeceténi ¢i nového opatieni kvalifikovanym
elektronickym ¢asovym razitkem. Tyto moznosti totiz znamenaji, Ze se na autentizaci plivodniho dokumentu
pouziji aktudlné dostatecné silné kryptografické postupy a algoritmy (konkrétné dostatecné robustni hashovaci
funkce a dostate¢né velké klice), a tim je - opét na urcitou dobu - dostateéné ztizeno hledani koliznich
dokumentd. Vzhledem k réiznym pravnim Gcinkm elektronickych podpisd (predstavujicich projev vile),
elektronickych peceti (predstavujicich vyjadreni plvodu) a ¢asovych razitek (predstavujicich ,fixaci v ¢ase") se
v praxi, k prodlouzeni moznosti ovéreni platnosti pdvodnich podpist a peceti, vyuZivaji pravé kvalifikovana
elektronicka ¢asova razitka. Ddlezité je, aby kazdy jednotlivy krok tohoto dlouhodobého procesu byl proveden
vC€as. Tedy aby dalSi ¢asové razitko bylo pridano jesté dfive, nez zaucinkuje tzv. ¢asova pojistka (nez skonci v
¢ase omezena moznost ovéreni pdivodniho podpisu ¢i peceti). Pfipadné promeskani nejzazsiho okamziku
zplsobi, ze pozdé pridané ¢asové razitko jiz nema prodluzujici G¢inek.

V praxi pritom neni nutné (v¢as) pridavat ¢asova razitka k jednotlivym dokumentdm. Vhodnymi postupy je
mozné minimalizovat spotfebu ¢asovych razitek, napriklad spole¢nym umisténim vice dokumentl (¢i pouze
jejich otiskl) do vhodného kontejneru (ASIC), a ¢asovymi razitky opatfovat pouze kontejner jako takovy.
Sdruzovani do kontejnerd je vhodné dle logického spojeni dokumentd, napriklad do Grovné spist. Stejné tak
neni podstatné, kdo podnika vyse naznacena opatreni, nutna pro zajisténi digitalni kontinuity dokumentd.

Je véak nutné konstatovat, ze a¢ riziko koliznich dokumenti existuje, souéasné legislativni
prostiedi nedava vefejnopravnim puvodcum dostateény prostor k rozhodnuti a vlastnimu zvazeni
rizik a dodatecné pripojovani elektronickych peceti ¢i ¢asovych razitek by mohlo byt v rozporu s
pééi Fadného hospodaie, nebot u nakladu na zajisténi takového postupu by se mohlo jednat o
neucelné vynalozené prostiedky verejného rozpoctu.
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