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Popis eGovernment cloudu

Zéakladnim cilem projektu eGovernment Cloud (déle také jako "eGC"), je zvySeni efektivity, rozsahu
poskytovanych sluzeb, kvality a bezpecnosti a zaroven snizeni nakladl provozu informacnich systémé a aplikaci
verejné spravy, a to vyuzivanim sdilenych ICT sluzeb na drovni infrastruktury, vypocetnich platforem a
standardizovatelnych aplikaci. Tim dochdzi k napInéni strategie 3E pfi sou¢asném zvyseni kvality a bezpecnosti
pri porizovani a provozu informacnich systémi verejné spravy vyuzivanim sdilenych cloudovych sluzeb eGC.
Dalsim cilem projektu eGC je v maximalni mire usnadnit jednotlivym spravcdim ISVS architektonické,
bezpelnostni, ndkupni a projektové procesy vyuzivanim sluzeb eGC.

Informaéni koncepce CR zohledfuje zékladni cile a koncepty eGC, stanovené usnesenim VIady CR ve
Strategickém ramci Narodniho cloud computingu (UV 1050/2016) a rozpracovavané v rdmci projektu Priprava
vybudovéni eGovernment cloudu, jehoZ vystupy byly schvaleny v listopadu 2018 viddou CR (UV 749/2018).

Sluzby eGC zahrnuiji tfi hlavni kategorie cloudovych sluzeb: laa$S (Infrastructure as a Service - sluzby na drovni
datovych center, siti a HW), PaaS (Platform as a Service - sluzby na Urovni standardnich SW platforem, jako jsou
databdze, webové servery) a SaaS (Software as a Service - kompletni funkcionalita standardnich nebo
standardizovatelnych aplikaci poskytovana jako sluzba, napt. e-mail, ekonomicky systém, spisova sluzba apod.).

Sluzby eGC jsou poskytovany komercni ¢asti eGC (KeGC - sluzby provozované komercnimi subjekty s vyuzitim
jejich vlastnich datovych center a komunikacni infrastruktury) a statni ¢asti (SeGC - sluzby provozované v
datovych centrech a na HW a SW platformach v majetku statu a provozované organizacemi fizenymi statem -
poskytovatelem statniho cloud computingu).

Soucasti vybudovani eGC je i konsolidace datovych center a HW platforem, ¢imz se rozumi postupny presun
provozu vétsiny informacnich systémd a aplikaci verejné spravy z datovych center jednotlivych instituci do
vybranych datovych center statu (statni ¢ast eGC), resp. do datovych center ovérenych komerénich subjektd
(komer¢ni ¢ast eGC). Konsolidovand infrastruktura a HW/SW platformy budou poskytovany formou laaS a PaaS
sluzeb eGC. Vybudovani téchto sluzeb zahrnuje mj.:

e definici minimalnich standardd pro poskytovani 1aaS a PaaS sluzeb pro statni a komer¢ni ¢ast eGC,

* sjednoceni provozniho prostredi informacnich systému a aplikaci provozovanych ve statni ¢asti eGC na
nékolik vybranych platforem,

* zajisténi potrebné bezpeclnosti, spolehlivosti, Skalovatelnosti a jednotnosti provozu ICT sluzeb.

Soucasti vybudovani eGC je dale postupna definice standardd pro vybrané softwarové aplikace podporujici
stejnou agendu ¢i podpdrny a administrativni proces. Standardizované aplika¢ni sluzby budou poskytovany
formou SaaS sluzeb eGC. VyuZziti standardizovanych aplikaci prispéje ke standardizaci pracovnich postupl
(byznys procesl) ve verejné sprave.

Vybudovani eGC umozni organizacim verejné spravy, aby se vice soustiedily na svoje klicové procesy misto
podplrnych procesd typu zajisténi provozu informacnich systémd a aplikaci. Organizace vsak musi i nadale byt
schopny definovat svoje pozadavky na ICT sluzby a integrovat je do svych klicovych procesd.

Jednim ze zakladnich pravidel pro vyuziti sluzeb SeGC nebo KeGC je zajisténi pozadované Grovné bezpecnosti
eGC sluzeb v zavislost na bezpecnostni Urovni informacniho systému verejné spravy, pro ktery jsou sluzby eGC
vyuzivany. Tato bezpecnostni Uroven se odvozuje od bezpecnostnich dopadd daného IS. Zarazeni poptavaného
cloud computingu do bezpecnostni Grovné provadi organ verejné moci podle vyhlasky ¢. 315/2021 Sb., o
bezpecnostnich Urovnich pro vyuzivani cloud computingu organy verejné moci. SeGC zajisti nejvyssi kritickou
Uroven bezpecnosti a je uréen pro provoz sluzeb eGC nejvyssi bezpecnostni Grovné (automaticky to jsou
informacni nebo komunikacni systémy, které jsou kritickou informacni infrastrukturou podle zdkona ¢. 181/2014
Sb., o kybernetické bezpecnosti). KeGC je urcen pro provoz sluzeb eGC ostatnich bezpecnostnich Grovni a v
maximalni mife umoznuje vyuziti trznich mechanismd pro zajisténi optimalnich cen.

Druhym rozhodujicim kritériem pro vyuziti sluzeb eGC je kalkulace a porovnani nékladl vlastnictvi (TCO)
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jednotlivych IS v modelu provozu on-premise (na vlastni infrastrukture) a s vyuzitim sluzeb eGC. Ke stanoveni
ekonomické naro¢nosti je dostupny Kalkulator nakladd ISVS provozovaného v cloud; véetné uzivatelské
prirucky.

Kazdy Urad si také musi byt védom toho, ze financovani cloudovych sluzeb se liSi od provozu vlastniho feSeni.
Pfi provozu a nakupu vlastnich technologii jde o tzv. CAPEX, tedy kapitalové vydaje, a pofizené véci z{stavaji v
majetku Gradu. Naopak nakup cloudovych sluzeb je tzv. OPEX, tedy provozni vydaje, kdy Gradu v majetku nic
nezlstava a plati si pouze sluzbu. S timto odlisSnym zplsobem financovani je treba poditat pri tvorbé rozpoctu a
jeho Cerpani, protoze pfi vyuzivani cloudovych sluzeb pro celou infrastrukturu Gradu se razantné zvysi provozni
vydaje a snizi investicni.

Oblast cloud computingu je od 1. 8. 2020 regulovana pfislusnymi ustanovenimi zakona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy, kde v Hlavé VI zdkona je zaveden mechanismus zapisu poptavek a
nabidek cloud computingu do katalogu cloud computingu a zavedena povinnost organ( verejné spravy vyuzivat
pouze takovy cloud computing, ktery byl na zékladé spinéni podminek uvedenych v zdkoné zapsan Digitaini a
informacni agenturou do katalogu cloud computingu.

Na webovych strankach DigitaIni a informacni agentury je dostupny Metodicky ndvod pro zapis poptavky a
nabidky cloud computingu do katalogu cloud computingu.

Poskytovatelé sluzeb eGC musi splfiovat zédkonem uréené podminky, které zahrnuji zejména oblast bezpecnosti
poskytovanych sluzeb a jejich provoznich parametr(, ale také dlvéryhodnosti poskytovatele. SpInéni podminek
ovéruje Digitalni a informacni agentura ve spolupraci s Narodnim Uradem pro kybernetickou a informacni
bezpelnost a dalSimi slozkami statu. Pozadavky, které musi spinit poskytovatel cloud computingu, aby byla jeho
nabidka zapsana do katalogu cloud computingu, stanovuje vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich
pro zapis do katalogu cloud computingu.

Rozsah Udajl vedenych v katalogu cloud computingu o poptavkéch, nabidkach a vyuzivaném cloud computingu
specifikuje vyhlaska ¢. 433/2020 Sb., o Udajich vedenych v katalogu cloud computingu.

Ridici orgdn eGovernment Cloudu (také jako ROeGC) koordinuje budovéni a rozvoj eGC, rozviji a udrzuje
metodické postupy pro eGC, kontroluje a ridi soutézni mechanismus KeGC a nabidku sluzeb SeGC.

V soucasné dobé je umistovani IS organl verejné spravy do eGC (vyuzivani sluzeb eGC) zcela dobrovolné,
pri¢emz se uplatiiuje princip mandatory-compare. Podle § 5 odst. 2 pism. j) a k) zakona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy, resp. vyhlasky ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich
systémU verejné spravy maji organy verejné spravy povinnost zajistit si ekonomické zhodnoceni vyhodnosti
provozu ISVS. Organ vefejné spravy musi provést kalkulaci TCO, takze umisténi on-premise pro nove pofizované
systémy nebo v ramci technického zhodnoceni anebo rozvoje spravovaného informacniho systému verejné
spravy bude nadale mozné pouze tehdy, pokud kalkulace TCO neprokaze, ze je nakladové efektivnéjsi nez
umisténi do eGC.

Bezpecnostni pravidla pro organy verejné spravy, kterd musi nastavit, pokud vyuziva cloud computingu jsou
dana vyhlaskou ¢. 190/2023 Sh., o bezpelnostnich pravidlech pro organy verejné moci vyuzivajici sluzby
poskytovatell cloud computingu.

Katalog cloud computingu

Katalog cloud computingu dle zédkona o informacnich systémech verejné spravy naleznete na webu Digitalni a
informacni agentury.

/]  Nastroj pro vyhledavani v katalogu cloud computingu neni momentainé
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