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Architektura eGovernmentu CR A

Narodni identitni autorita

Popis Narodni identitni autority

Narodni identitni autorita vytvari federativni systém zajistujici organm verejné spravy statem garantované
sluzby identifikace a autentizace, ktery se skldda z nasledujicich komponent:

¢ Ndrodni bod pro identifikaci a autentizaci jako centraini bod federativniho systému, ktery zajistuje
komunikaci a registraci U¢astnik( federace. Tato komponenta zajistuje soucasné vzdy jednoznacné
ztotoznéni osoby, kterd prokazuje svoji totoznost s vyuzitim autentizacnich prostredkd (prostredkl pro
elektronickou identifikaci). Je definovan v zakoné ¢. 250/2017 Sb. jakozto informadni systém verejné
spravy podporujici proces elektronické identifikace a autentizace prostrednictvim kvalifikovaného
systému elektronické identifikace. Zajistuje organtim verejné spravy statem garantované sluzby
identifikace a autentizace vcetné federace Udajl o subjektu prava ze zakladnich registrli a moznost
predavani prihlasovaci identity dle principy Single Sign-On.

o Kvalifikovany spravce, ktery vydava jednoznacné identifikovanym fyzickym osobam prostredky pro
vzdalenou autentizaci (prokdzani totoznosti) a provadi veskeré Cinnosti spojené se spravou téchto
prostredk( a prokazovanim totoznosti fyzické osoby, tj. spravuje kvalifikovany systém elektronické
identifikace.

¢ Kvalifikovany poskytovatel online sluzeb, ktery pfipojuje k Narodnimu bodu online sluzby, ke kterym
je vyzadovano pfihlaseni prostfedky vydanymi kvalifikovanymi spravci.

o Zakladni registry, které poskytuji jednoznac¢nou identifikaci osoby a zajisténi vazeb této osoby vici
referencnim Gdajlim o osobé.

¢ Narodni uzel elDAS, ktery je samostatnou soucasti Narodniho bodu a zajistuje prijimani vzdaleného
prokazani totoznosti z ohlasenych systémd dle narizeni elDAS a predavani vzdalené identifikace a
autentizace z Ceské republiky ostatnim statdim EU. Ostatni staty EU musi akceptovat ¢eské identity od
13.9.2020, kdy vyprsela ro¢ni Ihdta pro zavedeni akceptace ohldseného prostredku elektronického
obc¢anského prikazu.

Pro osoby uvedené v ROB pfihlasujici se prostfedky pro elektronickou identifikaci vydanymi v CR nebo
prihlasujici se identitou v rdmci elDAS z ¢lenskych statld EU nemusi OVS resit prihlasovaci identity pro své
klienty samo.

e V sou¢asném stavu ROB (stav As-Is) tedy pouze pro ob&any CR a cizince s trvalym/pfechodnym pobytem
(cizinec musi byt evidovan v ROB).

e V budoucim stavu (stav To-Be) pro ob&any CR, cizince s trvalym/pfechodnym pobytem a jiné fyzické
osoby (EjFO), které maji k CR pravni & majetkovy vztah (zahrani¢ni vlastnik nemovitosti, zahrani¢ni |éka¥,
zahrani¢ni student, apod.).

Ackoliv nyni poskytuje NIA své sluzby pouze jako "Front-end" rfeseni za pomoci SAML tokend, je pldnovano i
poskytovani sluzeb jako "Back-end" pro vyuZiti prekladl identity a identifikatord za pomoci eGON sluzeb.

Seznam poskytovatelu identity (Identity Provider; IdP)

roveis Pouziti pro |

Nazey Typ zéruky

Popis URL

ovéreni
identity v
(tor) elDAS

JANO -
eObeanka je
zatim jako

prostredku

Prihlageni prostiednictvim nového obéanskeého priikazu vydaného po 1. 7. 2018, ktery obsahuje ¢ip a jeho elektronicks
funkcionalita byla aktivovana. Pro prihlaseni timto obéanskym prilkazem je zapotrebi ¢te¢ka dokladii a y piislugny  |https:/int f
software.

eObéanka

é
identifikace
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identi TP zéruky = lpopis URL ovéFeni
prostiedku (LoA) Z;-:Suty v
Mobilni K¢ eGovermentu predstavuje vyuit prihiagovani bez potieby zadavan dalsich ovérovacich kédd. Po jeho instalaci a
aktivaci Vam bude umoznéno e sluzbam identifikaci im Nérodniho bodu. Aby
vae fungovalo, je nutné mit nainstalovanou aplikaci mobilniho kiice na svém mobilnim zafizent. Aplikace mobilniho kiiée je shodnd
Mobilni aplikace se stavaiici aplikaci mobilniho kii¢e ISDS. Pokud jiz viastnite tuto aplikaci pro prihlasovani k datovym schrankam, aktualizacf této
s funkef ens  [aplikace ziskate | moznost vyusitji i pro prihlaSovant ke sluzbam prostiednictvim Narodniho bodu. Tento prostredek nevyZaduje od o
QR [Znand | sivatele zadavat pri jeho pousiti 4dné hodnoty, stati pouze vyfotit QR kéd mobilnim zafizenim, anebo jej nechat preéist z ttps:/finfo.identitaobcana.cz/mep/ INE
k6da obrazovky téhoz mobilniho zafizeni. Mobilnf kii¢ mé déle jednu mimorédnou vlastnost, kterou ostatf prostredky nemohou
nabidnout. Diky svému propojen s jadrem systému Narodniho bodu (NIA) dovoluje zapnout notifikaci prihldsent | jakyimkoliv jingm
prostfedkem tého? uzivatele. To je vyrazny bezpetnostni prvek, ktery dovoluje uzivateli byt v rediném ¢ase informovn o tom, ze
piipadné nékdo jiny néjaky jeho prostredek zneuZil a piinlasil se jim.
méno + heslo +
sms. Klasické Prihlagent prostednictvim uZivatelského jména a hesla, které jste zadali pfi zaloZen! Vaseho identifikacniho prostiedku na portalu
NIA ID prihlagovani  |znaéna irodnino bodu. PANAZent Gekontls 2adinim orEToracio Koda, Heord Vi bude sackin ve formé SHS in Vate tolefonnt £l Ihttps:/finfo.identitaobcana.cz/ups/ NE
momoct druhého inarodniho bodu. Pfihlaseni dokongite zadanim ovéfovaciho kédu, ktery Vam bude zaslén ve formé na Vase telefonni ¢islo.
faktoru,
Prvni ggf::;‘:"a :’nye”kig/ Prihlaeni prostrednictvim Eipové karty Starcos spolecnosti Prvn certifikaéni autorita, a.s., kters byla pouita pro generovani a
i i m ol"V/ d" ulozen privatniho Kliée identitniho komeréniho certifikétu. Pro prihlaseni budete potrebovat ctecku cipovyich karet (pokud nent ica.cz/ica-identity-provide NE
autorita, a.s. o J ovladaci software (ke stazeni z www.ica.cz).
elDAS)
Prinlasovac
MojelD - ddaje do Gétu Piihiasent prostednictvim uctu mojelD. Pro prihl4sent je potfeba zabezpecit et bezpecnostnim Kiicem (tokenem) certifikovanym
e MojelD znagns |00 FIDO Alliance alespori na trover L1, a to bud fyzickym (USB, NFC, Bluetooth), ancbo systémovym (Windows Hello, Android v 7 | oo -
rovt sparovany s 'a vy&&i). Déle je nutné mit Géet mojelD aktivovan pro pristup ke sluzbam verejné sprévy a jednorazové ovéfit svou totoznost (jiz psifjwww.mojeid.cz
“znaéna” prostfedkem lexistujicim prostfedkem nebo navatévou Czech POINTu). Sluzbu mojelD provozuje CZ.NIC, spravce domény .CZ.
FIDO
Prihlasovaci
MojelD - ddaje do Gétu Piihlagen prostfednictvim Gty mojelD. Pro prihiadent je potfeba zabezpetit tcet bezpetnostnim kiitem (tokenem) certifikovanym
e ysoks  |©d FIDO Alliance alespofi na trove L1, a to fyzickyim USB, NFC. Dle je nutné mit ucet mojelD aktivovan pro prlstup ke sluzbam |\ o) -
u sparovany s ¥: vefejné spravy a jednorazové ovéfit svou totoznost (jiz existujicim prostiedkem nebo navétévou Czech POINTU). Sluzbu mojelD P d
vysoka ; 0 v
prostredkem provozuje CZ.NIC, sprévce domény .CZ.
Vybér z moznjch,
identitnich
G- prostedkd, iz a2
I armational |<teré isou 4350k dle. AKWAING je moiné v rmci eIDAS uall ybirat 2 prostiedit, keré sou zvefejnyny na strénkic eDAS e
Ig g’a';:v:‘;"a ohlasené jingmi |daného |https uropa. HCOMMUNITY/Or P D+sc d
Y |clenskymi staty [prostredku
EU v ramci
IDAS uzlf
Identita
poskytovana
(2 né Ittps:/fwww.csob.cz/portal/csoblcsob-identita Ne
Jobchodni
bankou, a. 5.
Identita
poskytovang - I d
Loy Znatns 20c od Ne
spofitelnou, a. s.
dentita
poskytovand | e b. trojekb-bankovni-identit Ne
Komertni
ankouni | PenkoU 3.5
ankovni
Identita
(dentita poskytovana Air Znaénd irbank i Ne
Bankou, a. s
Identita
poskytovans Fio |znaéna fio.cz/bank dentit Ne
Bankou, a. s.
Identita
poskytovans - o . »
MONETA Money (212604 . Ne
Bank, a. 5.
Identita
poskytovand . b ek I .
Raiffeisenbank, Znatnd -Servis/pi P ’pravy- 1-bankovni-identita|Ne
ass.

Statistiky vyuziti i

7=

dentitnich prostfedku

Data jsou informativni a platna v konkrétnim case

30.3.2023

Celkem stétnich ID prostredkd

1518591

Celkem nestatnich ID prostredkd

10 565 485

Celkem ID prostredku

12 084 076

Pocet profild alespon s jednim aktivnim prostfedkem

6 087 908

Celkovy pocet unikatnich prihlaseni

2432 241

Konverze - procentualni zastoupeni téch, kdo se skutecné prihlasili z téch, kdo se pfrihlasit mohli

39.95% %

Identitni prostredek

Popis poctu

Pocet

eObcanka (od 1.7.2018):

Pocet aktivovanych prostredkd

669 250

Pocet aktivnich prostredkd

553 811

Pocet aktivnich unikatnich identit

553778

Pocet prihlaseni

1960 980

Unikatnich prihlasent

62 446

NIA ID (dfive ,Jméno, Heslo, SMS*) (od 1.7.2018):

Pocet aktivovanych prostredkd

357 741

Pocet aktivnich prostredkd

347 966

Pocet aktivnich unikatnich identit

347 965

Pocet prihlaseni

8176 219

Unikatnich prihlaseni

333713

Mobilni kli¢c eGovernmentu (od 16.11.2020):

Pocet aktivovanych prostredkd

506 208

Pocet aktivnich prostredkd

468 963

Pocet aktivnich unikatnich identit

372 402

10 011 957

Pocet prihlaseni
Unikatnich pfihlaseni

381 271
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SINAR
Identitni prostiedek Popis poctu Pocet
Poclet aktivovanych prostredkl (149 314
Pocet aktivnich prostredkd 147 851
Technicky IdP pro mobilni aplikace Pocet aktivnich unikatnich identit|66 006
Pocet prihlaseni 501 624
Unikatnich prihlaseni 66 354
Pocet aktivovanych prostredkd |1 513 739
Pocet aktivnich prostredkd 1274 839
Bankovni identita Air Bank: Pocet aktivnich unikatnich identit|729 574
Pocet prihldseni 2201 696
Unikatnich prihlaseni 214 223
Pocet aktivovanych prostredkl |56
Pocet aktivnich prostredkd 47
Bankovni identita Banka CREDITAS - Pilot: Pocet aktivnich unikdtnich identit|47
Pocet prihlaseni 145
Unikatnich prihlaseni 26
Pocet aktivovanych prostredkd |3 096 849
Pocet aktivnich prostredkd 2322191
Bankovni identita Ceska spofitelna: Pocet aktivnich unikatnich identit|2 320 468
Pocet prihlaseni 6 670 709
Unikatnich prihlasent 634 986
Pocet aktivovanych prostredkd |2 788 564
Pocet aktivnich prostredkd 1650 161
Bankovni identita CSOB Identita - pIné ovéFeny pfistup Pocet aktivnich unikatnich identit|1 556 137
Pocet prihlaseni 4 337 035
Unikatnich prihlaseni 426 822
Pocet aktivovanych prostredkd |1 716 823
Pocet aktivnich prostredkd 1 600 447
Bankovni identita CSOB Identita - rychly pFistup Pocet aktivnich unikatnich identit|1 514 433
Pocet prihlaseni 91618
Unikatnich prihlaseni 36 979
Pocet aktivovanych prostredkd 618 021
Pocet aktivnich prostredkd 612 232
Bankovni identita Fio banka: Polet aktivnich unikatnich identit|612 221
Pocet prihlaseni 393 833
Unikatnich prihlasent 63 247
Poclet aktivovanych prostredkd |2 173
Pocet aktivnich prostredkd 932
Prvni certifikacni autorita, karta Starcos: Pocet aktivnich unikatnich identit|902
Pocet prihlaseni 170 349
Unikatnich prihlaseni 818
PocCet aktivovanych prostredkt |1 042 678
Pocet aktivnich prostredkd 977 404
Bankovni identita Komerc¢ni banka: Pocet aktivnich unikatnich identit|922 854
Pocet prihldseni 3681 846
Unikatnich prihlaseni 313741
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Identitni prostiedek Popis poctu Pocet
Pocet aktivovanych prostredkd |111 848
Pocet aktivnich prostredkd 86 851
MojelD - uroven "znac¢na": Pocet aktivnich unikatnich identit|72 631
Pocet prihlaseni 1 655 765
Unikatnich prihlaseni 73 290
Pocet aktivovanych prostredkl |4 736
Pocet aktivnich prostredkd 4 484
MojelD - uroven "vysoka": PocCet aktivnich unikatnich identit|/4 255
Pocet prihldseni 43 335
Unikatnich prihlaseni 3561
Pocet aktivovanych prostredkd |1 107 892
Pocet aktivnich prostredkd 979 848
Bankovni identita MONETA Money Bank: Pocet aktivnich unikatnich identit|650 671
Pocet prihlaseni 1400 315
Unikatnich prihlaseni 159 679
Pocet aktivovanych prostredkd |1 319 659
Pocet aktivnich prostredkd 810 944
Bankovni identita Raiffeisenbank: Polet aktivnich unikatnich identit|807 448
Pocet prihlaseni 1201 408
Unikatnich prihlasent 144 640
Poclet aktivovanych prostredkd 252 423
Pocet aktivnich prostredkd 245 105
Bankovni identita UniCredit Bank: Pocet aktivnich unikatnich identit|243 916
Pocet prihlaseni 40 078
Unikatnich prihlaseni 10 450

Seznam poskytovateld sluzeb (Service Provider; SeP)

Poskytovatell sluzeb je jiz vice nez 50 a v pfipravé jsou dalsi. Kone¢ny pocet je v radu stovek. Aktualni seznam
je dostupny zde https://info.identitacbcana.cz/sep/.

Podobné jako jsou jiné staty v ramci eIDAS povinni pfijimat ¢eské ohlaSené prostiedky identity (eObc¢anka), jsou
cesti poskytovatelé sluzeb povinni akceptovat identitu ohldSenou jinym statem v rdmci elDAS. Povinnost
umoznit prihlaseni pomoci IIG - International Identity Gateway je véem poskytovateldim sluzeb zapnuta od
30.6.2020. Soucasné znéni nafizeni elDAS, povinuje ¢lenské staty, které oznamily systém elektronické
identifikace, aby zajistily jedine¢nou identifikaci osoby.

Nicméné je vhodné na tomto misté upozornit, Ze pomoci dajd obdrZzenych na zakladé vyuziti prostfedku pro
elektronickou identifikaci vydaného v rdmci ,zahrani¢niho” ozndmeného systému elektronické identifikace,
nemusi byt vzdy mozné udélat jednoznacny ,identity matching” - tj. jednoznacné ztotoznéni osoby, ktera se
prihlasuje pomoci ,zahrani¢niho” prostfedku pro elektronickou identifikaci s Gdaji, které vede poskytovatel
online sluzeb. Pro Gcely ,identity matchingu” by pak mohl poslouZit také Udaj(¢i Udaje), ktery by musel zadat
sam uzivatel. Nejlépe samozrejmé Udaj, ktery by mél byt zndm ze své podstaty pouze samotnému uzivateli.
Vyse uvedené vychazi z pfedpokladu spolehnuti se na zakladni osobni Udaje obdrzené na zakladé vyuziti
prostiedku pro elektronickou identifikaci a na Udaj (¢i Gdaje), které doplini sdm uzivatel. Seznam dostupnych
atributl u jednotlivych ohladsenych systému elektronické identifikace je k dispozici na:
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+available+attributes+of+pre-notified
+and+notified+elD+schemes.
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Atributy vydavané poskytovatelum sluzeb (Service Providerum; SeP)

Nasledujici atributy jsou NIA vydavany tzv. kvalifikovanym poskytovatelm sluzby. Problematika je popsana také
v Casti Portaly verejné spravy a soukromopravnich uzivateld Gdajd. Tu¢né oznacené atributy odpovidaji
standardu elDAS, ostatni atributy sice standardu neodpovidaji, kvalifikovany poskytovatel sluzby ma ale
moznost pfi komunikaci v rdmci CR o jejich vydani zazadat.

Atribut/Element

Nazev atributu

Popis

Prijmeni

CurrentFamilyName

Referencni (daj - Pfijmeni fyzické osoby. Viz eIDAS reference.

Jméno

CurrentGivenName

Referenc¢ni Gdaj - Jméno, pripadné jména fyzické osoby. Viz
elDAS reference.

Datum narozeni

DateOfBirth

Referencni (daj - Datum narozeni fyzické osoby. Viz eIDAS
reference.

Misto narozeni

PlaceOfBirth

Referencni Gdaj - Misto narozeni fyzické osoby. Viz eIDAS
reference.

Zemé narozeni

CountryCodeOfBirth

Referencni (daj - Zemé narozeni fyzické osoby, pfedavana v
kédu podle standardu 1SO 3166-3.

Referencni Gdaj - Adresa pobytu fyzické osoby, je preddvana
zakddovana pomoci BASE64. Obsahuje (pokud je uvedeno v
ROB) néazev ulice (Thoroughfare), ndzev posty (PostName),

RUIAN kéd@)

Adresa pobytu CurrentAddress PSC (PostCode), nézev obce, pfipadné doplnénou o ¢ast obce
(CvaddressArea) a Cislo domovni/cislo orientacni
(LocatorDesignator). Atribut vychdzi z ISA Core Vocabulary a
tam je také uveden podrobné;jsi popis atributu.

. . Emailovd adresa uvedena na Portalu NIA (pfihlaSeni na

Email Email identitaobcana.cz) v sekci ,Vase Udaje”.

Je star& nez X IsAgeOver \r{;’/fgzé::ge starsi nez X podle referen¢niho Udaje Datum

Vék Age Vypocet véku podle referencniho Gdaje Datum narozeni.

Telefon PhoneNumber Telefonni ¢islo uvedeno na eidentita.cz v sekci ,Vase lGdaje”.

Adresa pobytu Rf—.\ferenénl' Udaj - Adresa pob_ytu fyzickt_é osoby je pFedévéna}v

(pfedavana v podobé TRadresalD kodech podle RUIAN. Obsahuje (pokud je uvedeno v ROB) kody

pro okres, obec, ¢ast obce, ulici, PSC, stavebni objekt, adresni
misto, ¢islo domovni a orientacni.

Level of Assurance (LoA)

LoA

Stupeni (Uroven) jistoty nebo zajisténi. Viz eIDAS reference.

Pseudonym Personldentifier Identifikator fyzické osoby.
Typ dokladu IdType Druh elektronicky ¢itelného dokladu.
Cislo dokladu IdNumber Cislo elektronicky ¢itelného dokladu.

Pfi pouziti prostiedku pro elektronickou identifikaci vydaného v rdmci ,,zahrani¢niho” oznameného systému
elektronické identifikace se mnoZzina osobnich Gdajd (v pripadé fyzickych osob) skldda minimainé z nasledujicich

Gdaju:

prijmeni,
® jméno,
datum narozeni a

unikatniho identifikdtoru (pseudonymu).

Seznam dostupnych atributl u jednotlivych ohlasenych systému elektronické identifikace je k dispozici na:
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+available+attributes+of+pre-notified
+and+notified+elD+schemes.

Pfi pouziti prostiedku pro elektronickou identifikaci vydaného v ramci ,,zahrani¢niho” oznameného systému
elektronické identifikace nicméné neni mozné vyuzit sluzby zakladnich registrdi E226 eidentitaCtiAifo pro
preklad pseudonymu na AIFO dané agendy.

https://archi.gov.cz/

7/12

Exportovano dne 2024/05/18 16:13


https://archi.gov.cz/nap:portaly_verejne_spravy_a_soukromopravnich_uzivatelu_udaju
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+available+attributes+of+pre-notified+and+notified+eID+schemes
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+available+attributes+of+pre-notified+and+notified+eID+schemes
https://archi.gov.cz/nap:iszr

Architektura eGovernmentu CR A

Pseudonym - bezvyznamovy smérovy identifikator

Pseudonym pfi pouziti prostfedku pro elektronickou identifikaci vydaného v CR, neboli bezvyznamovy
identifikator fyzické osoby, ktery se od NIA predava je pro kazdého kvalifikovaného poskytovatele sluzby, je
jedinecny a neménny. Neslouzi jako vefejny identifikator, ale jako identifikator technicky. Pokud by doSlo na
situaci, kdy se pseudonym pro fyzickou osobu zméni, bude Urad o této skutecnosti informovan prostfednictvim
informacniho systému zéakladnich registrd, protoZe se mu zméni i agendovy identifikator fyzické osoby.
Soukromopravni uzivatel idajd o této zméné nebude notifikovan, protoze nemdze byt napojen na zakladni
registry neprimo, avsak tuto sluzbu mu mlze zprostredkovat jeho nadrizeny Grad.

Pokud vSak chce mit kvalifikovany poskytovatel sluzby jistotu o aktualnosti pseudonymu, musi postupovat dle
pravidel propojeného datového fondu, tzn. mit ztotoZznén sv(ij datovy kmen a odebirat notifikace z informacniho
systému zakladnich registrd.

Nevizuadlni prihlasovani z mobilnich aplikaci

Principem tzv. nevizualniho pfihlasovani je uspofadani, kdy konkrétni instance aplikace daného uzivatele byla
jednordzové zaregistrovana v Narodnim bodu (NIA), prostiednictvim klasického vizudlniho prihlaseni. Pro bézné
pouziti této aplikace pak stali ovéreni uzivatele pri vstupu do této mobilni aplikace (typicky otisk prstu,
fotografie obliceje, nebo PIN). Jakmile se uzivatel dostane do mobilni aplikace a ta zjisti, ze od posledniho
prihlaseni k NIA ubéhla vice nez urcita doba (vyvojarlim aplikace je doporuc¢eno dodrzovat hodnotu 24 hodin),
provede aplikace automatické prihlaseni daného uZivatele k NIA a to zplsobem, ktery nevyZaduje Zadnou jeho
interakci. Timto zplsobem se mobilni aplikace dozvi 0 mozné zméné (dajd daného uzivatele, ke které mezitim v
ROB mohlo dojit, napfiklad zména pfijemni atp. Uzivatel ma dale moznost vyhledat si v konfiguraci NIA seznam,
zobrazujici které mobilni aplikace ma pfipojené v rezimu nevizualniho pfihlaSovani a z jakého zafizeni. V pfipadé
potreby (napriklad ztraty svého mobilniho telefonu) je pak mozno v tomto seznamu konkrétni aplikaci odpojit.
Aby se tento fakt mobilni aplikace dozvédéla a uvedla sama sebe do nezaregistrovaného stavu, je mobilni
aplikace povinna v pravidelnych intervalech volat pfisluSnou sluzbu. Doporucena hodnota periodicity tohoto
volani je vyvojardm mobilni aplikace doporucena v Grovni 60 minut.

NIA poskytuje soubor rozhrani, které maji za cil umoznit poskytovateldim sluzeb (SeP) vytvoreni takovych
vlastnich mobilnich aplikaci a vlastnich backendovych API, které dohromady budou umét ovéfit identitu obc¢ana
prostiednictvim volani webovych sluzeb, tedy nevizualné bez interakce obc¢ana.

Plvodné genericka Mobilni aplikace bude muset byt uzivatelem nejprve registrovana k uZivani a nasledné bude
umoznovat opakované prihlasovani k NIA nevizualnim zplsobem. Mobilni aplikace bude predavat informaci o
provedeném prihladseni do APl poskytovatele sluzeb, které nasledné z NIA ziskd J]SON Web Token s detaily o
prihlaseném uzivateli. Fakt registrace bude opakované kontrolovan na NIA prostrednictvim procest mobilni
aplikace a API, aby uzivatel mohl napf. pfi ztraté zafizeni moznosti nevizualniho pfihlaSovani zabranit.

Cilem funkcionality neni, aby mobilni aplikace poskytovatele sluzeb byla na Urovni poskytovatele identity (nenfi
to Identity provider). Neni ji tedy mozné pouzivat pro prihlasovani k portaldm a jinym sluzbdm ostatnich
poskytovatell sluzeb.

Vice viz popis na strankéach SZR CR.

Pravidla pro Narodni identitni autoritu

Zasadnim pozadavkem bezpecnosti a transparentnosti pro informacni systémy verejné spravy je pozadavek na
jednotnou elektronickou identifikaci externich uzivateld. Pro kaZzdou operaci je nutna znalost osoby, ktera tuto
operaci provadi zvlasté z hlediska nepopiratelné zodpovédnosti osoby. Externi uzivatelé (klienti) informacnich
systémU verejné spravy musi byt jednozna¢né identifikovani zvlasté z dlvodd ochrany osobnich (dajd a dale z
procesniho hlediska, jak predpoklada spravni rad (jednoznacné prokazani totoznosti Ucastnikl rizeni).
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Uloha spravy pfistupll se pro kazdy informacni systém vefejné spravy sklada z nasledujicich krokd:

NAP v

Identifikace - jednoznacné a nepopiratelné urceni fyzické osoby, kterd pristupuje k informacnimu
systému verejné spravy

Autentizace - prokazani, ze pfistupujici osoba je tou osobou, za kterou se vydava. Autentizace probiha
predlozenim autentizaénich prostfedku (napriklad uZivatelské jméno a heslo, autentiza¢ni certifikat),
které osobé pridélil spravce informacniho systému

Autorizace - na zakladé Gdajl o identifikované a autentizované osobé a dalSich Gdajl o této osobé
(napfiklad zafazeni na pracovni pozici) zafazeni osoby do odpovidajici role a z toho vyplyvajici
vyhodnoceni opradvnéni na Gkony a data v rdmci informacniho systému.

této oblasti vyzaduje naplnéni nasledujicich principl pro vsechny informacni systémy verejné spravy:

Kazdy Urad, ktery poskytuje své sluzby elektronicky, potfebuje svého klienta ovéfit (ztotoznit) s vyuzitim
kvalifikovaného systému elektronické identifikace, jehoz sluzby jsou poskytovany Narodni identitni
autorité. Ovéreni totoznosti vyzaduje pravni predpis nebo vykon plsobnosti.
Pro vyuziti Narodni identitni autority se musi organizace stat tzv. kvalifikovanym poskytovatelem sluzeb
(Service provider; SeP), dle postupu popsaném nize.
Kazdy Urad musi akceptovat nejen identitu ¢eského ob¢ana, ale kteréhokoliv obCana Evropské Unie dle
elDAS.
Jakykoliv novy identitni prostor musi byt budovan tak, aby byl federovany v ramci Narodni identitni
autority.

1. Pred tvorbou nového identitniho prostoru je potfeba si prvné udélat analyzu, zda nepostacuje

néktery z federovanych identitnich prostfedkd v ramci Narodni identitni autority.

Prostredky pro identifikaci a autentizaci jsou vzdy vydany bezpecnou a jednoznacnou cestou
identifikované osobé tak, aby byla zajisténa minimalni Groven dlvéry. O vydani prostredkl existuje trvaly
zdznam spolu s Udaji, jak byla ovérena identita osoby.
Osoba, jiz byly prostiedky vydany, zachdzi s prostfedkem s nélezitou péci tak , aby nedoslo k jeho
zneuziti ¢i odcizeni.
Osoba, jiz byly prostfedky vydany, nese nedilnou zodpovédnost za vsechny Ukony, které byly v
informacnim systému provedeny pfi pouziti téchto prostredkd.
Vécny spravce agend, které jsou vykonavany v ramci informacniho systému, zodpovida za obsazeni osob
do roli (technicky vykonava technicky spravce informacniho systému, vzdy vsak na zékladé podkladl
vécnych spravcl). Tuto svoji zodpovédnost miZe delegovat v rdmci organizacni struktury na vice
zodpovédnych osob.

Postup ohlaseni kvalifikovaného poskytovatele sluzby (Service provider; SeP)

Nasledujici kroky popisuji jednotlivé ¢asti procesu, ktery je naznacen nize, na zdkladé ovéreni pres ISDS.
Aktualné je registrace organizace prostfednictvim portalu narodniho bodu pristupna pouze pro organy verejné
moci, ostatni subjekty musi provést registraci pfimo u Spravy zakladnich registrd (viz krok 8). Kompletni
prirucka je dostupna zde.

1.

Uzivatel jako zastupce organizace pozaduje po portalu ndrodniho bodu, ktery je Service Providerem,
sluzbu umoznujici registraci dané organizace. Tato registrace umozni fungovani dané organizace v NIA a
vytvareni jednotlivych Service Providerd.

. Portdl narodniho bodu kontaktuje Narodni identitni autoritu, ktera ovéreni zprostiedkovava, s

pozadavkem na ovéreni dané osoby (uzivatele).

Pro ovéreni uZivatele pro registraci organizace ¢i konfiguraci jednotlivych Service Provider( je jako
Identity Provider uréen Informacni systém datovych schranek (ISDS). Narodni identitni autorita provede
presmérovani na prihlaseni prostrednictvim datovych schranek.

Uzivatel provede ovéreni vlastni osoby prihlaSenim k datovym schrankam. Aby mohl uZivatel registrovat
organizaci na portalu narodniho bodu, musi byt pfihlaSen prostfednictvim ISDS (v definované roli a typem
schranky OVM). V pfipadé&, Ze organizace neni OVM, je potreba provést registraci u Spravy zakladnich
registrd.
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5. V pfipadé, kdy je uzivatel Uspésné ovéren, Informacni systém datovych schranek preda Narodni identitni
autorité jako vysledek ovéfeni autentiza¢ni token obsahuijici ICO a ndzev subjektu, roli pfihladovaného
uzivatele a dalsi atributy.

6. Narodni identitni autorita provede sbér atributd v Informac¢nim systému zéakladnich registrd (ISZR) na
jehoz z&kladé nasledné provede kontrolu existence ICO.

7. Narodni identitni autorita predava portalu narodniho bodu potfebné atributy z Informacniho systému
zakladnich registrd a atributy prijaté v autentizacnim tokenu z Informacniho systému datovych schranek,
které jsou nutné ke zpracovani formulare pro registraci.

8. Na zakladé Uspésného splnéni predchozich krokd umozni portal ndrodniho bodu uzivateli sluzbu
registrace organizace (SeP) a zobrazi mu vyplnény formular pro registraci. Toto plati pouze pro
organizace, které jsou OVM. Neni-li organizace OVM, jsou misto registracniho formulare zobrazeny
podrobné informace o tom, jakym zpdsobem provést registraci pfimo u Spravy zakladnich registrd.

9. Uzivatel potvrdi spravnost (dajl a provedeni registrace organizace (SeP).

10. Portdl ndrodniho bodu zpracuje pfijaty poZadavek na registraci a po Uspésném zaregistrovani umozni
uzivateli provést konfiguraci jednotlivych Service Provider( spadajici pod danou organizaci (seznam
konfiguraci kvalifikovanych poskytovateld).

11. Uzivatel provede konfiguraci Service Providera zahrnujici nasledujici Udaje:

o ICO subjektu

o Nazev kvalifikovaného poskytovatele

o Popis kvalifikovaného poskytovatele

o URL adresa odkazujici na Gvodni webové stranky kvalifikovaného poskytovatele
o URL adresa pro odeslani pozadavk{

o Adresa pro pfijem vydaného tokenu

o URL adresa, na kterou bude uZivatel pfesmérovan pfi odhlaseni z Vaseho webu
o Nactenf certifikatu

o Adresa pro nacteni verejné Casti Sifrovaciho certifikatu z metadat

o Zpfistupnéni autentizace prostrfednictvim brany elDAS

o Logo kvalifikovaného poskytovatele

Priklad pro poskytovatele zdravotnich sluzeb

Poskytovatel zdravotnich sluzeb neni orgdn verejné moci, a proto je tfeba zajistit kromé vyse uvedeného
postupu i nasledujici kroky:

1. Pozadat Ministerstvo zdravotnictvi o zavedeni do registru prav a povinnosti jako SPUU dle povinnosti
vyplyvajici ze zdkon( ¢. 250/2017 Sb. a ¢. 372/2011 Sb., idealné pod agendou A1086
2. Na adrese https://www.identitaobcana.cz/Home/Ovm se prihlasit jako opravnény uzivatel datovou
schrankou poskytovatele zdravotnich sluzeb
o Nové by se mélo nabidnout ru¢ni zadani Gdajli s dalSim postupem
o Pokud se neobjevi, postupovat dle obecnych bod{ vyse - poslani datové zpravy obsahujici
potrebné Udaje (URL, logo....)
3. Upravit si svdj profil na https://www.identitaobcana.cz/Home/Ovm pro pfistup jinych osob (IT oddéleni
napr.) a spravu svého profilu, konfigurovat pro Portal pacienta poskytovatele zdravotnich sluzeb.

Podminky pro nevizualni prihlasovani

Prihlasovani z mobilnich aplikaci je zalozeno na nasledujicich predpokladech:
Poskytovatel sluzby musi

o vytvofit svoji mobilni aplikaci

o vytvorit svoje API

¢ zabezpedit komunikace mezi svym APl a mobilni aplikaci
e provést registraci svého APl a mobilni aplikace v NIA
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e definovat a zaregistrovat sadu atribut(, které budou obsahem JWT (JSON Web Token)
e zajistit komunikaci mezi APl a NIA pro vyzvedavani JWT

NIA poskytuje

rozhrani pro interaktivni prihlaseni

e rozhrani pro registraci mobilni aplikace
rozhrani pro pfihlaSeni mobilni aplikace

e rozhrani pro API, které si z NIA vyzvedne JWT

Uzivatel

e musi mit platny a funkéni profil NIA a musi mit k dispozici, alespon jeden platny prihlasovaci prostredek,
napr. mobilni kli¢ eGovernmentu anebo bankovni identitu,

¢ nainstaluje si mobilni aplikaci od poskytovatele sluzby,

¢ po prvnim spusténi aplikace provede interaktivni pfihldSeni pfes NIA, které zajisti registraci aplikace v
NIA,

 podle potreby bude opakovat interaktivni prihlaseni z aplikace, pokud z néjakého dlivodu bude registrace
v NIA zrusena/zneplatnéna (zména konfigurace SePa anebo kazdych 6 mésicl).

Po registraci mobilni aplikace mize provést prihlaseni k NIA. Vysledkem prihlaseni je tzv. access token, ktery
mobilni aplikace predd komponenté (API) poskytovatele sluzeb. Tato komponenta (API) ndsledné zavola
definované rozhrani NIA, kde predd access token a své prihlasovaci Udaje. Na zdkladé tohoto volani NAI provede
vydani JWT.

Pravidla urceni urovné zaruky pro poskytované sluzby (LoA)

Kazdy poskytovatel sluzby si sdm urcuje, jakou Uroven zéruky (LoA) po uZivateli vyZzaduje"), pokud neexistuje
pravni predpis, ktery by vyslovné stanovoval Groven zaruky. Ideaini stav je, Ze toto urcenf je provedeno pro
kazdou jednotlivou sluzbu, kterd se na portale poskytuje. Protoze se vSak typicky uzivatel predem nehldsi k
jedné jednotlivé sluzbé, ale k portdlu jakozto agregaci vice sluzeb, ma poskytovatel sluzeb nasledujici moznost:

vivs

nabizenych sluzeb. Tato moZnost zajisti, ze uZivateli bude po autentizaci dostupna vétsina sluzeb a
zaroven se po uzivateli nepozaduje prostiedek s vysokou Urovni zaruky. Pokud vSak uzivatel chce vyuzit
sluzby s vyssi Grovni zaruky, nez pouzil pri pdvodni autentizaci, mél by byt uzivatel vyzvan k autentizaci
prostifedkem s vyssi Grovni zaruky.

2. Nenastavi zddnou vstupni Uroven zaruky. Tato moznost zajisti, Ze se uzivatel autentizuje na dany portal
jakymbkaoliv identitnim prostfedkem NIA a az nasledné se pfi vybéru sluzby uzivatelem kontroluje, zda je
pro ni spinéna minimalni droven zaruky. Pokud neni, mél by byt uzivatel vyzvan k autentizaci
prostifedkem s vyssi Grovni zaruky.

3. Potrebnou Groven zaruky nastavi podle nejprisnéjsi sluzby. Tato moznost zajisti, ze uzivatel bude moci
vzdy vyuzit vSechny sluzby, které jsou na portale dostupné k vyfizeni. Nevyhodou je, ze se po uzivateli
mUze vyzadovat zbyte¢né vysoka Uroven zaruky, kterou nemusi disponovat prostredky, které vlastni.

Pro jakoukoliv zvolenou variantu z pohledu poskytovatele sluzeb vSak plati nékolik povinnosti:

1. Pozadovana Uroven zaruky u jednotlivych sluzeb odpovida informacim uvedenych v katalogu sluzeb a v
pripadném pravnim predpise, ktery vyslovné stanovuje Uroven zaruky.
2. Uzivateli autentizovaném s nizsi Grovni zaruky se neskryva nabidka sluzeb vyzadujici vyssi Uroven zaruky.

NIA, Narodni identitni prostor, Narodni bod, Identity provider, Service provider, IdP, Kvalifikovany spravce,

Kvalifikovany poskytovatel, Funkcni celek
1)

Prehled prostredkd s jejich Urovni zaruky seznam_poskytovatelu_identity identity provideridp
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