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Narodni identitni autorita

Popis Narodni identitni autority

Narodni identitni autorita, v zakoné jako Narodni bod pro identifikaci a autentizaci, (také jako "NIA") zajistuje
organim verejné spravy statem garantované sluzby identifikace a autentizace véetné federace dajl o subjektu
prava ze zakladnich registrd a moznost predavani prihlasovaci identity dle principy Single Sign-On.

Pro osoby uvedené v ROB nebo prihlasujici se identitou v rdmci elDAS z ¢lenskych statl EU nemusi OVS resit
prihlasovaci identity pro své klienty samo.

e V souc¢asném stavu ROB (stav As-Is) tedy pouze pro ob&any CR a cizince s trvalym pobytem.

e V budoucim stavu (stav To-Be) pro ob&any CR, cizince s trvalym pobytem a jiné fyzické osoby (EjFO),
které maji k CR pravni & majetkovy vztah (zahrani¢ni vlastnik nemovitosti, zahrani¢ni 1ékaf, zahraniéni
student, apod.).

Narodni identitni autorita vytvari federativni systém, ktery se sklada z nasledujicich komponent:

« Narodni bod pro identifikaci a autentizaci jako centraini bod federativniho systému, ktery zajistuje
komunikaci a registraci Ucastnik( federace. Tato komponenta zajistuje souc¢asné vzdy jednoznacné
ztotoZnéni osoby, kterd prokazuje svoji totoznost predloZenim autentizacnich prostredkd.

o Kvalifikovany spravce, ktery vydava jednoznacné identifikovanym fyzickym osobam prostiedky pro
vzdalenou autentizaci (prokazani totoznosti) a provadi veskeré Cinnosti spojené se spravou téchto
prostredkld a prokazovanim totoznosti fyzické osoby.

¢ Kvalifikovany poskytovatel online sluzeb, ktery pfipojuje k Narodnimu bodu online sluzby, ke kterym
je vyzadovano prihlaseni prostfedky vydanymi kvalifikovanymi spravci.

¢ Zakladni registry, které poskytuji jednoznac¢nou identifikaci osoby a zajisténi vazeb této osoby vici
referenénim Gdajlm o osobé.

¢ Narodni uzel elDAS, ktery je samostatnou soucasti Narodniho bodu a zajistuje pfijimani vzdaleného
prokazani totoznosti z ohlasenych systémdi dle nafizeni elDAS a predavani vzdalené identifikace a
autentizace z Ceské republiky ostatnim statdm EU. Ostatni staty EU musi akceptovat ¢eské identity od
13.9.2020, kdy vyprsela Ih(ta ohlaseného prostredku elektronického obc¢anského priikazu.

Ackoliv nyni poskytuje NIA své sluzby pouze jako "Front-end" reseni za pomoci SAML token(, je planovano i
poskytovani sluzeb jako "Back-end" pro vyuZziti prekladl identity a identifikdtord za pomoci eGON sluzeb.

Seznam poskytovateli identity (Identity Provider; IdP)

izev I'l!v\leﬁ Poul.ltl pro |
identitni v zaruky s URL ovéreni
prostredku identity v
(LoA) eIDAS
/ANO -
eObcanka je
zatim jako
jeding
prostfedek
ohlssen die
Elektronicky eIDAS pro
g:ckms:‘;/aﬁ;“uk“ (VHY;“’/ES‘ Pihlasent prostiednictvim nového obtanského priikazu vydaného po 1. 7. 2018, kery obsahuie tip ajehﬂ elektronicks potfeby
eobcanka (32K o e [unkcionait bya ktvona. ro prNen o obcanskjm rikazem e zaptiitecka dokiaad prislusng |httpsifinfo, a mezinarodn
elektronické  [eDAS) autentizace.
identifikace ej pouit je
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staty v ramci
elDAS
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pouiti od
241 2020.
Mobiln kI eGovermentu predstavuie vyu#it piihlaSovant bez potfeby zadavani dalsich ovéfovacich kédd. Po jeho instalaci a
aktivaci Vam bude umoznéno piihlasovani ke sluzbam vyuzivajicim elektronickou identifikaci prostrednictvim Narodnino bodu. Aby
Ve fungovalo, je nutné mit nainstalovanou aplikaci mobilniho Kiiée na svém mobilnim zafizen. Aplikace mobilniho kiice je shodna
Mobilni aplikace se stavajici aplikaci mobilnino Kiice ISDS. Pokud jiz vlastnite tuto aplikaci pro prihlagovni k datovym schrankam, aktualizaci této
Mobilni kii¢ s funkci natns  |20likace ziskite | monost vyuit i  pro prihiagovan ke sluzbém prostiednictvim Nirodniho bodu. Tento prostiedek nevyzaduje od oo e e
iR uzivatele zadavat pfijeho pouiti 24dné hodnoty, staci pouze vyfotit QR kéd mobilnim zafizenim, anebo jej nechat precist P P
kodd obrazovky téhoZ mobilniho zaff: zem Mobilni kli¢ ma déle jednu mimofadnou vlastnost, kterou ostatni prostfedky nemohou
nabidrnout. Diky svému propojent s adrem systému Narodniho bodu (NIA) dovoluje zapnout notifikaci prihiasent | jakyimkolivjinym
prostredkem tého? uzivatele. To je virazny bezpeénostni prvek, ktery dovoluje uZivateli byt v rediném Case informovan o tom, ze
pfipadné nékdo jing néjaky jeho prostiedek zneul a priniasil se jim.
Iméno + heslo +
A D o Kaseke | aeng  PrnIasent prostrednictyim usivatelského jména a hesla, které jste zadalipi alozent Vaseho identiikatniho prostfedku na portlu |\ oo -
‘;gmsg";mm Macna | narodniho bodu. Piihiadent dokonéite zadanim ovéfovaciho kédu, ktery Vém bude zaslan ve formé SMS na Vage telefonni &fslo. ps:/finfo.dentitacbcana.cz/ups/
faktoru.
Prvni g’;?::sksa"a ‘anﬂvkzg Prihl4geni prostfednictvim cipové karty Starcos spoleénosti Prvni certifikaéni autorita, a.5., kters byla pouzita pro generovani a
certifikaéni ] YS! |ulozent privatnino Kiice identitnino komeréniho certifikatu. Pro piiniasen budete potfebovat tecku ipovich karet (pokud neni [ittps:/fwww.ica.czfica-identity-provider NE
i identificacnim | mozné dle
autorita, a.s. IDAS) do PC/NTB) a y ovladaci software SecureStore (ke stazeni z www.ica.cz).
Prinlasovaci
Mojelp - udaje do Gttu PihlaSent prostiednictvim uétu mojelD. Pro prihidsenf je potfeba zabezpecit icet bezpecnostnim kicen (tokenem) certifikovanym
y MojelD s |od FIDO Aliance alespofi na troveri L1, a to bud fyzickym (USB, NFC, Bluetooth), anebo systémovym (Windows Hello, Android v. 7
urovei ) . Znaén Ihttps://www.mojeid.cz/ NE
ey lsparovany s a vy38i). Déle je nutné mit Géet mojelD aktivovén pro pristup ke sluzbam verejné spravy a jednorézové ovéiit svou totoznost (jz
prostredkem existujicim prostredkem nebo navstévou Czech POINTU). Sluzbu mojelD provozuje CZNIC, sprévce domény .CZ.
FIDO
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| §9/as
Statistiky vyuziti identitnich prostfedkd
0 Data jsou informativni a platna v konkrétnim case
21.1.2022
Celkem stétnich ID prostredkd 699 220
Celkem nestatnich ID prostredkd 7 808 989
Celkem ID prostredkd 8 508 209
Pocet profilli alespon s jednim aktivnim prostredkem 4 869 613
Celkovy pocet unikatnich prihlaseni 965 866
Konverze - procentudlni zastoupeni téch, kdo se skutecné pfihlasili z téch, kdo se pfihlasit mohli|19.83 %
Identitni prostiedek Popis poctu Pocet
Pocet aktivovanych prostredk(|500 164
eObcanka (od 1.7.2018): Pocet aktivnich prostredkd 432 478
Pocet prihlaseni 1151521
Pocet aktivovanych prostredk(|170 824
NIA ID (dfive ,Jméno, Heslo, SMS“) (od 1.7.2018): Pocet aktivnich prostredkd 163 361
Pocet prihlaseni 4 548 546
Pocet aktivovanych prostredk(|111 501
Mobilni kli¢ eGovernmentu (od 16.11.2020): Pocet aktivnich prostredkd 103 376
Pocet prihlaseni 1699 538
Pocet aktivovanych prostredkt|1l 159 548
Bankovni identita Air Bank: Pocet aktivnich prostredkd 958 742
Pocet prihlaseni 614 129
Pocet aktivovanych prostredk(|2 460 835
Bankovni identita Ceska spofitelna: Pocet aktivnich prostredkd 1994 721
Pocet prihlaseni 2 194 043
Pocet aktivovanych prostredkd|1 780 041
Bankovni identita CSOB Identita - plné ovéieny piistup|Polet aktivnich prostfedkd 1343249
Pocet prihlaseni 1054 446
Pocet aktivovanych prostredk(|1 318 942
Bankovni identita CSOB Identita - rychly pFistup Pocet aktivnich prostredkd 1275 664
Pocet prihlaseni 32 385
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Identitni prostiedek Popis poctu Pocet
Pocet aktivovanych prostredkt|1l 149
Prvni certifika¢ni autorita, karta Starcos: Pocet aktivnich prostredkd 611
Pocet prihlaseni 95 942
Pocet aktivovanych prostredk(|977 860
Bankovni identita Komer¢ni banka: Pocet aktivnich prostredkd 937 286
Pocet pfihlaseni 1156 352
Pocet aktivovanych prostredk?|59 770
MojelD - troven "znac¢na": Pocet aktivnich prostredkd 50 328
Pocet prihldseni 646 434
Pocet aktivovanych prostredk(|3 236
MojelD - uroven "vysoka": Pocet aktivnich prostredkd 3204
Pocet prihlaseni 9 945
Pocet aktivovanych prostredk(i|933 288
Bankovni identita MONETA Money Bank: Pocet aktivnich prostredkd 885 654
Pocet prihlaseni 332 807
Pocet aktivovanych prostredk(|419 454
Bankovni identita Raiffeisenbank: Pocet aktivnich prostredkd 359 530
Pocet prihlaseni 136 114

Seznam poskytovateld sluzeb (Service Provider; SeP)

Poskytovatell sluzeb je jiz vice nez 50 a v pfipravé jsou dalsi. Kone¢ny pocet je v fadu stovek. Aktualni seznam
je dostupny zde https://info.identitacbcana.cz/sep/.

Podobné jako jsou jiné staty v ramci eIDAS povinni pfijimat ¢eské ohlasené prostfedky identity (eObcanka), jsou
Cesti poskytovatelé sluzeb povinni akcentovat identitu ohldSenou jinym statem v ramci elDAS. Povinnost
umoznit prihlaseni pomoci IIG - International Identity Gateway je véem poskytovateldim sluzeb zapnuta od
30.6.2020.

Atributy vydavané poskytovatelum sluzeb (Service Providerim; SeP)

Nasledujici atributy jsou NIA vydavany tzv. kvalifikovanym poskytovatellm sluzby. Problematika je popsana také
v Casti Portaly verejné spravy a soukromopravnich uZivatel( Udaji. Tu¢né oznacené atributy odpovidaji
standardu elDAS, ostatni atributy sice standardu neodpovidaji, kvalifikovany poskytovatel sluzby méa ale
moznost pfi komunikaci v rdmci CR o jejich vydani zazadat.

Atribut/Element Nazev atributu Popis

Prijmeni CurrentFamilyName|Referen¢ni Udaj - Prijmeni fyzické osoby. Viz elDAS reference.

Jméno CurrentGivenName Referencni Udaj - Jméno, pripadné jména fyzické osoby. Viz
elDAS reference.

Datum narozeni DateOfBirth Referencni Udaj - Datum narozeni fyzické osoby. Viz elDAS
reference.

Misto narozeni PlaceOfBirth Referencni udaj - Misto narozeni fyzické osoby. Viz eIDAS
reference.

. , . Referenc¢ni Gdaj - Zemé narozeni fyzické osoby, predavana v
Zemé narozeni CountryCodeOfBirth kédu podle standardu SO 3166-3.
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Atribut/Element

Nazev atributu

Popis

Referencni Gdaj - Adresa pobytu fyzické osoby, je preddvana
zakddovana pomoci BASE64. Obsahuje (pokud je uvedeno v
ROB) néazev ulice (Thoroughfare), ndzev posty (PostName),

Adresa pobytu CurrentAddress PSC (PostCode), nézev obce, pfipadné doplnénou o ¢ast obce
(CvaddressArea) a Cislo domovni/cislo orientacni
(LocatorDesignator). Atribut vychdazi z ISA Core Vocabulary a
tam je také uveden podrobné;jsi popis atributu.

. . Emailovd adresa uvedena na Portalu NIA (pfihlaSeni na

Email Email . . . v
identitaobcana.cz) v sekci ,Vase Udaje”.

Je staréf nez X IsAgeOver Vypocetlje starsi nez X podle referencniho Udaje Datum
narozeni.

Vék Age Vypocet véku podle referencniho Gdaje Datum narozeni.

Telefon PhoneNumber Telefonni ¢islo uvedeno na eidentita.cz v sekci ,Vase Gdaje”.

Adresa pobvtu Referencni Udaj - Adresa pobytu fyzické osoby je pfedavana v

resa poby y kédech podle RUIAN. Obsahuje (pokud je uvedeno v ROB) kédy
(pfedavana v podobé TRadresalD P - P . g
. o pro okres, obec, Cast obce, ulici, PSC, stavebni objekt, adresni

RUIAN kodu) , v , . 2
misto, ¢islo domovni a orientacni.

Level of Assurance (LoA) |LoA Stupeni (Uroven) jistoty nebo zajisténi. Viz elDAS reference.

Pseudonym Personldentifier Identifikator fyzické osoby.

Typ dokladu IdType Druh elektronicky ¢itelného dokladu.

Cislo dokladu I[dNumber Cislo elektronicky ¢itelného dokladu.

Pseudonym - bezvyznamovy smérovy identifikator

Pseudonym, neboli bezvyznamovy identifikator fyzické osoby, ktery se od NIA predava je pro kazdého
kvalifikovaného poskytovatele sluzby jedine¢ny a neménny. Neslouzi jako verejny identifikator, ale jako
identifikator technicky. Pokud by doSlo na situaci, kdy se pseudonym pro fyzickou osobu zméni, bude Grad o
této skutecnosti informovan prostrednictvim informacniho systému zakladnich registrd, protoZze se mu zméni i
agendovy identifikator fyzické osoby. Soukromopravni uzivatel Udajl o této zméné nebude notifikovan, protoze
nem{ze byt napojen na zakladni registry neprimo, avsak tuto sluzbu mu mlze zprostredkovat jeho nadfizeny

Urad.

Pokud vSak chce mit kvalifikovany poskytovatel sluzby jistotu o aktualnosti pseudonymu, musi postupovat dle
pravidel propojeného datového fondu, tzn. mit ztotoznén svij datovy kmen a odebirat notifikace z informacniho
systému zékladnich registrd.

Nevizuadlni prihlasovani z mobilnich aplikaci

Principem tzv. nevizualniho prihlasovani je usporadani, kdy konkrétni instance aplikace daného uzivatele byla
jednorazoveé zaregistrovana v Narodnim bodu (NIA), prostiednictvim klasického vizualniho prinhlaseni. Pro bézné
pouziti této aplikace pak staci ovéreni uZivatele pfi vstupu do této mobilni aplikace (typicky otisk prstu,
fotografie obliceje, nebo alespori PIN). Jakmile se uzivatel dostane do mobilni aplikace a ta zjisti, Ze od
posledniho prihlaseni k NIA ubéhla vice nez urcitd doba (vyvojarim aplikace je doporu¢eno dodrzovat hodnotu
24 hodin), provede aplikace automatické prihlaseni daného uZzivatele k NIA a to zplsobem, ktery nevyzaduje
Zadnou jeho interakci. Timto zplsobem se mobilni aplikace dozvi 0 mozné zméné (dajl daného uzivatele, ke
které mezitim v ROB mohlo dojit, napriklad zména prijemni atp. UzZivatel ma dale moznost vyhledat si v
konfiguraci NIA seznam, zobrazujici které mobilni aplikace ma pfipojené v rezimu nevizualniho pfihlasovani a z
jakého zafizeni. V pfipadé potreby (napfiklad ztraty svého mobilniho telefonu) je pak mozno v tomto seznamu
konkrétni aplikaci odpojit. Aby se tento fakt mobilni aplikace dozvédéla a uvedla sama sebe do
nezaregistrovaného stavu, je mobilni aplikace povinna v pravidelnych intervalech volat prislusnou sluzbu.
Doporucena hodnota periodicity tohoto volani je vyvojardm mobilni aplikace doporucena v Grovni 60 minut.

NIA poskytuje soubor rozhrani, které maji za cil umoznit poskytovateldim sluzeb (SeP) vytvoreni takovych
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vlastnich mobilnich aplikaci a vlastnich backendovych API, které dohromady budou umét ovéfit identitu obc¢ana
prostiednictvim volani webovych sluzeb, tedy nevizudiné bez interakce obcana.

PGvodné genericka Mobilni aplikace bude muset byt uzivatelem nejprve registrovana k uZivani a nasledné bude
umoznovat opakované prihlasovani k NIA nevizualnim zplsobem. Mobilni aplikace bude predavat informaci o
provedeném prihldseni do APl poskytovatele sluzeb, které ndsledné z NIA ziskd J]SON Web Token s detaily o
prihlaseném uzivateli. Fakt registrace bude opakované kontrolovan na NIA prostrfednictvim procest mobilni
aplikace a API, aby uzivatel mohl napf. pfi ztraté zafizeni moznosti nevizualniho pfihlaSovani zabranit.

Cilem funkcionality neni, aby mobilni aplikace poskytovatele sluzeb byla na Urovni poskytovatele identity (neni
to Identity provider). Neni ji tedy mozné pouzivat pro prihlasovani k portaldm a jinym sluzbédm ostatnich
poskytovatell sluzeb.

Vice viz popis na strankach SZR CR.

Pravidla pro Narodni identitni autoritu

Zasadnim pozadavkem bezpecnosti a transparentnosti pro informacni systémy verejné spravy je pozadavek na
jednotnou elektronickou identifikaci externich uzivateld. Pro kaZzdou operaci je nutnd znalost osoby, ktera tuto
operaci provadi zvlasté z hlediska nepopiratelné zodpovédnosti osoby. Externi uzivatelé (klienti) informacnich
systémU verejné spravy musi byt jednoznac¢né identifikovani zvlasté z dlvodd ochrany osobnich (dajd a dale z
procesniho hlediska, jak predpoklada spravni rad (jednoznacné prokazani totoznosti Ucastnikl rizeni).

Uloha spravy pfistupl se pro kazdy informaéni systém vefejné spravy sklada z nasledujicich krokd:

« Identifikace - jednoznacné a nepopiratelné urceni fyzické osoby, kterd pristupuje k informaénimu
systému vefejné spravy

¢ Autentizace - prokdzani, Ze pristupujici osoba je tou osobou, za kterou se vydava. Autentizace probiha
predlozenim autentizaénich prostfedku (napfiklad uZzivatelské jméno a heslo, autentiza¢ni certifikat),
které osobé pridélil spravce informacniho systému

¢ Autorizace - na zakladé Udajd o identifikované a autentizované osobé a dalSich Udajl o této osobé
(napriklad zarazeni na pracovni pozici) zarazeni osoby do odpovidajici role a z toho vyplyvajici
vyhodnoceni opravnéni na Gkony a data v ramci informacniho systému.

NAP v této oblasti vyZaduje napInéni nasledujicich principl pro vsechny informacni systémy verejné spravy:

1. Kazdy urad, ktery poskytuje své sluzby elektronicky, potiebuje svého klienta ovéfit (ztotoznit). s vyuzitim
kvalifikovaného systému elektronické identifikace, jehoz sluzby jsou poskytovany Narodni identitni
autorité. Ovéreni totoZnosti vyZaduje pravni predpis nebo vykon plsobnosti.

2. Pro vyuziti Narodni identitni autority se musi organizace stat tzv. kvalifikovanym poskytovatelem sluzeb
(Service provider; SeP), dle postupu popsaném nize.

3. Kazdy Urad musi akceptovat nejen identitu ¢eského oblana, ale kteréhokoliv ob&ana Evropské Unie dle
elDAS.

4. Jakykoliv novy identitni prostor musi byt budovan tak, aby byl federovany v rdmci Narodni identitni
autority.

1. Pred tvorbou nového identitniho prostoru je potreba si prvné udélat analyzu, zda nepostaduje
néktery z federovanych identitnich prostredk( v ramci Narodni identitni autority.

5. Prostfedky pro identifikaci a autentizaci jsou vzdy vydany bezpecnou a jednoznacnou cestou
identifikované osobé tak, aby byla zajisténa minimalni Groven ddvéry. O vydani prostredkl existuje trvaly
zaznam spolu s Udaji, jak byla ovérena identita osoby.

6. Osoba, jiz byly prostfedky vydany, zachazi s prostredkem s nalezitou péci tak , aby nedoslo k jeho
zneuziti ¢i odcizeni.

7. Osoba, jiz byly prostfedky vydany, nese nedilnou zodpovédnost za vSechny Ukony, které byly v
informacnim systému provedeny pfi pouziti téchto prostredka.

8. Vécny spravce agend, které jsou vykonavany v ramci informacniho systému, zodpovida za obsazeni osob
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do roli (technicky vykonava technicky spravce informacniho systému, vzdy vsak na zékladé podkladl o
vécnych spravcl). Tuto svoji zodpovédnost mlze delegovat v rdmci organizacni struktury na vice
zodpovédnych osob.

Postup ohlaseni kvalifikovaného poskytovatele sluzby (Service provider; SeP)

Nasledujici kroky popisuji jednotlivé ¢asti procesu, ktery je naznalen nize, na zakladé ovéreni pres ISDS.
Aktualné je registrace organizace prostrednictvim portalu narodniho bodu pristupna pouze pro organy verejné
moci, ostatni subjekty musi provést registraci prfimo u Spravy zakladnich registrd (viz krok 8). Kompletni
prirucka je dostupna zde.

1.

11.

Uzivatel jako zastupce organizace poZaduje po portalu ndrodniho bodu, ktery je Service Providerem,
sluzbu umoznujici registraci dané organizace. Tato registrace umozni fungovani dané organizace v NIA a
vytvareni jednotlivych Service Providerd.

. Portal narodniho bodu kontaktuje Narodni identitni autoritu, ktera ovéreni zprostfedkovava, s

pozadavkem na ovéfeni dané osoby (uZivatele).

Pro ovéreni uzivatele pro registraci organizace ¢i konfiguraci jednotlivych Service Providerl je jako
Identity Provider urcen Informacni systém datovych schranek (ISDS). Narodni identitni autorita provede
presmérovani na prihlaseni prostfednictvim datovych schranek.

Uzivatel provede ovéreni vlastni osoby prihlaSenim k datovym schrankdm. Aby mohl uzivatel registrovat
organizaci na portalu narodniho bodu, musi byt prihldSen prostrednictvim ISDS (v definované roli a typem
schranky OVM). V pfipadé, Ze organizace neni OVM, je potfeba provést registraci u Spravy zakladnich
registra.

V pripadé, kdy je uzivatel Gspésné ovéren, Informacni systém datovych schranek preda Narodni identitni
autorité jako vysledek ovéfeni autentiza¢ni token obsahuijici ICO a ndzev subjektu, roli pfihlasovaného
uzivatele a dalsi atributy.

Narodni identitni autorita provede sbér atributd v Informac¢nim systému zéakladnich registrd (ISZR) na
jehoz zakladé nasledné provede kontrolu existence ICO.

. Narodni identitni autorita pfedava portalu narodniho bodu potfebné atributy z Informacniho systému

zakladnich registrd a atributy prijaté v autentizacnim tokenu z Informacniho systému datovych schranek,
které jsou nutné ke zpracovani formulare pro registraci.

Na zékladé Uspésného spinéni predchozich krokd umozni portal narodniho bodu uzivateli sluzbu
registrace organizace (SeP) a zobrazi mu vyplnény formular pro registraci. Toto plati pouze pro
organizace, které jsou OVM. Neni-li organizace OVM, jsou misto registra¢niho formulare zobrazeny
podrobné informace o tom, jakym zplsobem provést registraci primo u Spravy zakladnich registrd.
UZivatel potvrdi spravnost (dajl a provedeni registrace organizace (SeP).

. Portal ndrodniho bodu zpracuje pfijaty poZzadavek na registraci a po Uspésném zaregistrovani umozni

uzivateli provést konfiguraci jednotlivych Service Provider( spadajici pod danou organizaci (seznam
konfiguraci kvalifikovanych poskytovateld).
Uzivatel provede konfiguraci Service Providera zahrnujici nasledujici tdaje:
o ICO subjektu
o Nazev kvalifikovaného poskytovatele
o Popis kvalifikovaného poskytovatele
o URL adresa odkazujici na Gvodni webové stranky kvalifikovaného poskytovatele
o URL adresa pro odeslani pozadavk{
o Adresa pro pfijem vydaného tokenu
o URL adresa, na kterou bude uZivatel pfesmérovan pfi odhlaseni z Vaseho webu
o Nactenf certifikatu
o Adresa pro nacteni verejné Casti Sifrovaciho certifikdtu z metadat
o Zpfistupnéni autentizace prostrfednictvim brany elDAS
o Logo kvalifikovaného poskytovatele

Priklad pro poskytovatele zdravotnich sluzeb
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Poskytovatel zdravotnich sluzeb neni orgdn verejné moci, a proto je tfeba zajistit kromé vyse uvedeného
postupu i nasledujici kroky:

1. Pozadat Ministerstvo zdravotnictvi o zavedeni do registru prav a povinnosti jako SPUU dle povinnosti
vyplyvajici ze zdkon( ¢. 250/2017 Sb. a ¢. 372/2011 Sb., idealné pod agendou A1086
2. Na adrese https://www.identitaobcana.cz/Home/Ovm se pfrihlasit jako opravnény uzivatel datovou
schrankou poskytovatele zdravotnich sluzeb
o Nové by se mélo nabidnout ru¢ni zadani udajli s dalsim postupem
o Pokud se neobjevi, postupovat dle obecnych bodi vyse - poslani datové zpravy obsahujici
potrebné Udaje (URL, logo....)
3. Upravit si svdj profil na https://www.identitaobcana.cz/Home/Ovm pro pristup jinych osob (IT oddéleni
napf.) a spravu svého profilu, konfigurovat pro Portal pacienta poskytovatele zdravotnich sluzeb.

Podminky pro nevizualni prihlasovani

Prihlasovani z mobilnich aplikaci je zalozeno na néasledujicich predpokladech:
Poskytovatel sluzby musi

o vytvofit svoji mobilni aplikaci

o vytvorit svoje API

zabezpecit komunikace mezi svym APl a mobilni aplikaci

provést registraci svého APl a mobilni aplikace v NIA

definovat a zaregistrovat sadu atributl, které budou obsahem JWT (JSON Web Token)
zajistit komunikaci mezi APl a NIA pro vyzvedavani JWT

NIA poskytuje

e rozhrani pro interaktivni prihlaseni

e rozhrani pro registraci mobilni aplikace

e rozhrani pro pfihlaSeni mobilni aplikace

e rozhrani pro API, které si z NIA vyzvedne JWT

UZivatel

e musi mit platny a funkéni profil NIA a musi mit k dispozici, alespori jeden platny prihlasovaci prostfedek,
napt. mobilni kli¢ eGovernmentu anebo bankovni identitu,

¢ nainstaluje si mobilni aplikaci od poskytovatele sluzby,

¢ po prvnim spusténi aplikace provede interaktivni pfihldSeni pfes NIA, které zajisti registraci aplikace v
NIA,

* podle potreby bude opakovat interaktivni pfihlaseni z aplikace pokud z néjakého ddivodu bude registrace
v NIA zrusena/zneplatnéna (zména konfigurace SePa anebo kazdych 6 mésicl).

Po registraci mobilni aplikace mlze provést prihlaseni k NIA. Vysledkem prihlaseni je tzv. access token, ktery
mobilni aplikace pfedd komponenté (API) poskytovatele sluzeb. Tato komponenta (API) nasledné zavola
definované rozhrani NIA, kde preda access token a své prihlasovaci Udaje. Na zakladé tohoto volani NAI provede
vydani JWT.

Pravidla urceni urovné zaruky pro poskytované sluzby (LoA)

Kazdy poskytovatel sluzby si sédm ur¢uje, jakou Uroven zaruky (LoA) po uZivateli vyzaduje®. IdedlIni stav je, Ze

toto urcenf je provedeno pro kazdou jednotlivou sluzbu, kterd se na portale poskytuje. ProtoZe se vSak typicky
uzivatel predem nehldsi k jedné jednotlivé sluzbé, ale k portalu jakozto agregaci vice sluzeb, ma poskytovatel
sluzeb nasledujici moznost:
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nabizenych sluzeb. Tato moznost zajisti, Ze uzivateli bude po autentizaci dostupnd vétsina sluzeb a
zaroven se po uzivateli nepozaduje prostiedek s vysokou Urovni zaruky. Pokud v3ak uzivatel chce vyuzit
sluzby s vyssi Grovni zaruky, nez pouZil pfi pdvodni autentizaci, mél by byt uzivatel vyzvan k autentizaci
prostiedkem s vyssi Urovni zaruky.

2. Nenastavi zadnou vstupni Uroven zaruky. Tato moznost zajisti, Ze se uzivatel autentizuje na dany portal
jakymkoliv identitnim prostfedkem NIA a az nasledné se pfi vybéru sluzby uZivatelem kontroluje, zda je
pro ni spinéna minimalni Groven zaruky. Pokud neni, mél by byt uzivatel vyzvan k autentizaci
prostiedkem s vySsi Urovni zaruky.

3. Potfebnou Uroven zaruky nastavi podle nejpfisnéjsi sluzby. Tato moznost zajisti, ze uzivatel bude moci
vzdy vyuzit vSechny sluzby, které jsou na portale dostupné k vyrizeni. Nevyhodou je, Ze se po uzivateli
mUze vyzadovat zbyte¢né vysoka Uroven zaruky, kterou nemusi disponovat prostredky, které vlastni.

Pro jakoukoliv zvolenou variantu z pohledu poskytovatele sluzeb vsak plati nékolik povinnosti:

1. Pozadovana Uroven zaruky u jednotlivych sluzeb odpovida informacim uvedenych v katalogu sluzeb

sV v/

NIA, Narodni identitni prostor, Narodni bod, Identity provider, Service provider, IdP, Kvalifikovany spravce,

Kvalifikovany poskytovatel, Funkcni celek
1)

Prehled prostredkd s jejich Grovni zaruky seznam_poskytovatelu_identity identity provideridp
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