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Narodni identitni autorita

Popis Narodni identitni autority

NIA zajistuje organlim verejné spravy statem garantované sluzby identifikace a autentizace v¢etné federace
Gdajl o subjektu prava ze zakladnich registrd a moznost predavani prihlasovaci identity dle principy Single Sign-
On. Pro osoby uvedené v ROB nebo prihlasujici se identitou v ramci eIDAS z ¢lenskych statd EU nemusi OVS
Fesit pfihladovaci identity pro své klienty samo. V sou¢asném stavu ROB (stav As-Is) tedy pouze pro ob&any CR a
cizince s trvalym pobytem. V budoucim stavu (stav To-Be) pro ob¢any CR, cizince s trvalym pobytem a jiné
fyzické osoby (EjFO), které maji k CR pravni ¢ majetkovy vztah (zahrani¢ni vlastnik nemovitosti, zahrani¢ni
|ékaf, zahranicni student, apod.).

Narodni identitni autorita vytvari federativni systém, ktery se sklada z nasledujicich komponent:

¢ Narodni bod jako centréini bod federativniho systému, ktery zajistuje komunikaci a registraci Gc¢astnikd
federace. Tato komponenta zajistuje soucasné vzdy jednoznacné ztotoznéni osoby, kterd prokazuje
svoji totoznost predlozenim autentiza¢nich prostredk

o Kvalifikovany spravce, ktery vydava jednoznacné identifikovanym fyzickym osobam prostredky pro
vzdalenou autentizaci (prokdzani totoznosti) a provadi veskeré Cinnosti spojené se spravou téchto
prostredk( a prokazovanim totoZnosti fyzické osoby

o Zakladni registry, které poskytuji jednozna¢nou identifikaci osoby a zajisténi vazeb této osoby vici
referencnim Gdajdim o osobé

¢ Narodni uzel elDAS, ktery zajistuje prijimani vzdaleného prokazani totoZnosti z ohlasenych systémdi dle
nafizeni eIDAS a pfedavani vzdalené identifikace a autentizace z Ceské republiky ostatnim statlim EU.
Ostatni staty EU budou muset akceptovat ¢eské identity od 13.9.2020, kdy vyprsi IhGta ohlaseného
prostredku Elektronického ob¢anského prikazu.

Ackoliv nyni poskytuje NIA své sluzby pouze jako "Front-end" reseni za pomoci SAML tokend, je planovano i
poskytovani sluzeb jako "Back-end" pro vyuZziti prekladl identity a identifikatorl za pomoci eGON sluzeb.

Seznam poskytovatelu identity (Identity Provider; IdP)

Pouziti pro
Nazev . . mezinarodni
identitniho Typ prostiedku u:g‘slffr;dku Popis URL ovéreni
prostiedku P identity v
elDAS
Prihlaseni
prostrednictvim ANO -
nového Obcanka j
obcanského eJbcanka Je
prékazu zatim jako
vydaného po 1. JEd'mf dek
7.2018, ktery pL??Ere <
Elektronicky %as:huje Cip a 2ID?ASSe;roe
obcansky prlikaz |Vysoka Jelektronické potreby
M s aktivovanou |(nejvyssi . ) i, . . mezinarodni
eObcanka Casti mozné dle funkcionalita  |https://info.eidentita.cz/eop/ identifikace a
I byla ;
elektronické elDAS) I autentizace.
. i aktivovana. Pro . Siir s
identifikace ofihlageni timto Jeji pou2|t|,Je
obcanskym pro ostatni
priikazem je staty v ramci
zapotrebi elo?/?rfné K
¢tecka dokladd Dt o
a nainstalovany géh’ 2020
prislusny '
software.
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Nazev
identitniho
prostfedku

Typ prostiedku

troven
prostiedku

Popis

URL

Pouziti pro
mezinarodni
ovéreni
identity v
elDAS

Mobilni kli¢
eGovernmentu

Mobilni aplikace
s funkci
ovérovani QR
koda

Stredni

Mobilni kli¢
eGovermentu
predstavuje
vyuziti
pfihlasovéni
bez potreby
zadavani
dalsich
ovérovacich
kddd. Po jeho
instalaci a
aktivaci Vam
bude
umoznéno
prihlasovani ke
sluzbam
vyuzivajicim
elektronickou
identifikaci
prostrednictvim
Nérodniho
bodu. Aby vse
fungovalo, je
nutné mit
nainstalovanou
aplikaci
mobilniho klice
na svém
mobilnim
zafizeni.
Aplikace
mobilniho kli¢e
je shodnd se
stavajici
aplikaci
mobilniho kli¢e
ISDS. Pokud jiz
vlastnite tuto
aplikaci pro
prihlasovani k
datovym
schrankém,
aktualizaci této
aplikace
ziskate i
moznost vyuzit
ji i pro
pfihlasovéni ke
sluzbam
prostrednictvim
Nérodniho
bodu.

https://info.eidentita.cz/mep/

NE

NIA ID

Jméno + heslo +
sms. Klasické
prihlasovani
pomoci druhého
faktoru.

Stredni

Prihlaseni
prostrednictvim
uZivatelského
jména a hesla,
které jste
zadali pfi
zalozeni
Vaseho
identifikacniho
prostfedku na
portalu
narodniho
bodu.
Prihlaseni
dokoncite
zadanim
ovérovaciho
kddu, ktery
Vam bude
zaslan ve
formé SMS na
Vase telefonni
Cislo.

https://info.eidentita.cz/ups/

NE
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Nazev
identitniho
prostfedku

Typ prostiedku

troven
prostiedku

Popis

URL

Pouziti pro
mezinarodni
ovéreni
identity v
elDAS

Prvni
certifikacni
autorita, a.s.

Cipov4 karta
Starcos s
identifika¢nim
certifikatem

Vysoka
(nejvyssi
mozna dle
elDAS)

Prihlaseni
prostrednictvim
Cipové karty
Starcos
spole¢nosti
Prvni
certifikacni
autorita, a.s.,
kterd byla
pouzita pro
generovani a
ulozenf
privatniho klice
identitniho
komeréniho
certifikdtu. Pro
prihlaseni
budete
potrebovat
Ctecku
Cipovych karet
(pokud neni
integrovana do
PC/NTB) a
nainstalovany
ovladaci
software
SecureStore
(ke stazeni z
WWWw.ica.cz).

https://www.ica.cz/ica-identity-provider

NE

MojelD

Pfihlasovaci
Udaje do Uctu
MojelD
sparovany s
prostfedkem
FIDO

Stredni

Prihlaseni
prostrednictvim
Gctu mojelD.
Pro pfihlaSeni
je potreba
zabezpedit Ucet
bezpecnostnim
klicem
(tokenem)
certifikovanym
od FIDO
Alliance
alespofi na
Uroven L1, a to
bud' fyzickym
(USB, NFC,
Bluetooth),
anebo
systémovym
(Windows
Hello, Android
v. 7 a vyssi).
Déle je nutné
mit Gcet
mojelD
aktivovén pro
pristup ke
sluzbam
verejné spravy
a jednorazové
ovérit svou
totoznost (jiz
existujicim
prostredkem
nebo
navstévou
Czech POINTu).
Sluzbu mojelD
provozuje
CZ.NIC,
spravce
domény .CZ.

https://www.mojeid.cz/

NE
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Nazev
identitniho
prostfedku

Typ prostiedku uroven

prostiedku

Popis

URL

Pouziti pro
mezinarodni
ovéreni
identity v
elDAS

Vybér z moznych
identitnich
prostredkd,
které jsou
ohlasené jinymi
¢lenskymi staty
EU v rdmci
elDAS uzll

G - nizka az
International

ID Gateway daneho

vysoka dle

prostredku

Aktualné je
mozné v ramci
elDAS uzll
vybirat z
prostredk
Némecka a
Slovenska

NE

Identita
poskytovana
Ceskoslovenskou|stfednf
obchodni
bankou, a. s.

Ne

Identita
poskytovana
Ceskou
sporitelnou, a. s.

strednf

https://www.csob.cz/portal/csob/csob-identita

Ne

Identita
poskytovana
Komer¢ni
bankou, a. s.

Bankovni

identita stfedni

https://www.kb.cz/cs/podpora/bankovnictvi-a-nastroje/kb-bankovni-identita|Ne

Identita
poskytovana Air |stredni
Bankou, a. s.

https://www.airbank.cz/produkty/bankovni-identita/

Ne

Identita
poskytovana
MONETA Money
Bank, a. s.

stredni

https://www.moneta.cz/otevrene-bankovnictvi/bankovni-identita

Ne

Statistiky vyuziti identitnich prostfedku

o

Data jsou informativni a platna v konkrétnim case
24.05.2021

Pocet profild alespon s jednim aktivnim prostfedkem

3704483

Celkem stétnich ID prostredk

481717

Celkem nestatnich ID prostredkd

4838451

Identitni prostiedek

Popis poctu

Pocet

eObcanka (od 1.7.2018):

Pocet aktivovanych prostredkd

386535

Pocet aktivnich prostredkd

342326

Pocet prihlaseni

722248

NIA ID (dfive ,Jméno, Heslo, SMS*) (od 1.7.2018):

Pocet aktivovanych prostredkd

119864

Mobilni kli¢ eGovernmentu (od 16.11.2020):

Pocet aktivnich prostredkd 117966
Pocet prinhlaseni 2985801
Pocet aktivovanych prostredk(i|22617
Pocet aktivnich prostredkd 21425
Pocet prihlaseni 196790

Air Bank:

Pocet aktivovanych prostredk(|1083972
Pocet aktivnich prostredkd 894705
Pocet prihlaseni 83696

Ceska spofitelna:

Pocet aktivovanych prostredkd

1896981

Pocet aktivnich prostredkd

1752676

Pocet prihlaseni

391753

CSOB Identita - plné ovéFeny pfistup

Pocet aktivovanych prostredkd

304642

Pocet aktivnich prostredkd

219860

Pocet prihlaseni

120153

https://archi.gov.cz/
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Identitni prostiedek Popis poctu Pocet
Pocet aktivovanych prostredk(i|157042
CSOB Identita - rychly p¥istup Pocet aktivnich prostredkd 152844
Pocet prihlaseni 8300
Pocet aktivovanych prostredk{ 597
Prvni certifika¢ni autorita, a.s.: Pocet aktivnich prostredkd 557
Pocet prihlaseni 57844
Pocet aktivovanych prostredkt|946009
Komercni banka: Pocet aktivnich prostredkd 927895
Pocet prihlaseni 119803
Pocet aktivovanych prostredk({19886
mojelD: Pocet aktivnich prostredkd 17806
Pocet prihlaseni 151050
Pocet aktivovanych prostredk(|878064
MONETA Money Bank: Pocet aktivnich prostredkd 872108
Pocet prinlaseni 28834

Seznam poskytovatelu sluzeb (Service Provider; SeP)

Poskytovatell sluzeb je jiZ vice nez 50 a v pfipravé jsou dalsi. Kone¢ny pocet je v fadu stovek. Aktualni seznam
je dostupny zde https://info.eidentita.cz/sep/.

Podobné jako jsou jiné staty v ramci eIDAS povinni pfijimat ¢eské ohldSené prostredky identity (eObcanka), jsou
Cesti poskytovatelé sluzeb povinni akcentovat identitu ohldSenou jinym statem v rdmci elDAS. Povinnost
umoznit prihlaseni pomoci IIG - International Identity Gateway je vsem poskytovatel@im sluzeb zapnuta od
30.6.2020.

Atributy vydavané poskytovatelum sluzeb (Service Providerim; SeP)

Nasledujici atributy jsou NIA vydavany tzv. kvalifikovanym poskytovatelim sluzby. Problematika je popsana také
v Casti Portaly verejné spravy a soukromopravnich uzivateld Gdajd. Tu¢né oznacené atributy odpovidaji
standardu elDAS, ostatni atributy sice standardu neodpovidaji, kvalifikovany poskytovatel sluzby ma ale
moznost pfi komunikaci v rdmci CR o jejich vydani zazadat.

Atribut/Element Ndazev atributu Popis
Prijmeni CurrentFamilyName|Referencni Gdaj - Prijmeni fyzické osoby. Viz elDAS reference.
Jméno CurrentGivenName Referencni Udaj - Jméno, pripadné jména fyzické osoby. Viz

elDAS reference.
Referencni Gdaj - Datum narozeni fyzické osoby. Viz elDAS

Datum narozeni DateOfBirth
reference.

Misto narozeni PlaceOfBirth Referencni Udaj - Misto narozeni fyzicke osoby. Viz eIDAS
reference.

Zem& narozeni CountryCodeOfBirth Referencni Udaj - Zemé narozeni fyzické osoby, pfedavana v

kédu podle standardu I1SO 3166-3.

Referencni (daj - Adresa pobytu fyzické osoby, je pfedavana
zakddovana pomoci BASE64. Obsahuje (pokud je uvedeno v
ROB) nazev ulice (Thoroughfare), ndzev posty (PostName),
Adresa pobytu CurrentAddress PSC (PostCode), nazev obce, pfipadné dopinénou o ¢ast obce
(CvaddressArea) a Cislo domovni/Cislo orientacni
(LocatorDesignator). Atribut vychazi z ISA Core Vocabulary a
tam je také uveden podrobnéjsi popis atributu.

Email Email Emailova adresa uvedend na eidentita.cz v sekci ,Vase Gdaje”.

https://archi.gov.cz/ 7/10 Exportovano dne 2024/05/25 10:42
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Atribut/Element

Nazev atributu

Popis

Vypocet je starsi nez X podle referen¢niho Udaje Datum

Je starsi nez X IsAgeOver ,
narozeni.
Vék Age Vypocet véku podle referencniho Udaje Datum narozeni.
Telefon PhoneNumber Telefonni ¢islo uvedeno na eidentita.cz v sekci ,Vase Gdaje”.
Referencni (daj - Adresa pobytu fyzické osoby je pfedavana v
Advresg potfytu y kédech podle RUIAN. Obsahuje (pokud je uvedeno v ROB)
(pfedavana v podobé TRadresalD . . o - e
g ‘1o kody pro okres, obec, Cast obce, ulici, PSC, stavebni objekt,
RUIAN kodu) P . , . e
adresni misto, Cislo domovni a orientacni.
Level of Assurance (LoA) |LoA Stupen (Uroven) jistoty nebo zajisténi. Viz elDAS reference.
Pseudonym Personldentifier Identifikator fyzické osoby.
Typ dokladu IdType Druh elektronicky ¢itelného dokladu.
Cislo dokladu ldNumber Cislo elektronicky ¢itelného dokladu.

Pseudonym - bezvyznamovy smérovy identifikator

Pseudonym, neboli identifikator fyzické osoby, ktery se od NIA pfedava je pro kazdého kvalifikovaného
poskytovatele sluzby jedine¢ny a neménny. NeslouZzi jako verejny identifikdtor, ale jako identifikator technicky.
Pokud by doslo na situaci, kdy se pseudonym pro fyzickou osobu zméni, bude Urad o této skutec¢nosti
informovan prostrednictvim informacniho systému zékladnich registrdi, protoze se mu zméni i agendovy
identifikator fyzické osoby. Soukromopravni uzivatel dajl o této zméné nebude notifikovan, protoze nemize
byt napojen na zéakladni registry nepfimo, avsak tuto sluzou mu mdze zprostredkovat jeho nadrizeny Grad.

Pokud vSak chce mit kvalifikovany poskytovatel sluzby jistotu o aktualnosti pseudonymu, musi postupovat dle
pravidel propojeného datového fondu, tzn. mit ztotoZznén svij datovy kmen a odebirat notifikace z informacéniho
systému zékladnich registrd.

Pravidla pro Narodni identitni autoritu

Zasadnim pozadavkem bezpecnosti a transparentnosti pro informacni systémy verejné spravy je pozadavek na
jednotnou elektronickou identifikaci externich uzivatel(l. Pro kazdou operaci je nutna znalost osoby, kterd tuto
operaci provadi zvlasté z hlediska nepopiratelné zodpoveédnosti osoby. Externi uzivatelé (klienti) informacnich
systémU verejné spravy musi byt jednoznac¢né identifikovani zvlasté z dlvodid ochrany osobnich (dajd a dale z
procesniho hlediska, jak predpoklada spravni rad (jednoznac¢né prokazani totoznosti Ucastnikd rizeni).

Uloha spravy pfistupll se pro kazdy informacni systém vefejné spravy sklada z nasledujicich krokd:

¢ Identifikace - jednoznacné a nepopiratelné uréeni fyzické osoby, kterd pfistupuje k informacnimu
systému verejné spravy

¢ Autentizace - prokazani, Ze pristupujici osoba je tou osobou, za kterou se vydava. Autentizace probiha
predlozenim autentizaénich prostiedki (napfiklad uZivatelské jméno a heslo, autentiza¢ni certifikat),
které osobé pridélil spravce informaéniho systému

¢ Autorizace - na zdkladé Udajd o identifikované a autentizované osobé a dalSich udajl o této osobé
(napfiklad zafazeni na pracovni pozici) zafazeni osoby do odpovidajici role a z toho vyplyvajici
vyhodnoceni opradvnéni na Gkony a data v rdmci informacniho systému.

NAP v této oblasti vyzaduje naplnéni nasledujicich principt pro vdechny informacni systémy verejné spravy:

1. Kazdy urad, ktery poskytuje své sluzby elektronicky a potfebuje pro né ovéreného klienta, musi vyuzit
sluzeb kvalifikovaného systému elektronické identifikace (v soucasnosti pouze NIA) tam, kde ovéreni
totoznosti vyZaduje pravni predpis nebo vykon plsobnosti

2. Pro vyuziti kvalifikovaného systému elektronické identifikace se musi organizace stat tzv. Kvalifikovanym
poskytovatelem sluzeb (Service provider; SeP), dle postupu popsaném nize

3. Kazdy Urad musi akceptovat nejen identitu ¢eského ob&ana, ale kteréhokoliv ob¢ana Evropské Unie dle

https://archi.gov.cz/
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K

v
ANI S/ --

elDAS.

. Pfi tvorbé identitniho prostoru si prvné udélat analyzu, zda nepostacuje jiz néktery z federovanych identit

v ramci kvalifikovaného systému elektronické identifikace (v sou¢asnosti pouze NIA)

Jakykoliv novy identitni prostor musi byt budovan tak, aby byl federovany v ramci kvalifikovaného
systému elektronické identifikace (v soucasnosti pouze NIA)

Prostredky pro identifikaci a autentizaci jsou vzdy vydany bezpecnou a jednoznacnou cestou
identifikované osobé tak, aby byla zajisténa minimalné troven dlvéry znac¢na. O tomto vydani prostredkd
existuje trvaly zaznam spolu s Udaji, jak byla ovérena identita osoby

. Osoba, jiz byly prostredky vydany, nedilné zodpovida za ochranu téchto prostredkd pred odcizenim a

zneuzitim

Osoba, jiz byly prostiedky vydany, nese nedilnou zodpovédnost za vSechny Ukony, které byly v
informacnim systému provedeny pfi pouziti téchto prostredkd

Vécny spravce agend, které jsou vykonavany v ramci informacniho systému, zodpovida za obsazeni osob
do roli (technicky vykonava technicky spravce informacniho systému, vzdy vsak na zékladé podkladl o
vécnych spravcd). Tuto svoji zodpovédnost mdze delegovat v rdmci organizacni struktury na vice
zodpovédnych osob.

Postup ohlaseni kvalifikovaného poskytovatele sluzby (Service provider; SeP)

Nasledujici kroky popisuji jednotlivé ¢asti procesu, ktery je naznacen nize, na zakladé ovéreni pres ISDS.
Aktualné je registrace organizace prostfednictvim portalu ndrodniho bodu pristupna pouze pro organy verejné
moci, ostatni subjekty musi provést registraci pfimo u Spravy zakladnich registrd (viz krok 8). Kompletni
prirucka je dostupna zde.

1.

11.

Uzivatel jako zastupce organizace pozaduje po portalu narodniho bodu, ktery je Service Providerem,
sluzbu umoznujici registraci dané organizace. Tato registrace umozni fungovani dané organizace v NIA a
vytvareni jednotlivych Service Providerd.

Portdl narodniho bodu kontaktuje Narodni identitni autoritu, kterd ovéreni zprostfedkovava, s
pozadavkem na ovéreni dané osoby (uZivatele).

Pro ovéreni uZivatele pro registraci organizace ¢i konfiguraci jednotlivych Service Provider( je jako
Identity Provider uréen Informaéni systém datovych schranek (ISDS). Narodni identitni autorita provede
presmérovani na prihlaseni prostfednictvim datovych schranek.

UZivatel provede ovéreni vlastni osoby pfihlasenim k datovym schrankam. Aby mohl uzivatel registrovat
organizaci na portalu narodniho bodu, musi byt pfihldSen prostrednictvim ISDS (v definované roli a typem
schranky OVM). V pripadé, ze organizace neni OVM, je potieba provést registraci u Spravy zakladnich
registra.

V pripadé, kdy je uzivatel Uspésné ovéren, Informacni systém datovych schréanek preda Narodni identitni
autorité jako vysledek ovéfeni autentiza¢ni token obsahuijici ICO a ndzev subjektu, roli pfihlasovaného
uzivatele a dalSi atributy.

Narodni identitni autorita provede sbér atributd v Informaénim systému zékladnich registr (ISZR) na
jehoz zékladé nasledné provede kontrolu existence ICO.

Narodni identitni autorita predava portalu narodniho bodu potrebné atributy z Informacniho systému
zakladnich registrd a atributy prijaté v autentizacnim tokenu z Informacniho systému datovych schranek,
které jsou nutné ke zpracovani formulare pro registraci.

Na zakladé Uspésného spinéni predchozich krokl umozni portal ndrodniho bodu uzivateli sluzbu
registrace organizace (SeP) a zobrazi mu vyplnény formular pro registraci. Toto plati pouze pro
organizace, které jsou OVM. Neni-li organizace OVM, jsou misto registracniho formulare zobrazeny
podrobné informace o tom, jakym zpldsobem provést registraci pfimo u Spravy zakladnich registrd.
UZivatel potvrdi spravnost (dajd a provedeni registrace organizace (SeP).

. Portal ndrodniho bodu zpracuje pfijaty poZzadavek na registraci a po Uspésném zaregistrovani umozni

uzivateli provést konfiguraci jednotlivych Service Provider( spadajici pod danou organizaci (seznam
konfiguraci kvalifikovanych poskytovatel().
Uzivatel provede konfiguraci Service Providera zahrnujici nasledujici udaje:

o ICO subjektu

o Nézev kvalifikovaného poskytovatele
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o Popis kvalifikovaného poskytovatele

o URL adresa odkazujici na dvodni webové stranky kvalifikovaného poskytovatele
o URL adresa pro odeslani pozadavk{

o Adresa pro pfijem vydaného tokenu

o URL adresa, na kterou bude uzivatel presmérovan pri odhlaseni z Vaseho webu
o Nacteni certifikatu

o Adresa pro nalteni verejné &asti Sifrovaciho certifikdtu z metadat

o Zpristupnéni autentizace prostrednictvim brany elDAS

o Logo kvalifikovaného poskytovatele

Priklad pro poskytovatele zdravotnich sluzeb

Poskytovatel zdravotnich sluzeb neni organ vefejné moci, a proto je tfeba zajistit kromé vySe uvedeného
postupu i nasledujici kroky:

1. PoZzadat Ministerstvo zdravotnictvi o zavedeni do registru prav a povinnosti jako SPUU dle povinnosti
vyplyvajici ze zakond ¢. 250/2017 Sb. a ¢. 372/2011 Sb., idealné pod agendou A1086
2. Na adrese https://www.eidentita.cz/Home/Ovm se pfrihlasit jako opravnény uzivatel datovou schrankou
poskytovatele zdravotnich sluzeb
o Nové by se mélo nabidnout ru¢ni zadani Udaji s dalsim postupem
o Pokud se neobjevi, postupovat dle obecnych bodd vyse - poslani datové zpravy obsahujici
potrfebné Udaje (URL, logo....)
3. Upravit si svdj profil na https://www.eidentita.cz/Home/Ovm pro pristup jinych osob (IT oddéleni napt.) a
spravu svého profilu, konfigurovat pro Portdl pacienta poskytovatele zdravotnich sluzeb.

NIA, Narodni identitni prostor, Narodni bod, Identity provider, Service provider, IdP, Kvalifikovany spravce,
Kvalifikovany poskytovatel, Funkéni celek
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