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Narodni identitni autorita

Popis Narodni identitni autority

NIA zajistuje organlim verejné spravy statem garantované sluzby identifikace a autentizace v¢etné federace
Gdajl o subjektu prava ze zakladnich registrd a moznost predavani prihlasovaci identity dle principy Single Sign-
On. Pro osoby uvedené v ROB nebo prihlasujici se identitou v ramci eIDAS z ¢lenskych statd EU nemusi OVS
Fesit pfihladovaci identity pro své klienty samo. V sou¢asném stavu ROB (stav As-Is) tedy pouze pro ob&any CR a
cizince s trvalym pobytem. V budoucim stavu (stav To-Be) pro ob¢any CR, cizince s trvalym pobytem a jiné
fyzické osoby (EjFO), které maji k CR pravni ¢ majetkovy vztah (zahrani¢ni vlastnik nemovitosti, zahrani¢ni
|ékaf, zahranicni student, apod.).

Narodni identitni autorita vytvari federativni systém, ktery se sklada z nasledujicich komponent:

¢ Narodni bod jako centréini bod federativniho systému, ktery zajistuje komunikaci a registraci Gc¢astnikd
federace. Tato komponenta zajistuje soucasné vzdy jednoznacné ztotoznéni osoby, kterd prokazuje
svoji totoznost predlozenim autentiza¢nich prostredk

o Kvalifikovany spravce, ktery vydava jednoznacné identifikovanym fyzickym osobam prostredky pro
vzdalenou autentizaci (prokdzani totoznosti) a provadi veskeré Cinnosti spojené se spravou téchto
prostredk( a prokazovanim totoZnosti fyzické osoby

o Zakladni registry, které poskytuji jednozna¢nou identifikaci osoby a zajisténi vazeb této osoby vici
referencnim Gdajdim o osobé

¢ Narodni uzel elDAS, ktery zajistuje prijimani vzdaleného prokazani totoZnosti z ohlasenych systémdi dle
nafizeni eIDAS a pfedavani vzdalené identifikace a autentizace z Ceské republiky ostatnim statlim EU.
Ostatni staty EU budou muset akceptovat ¢eské identity od 13.9.2020, kdy vyprsi IhGta ohlaseného
prostredku Elektronického ob¢anského prikazu.

Ackoliv nyni poskytuje NIA své sluzby pouze jako "Front-end" reseni za pomoci SAML tokend, je planovano i
poskytovani sluzeb jako "Back-end" pro vyuZziti prekladl identity a identifikatorl za pomoci eGON sluzeb.

Seznam poskytovatelu identity (Identity Provider; IdP)
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Pouziti pro

Ndazev Typ droven mezindrodni
oskytovatele Y Y Popis URL ovéreni
ﬁlent\;ty prostredku |prostredku P identity v
elDAS
Pfihlaseni
prostrednictvim ANO -
noxv/eho . eObcanka je
obcanského zatim jako
prikazu iediny
vydaného po 1. prostredek
7. 2018, ktery ohlasen dle
Elektronicky obsahuje ¢ip a
Y , . elDAS pro
obcansky . jeho Y
o Vysoka . potreby
prukaz s (nejvy&si elektronicka mezinarodni
eObcanka aktivovanou VY funkcionalita  |https://info.eidentita.cz/eop/ . o
v i mozna dle identifikace a
Casti byla :
. . |eIDAS) : ‘ autentizace.
elektronické aktivovana. Pro Jeil pouziti je
identifikace prihlaseni timto P J

obcanskym
prikazem je
zapotrebi
Ctecka dokladd
a nainstalovany
pfislusny
software.

pro ostatni
staty v rdmci
elDAS
povinné k
pouziti od
zari 2020.
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Ndazev
poskytovatele
identity

Typ
prostredku

uroven
prostredku

Popis

URL

Pouziti pro
mezinarodni
ovéreni
identity v
elDAS

Mobilni kli¢
eGovernmentu

Mobilnf
aplikace s
funkci
ovérovani QR
kéda

Stredni

Mobilni kli¢
eGovermentu
predstavuje
vyuziti
prihlaSovani
bez potreby
zadavani
dalSich
ovérovacich
kédd. Po jeho
instalaci a
aktivaci Vam
bude
umoznéno
prihlasovani ke
sluzbam
vyuzivajicim
elektronickou
identifikaci
prostiednictvim
Narodniho
bodu. Aby vSe
fungovalo, je
nutné mit
nainstalovanou
aplikaci
mobilniho klice
na svém
mobilnim
zafizeni.
Aplikace
mobilniho klice
je shodna se
stavajici
aplikaci
mobilniho klice
ISDS. Pokud jiz
vlastnite tuto
aplikaci pro
prihlaSovani k
datovym
schrankam,
aktualizaci této
aplikace
ziskate i
moznost vyuzit
jii pro
pfihlasovani ke
sluzbadm
prostrednictvim
Narodniho
bodu.

https://info.eidentita.cz/mep/
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Ndazev
poskytovatele
identity

Typ
prostredku

uroven
prostredku

Popis

URL

Pouziti pro
mezinarodni
ovéreni
identity v
elDAS

NIA ID

Jméno +
heslo + sms.
Klasické
prihlasovani
pomoci
druhého
faktoru.

Stredni

Prihlaseni
prostiednictvim
uzivatelského
jména a hesla,
které jste
zadali pfi
zalozeni
Vaseho
identifikac¢niho
prostiedku na
portalu
narodniho
bodu.
Prihlaseni
dokoncite
zadanim
ovérovaciho
kédu, ktery
Vam bude
zaslan ve
formé SMS na
Vase telefonni
¢islo.

https://info.eidentita.cz/ups/

NE

Prvni
certifikac¢ni
autorita, a.s.

Cipové karta
Starcos s
identifika¢nim
certifikdtem

Vysoka
(nejvyssi
mozna dle
elDAS)

Prihlaseni
prostrednictvim
Cipové karty
Starcos
spolecnosti
Prvni
certifika¢ni
autorita, a.s.,
kterd byla
pouzita pro
generovani a
ulozeni
privatniho klice
identitniho
komer¢niho
certifikatu. Pro
pfihlaseni
budete
potrebovat
Ctecku
Cipovych karet
(pokud neni
integrovana do
PC/NTB) a
nainstalovany
ovladaci
software
SecureStore
(ke stazeni z
WWW.ica.cz).

https://www.ica.cz/ica-identity-provider

NE

https://archi.gov.cz/

6/11

Exportovano dne 2024/05/06 15:18



https://info.eidentita.cz/ups/
http://www.ica.cz
https://www.ica.cz/ica-identity-provider

Architektura eGovernmentu CR

NARODNI|
ARCHITEKTONICKY
PN 9/AE

Ndazev
poskytovatele
identity

Typ
prostredku

uroven
prostredku

Popis

URL

Pouziti pro
mezinarodni
ovéreni
identity v
elDAS

MojelD

Prihlasovaci
Udaje do uctu
MojelD
sparovany s
prostifedkem
FIDO

Stredni

Pfihlaseni
prostiednictvim
Gctu mojelD.
Pro pfihlaseni
je potreba
zabezpedit Ucet
bezpelnostnim
klicem
(tokenem)
certifikovanym
od FIDO
Alliance
alespon na
Urovefi L1, a to
bud fyzickym
(USB, NFC,
Bluetooth),
anebo
systémovym
(Windows
Hello, Android
v. 7 a vyssi).
Déle je nutné
mit ucet
mojelD
aktivovan pro
pristup ke
sluzbam
verejné spravy
a jednorazové
oveérit svou
totoznost (jiz
existujicim
prostifedkem
nebo
navstévou
Czech POINTu).
Sluzbu mojelD
provozuje
CZ.NIC,
spravce
domény .CZ.

https://www.mojeid.cz/

NE

G -
International
ID Gateway

Vybér z
moznych
identitnich
prostredkd,
které jsou
ohlasené
jinymi
Clenskymi
staty EU v
ramci elDAS
uzll

nizkd az
vysoka dle
daného
prostiedku

Aktualné je
mozné v ramci
elDAS uzld
vybirat z
prostredk{
Némecka a
Slovenska

NE

Od roku 2021, kdy bude v G¢innosti novela zdkona o bankdch umozfiujici vykonavat elektronickou identifikaci,
se ocekava pripojeni poskytovateld identity z fad bankovnich instituci.
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Seznam poskytovatelu sluzeb (Service Provider; SeP)

Poskytovatell sluzeb je jiz vice nez 50 a v pfipravé jsou dalsi. Kone¢ny pocet je v fadu stovek. Aktualni seznam
je dostupny zde https://info.eidentita.cz/sep/.

Podobné jako jsou jiné staty v ramci eIDAS povinni pfijimat ¢eské ohladSené prostredky identity (eObcanka), jsou
Cesti poskytovatelé sluzeb povinni akcentovat identitu ohlasenou jinym statem v ramci elDAS. Povinnost
umoznit prihlaseni pomoci IIG - International Identity Gateway je vsem poskytovateldim sluzeb zapnuta od

30.6.2020.

Atributy vydavané poskytovatelum sluzeb (Service Providerim; SeP)

Nasledujici atributy jsou NIA vydavany tzv. kvalifikovanym poskytovatelim sluzby. Problematika je popséana také
v Casti Portaly verejné spravy a soukromopravnich uzivateld Gdajd. Tu¢né oznacené atributy odpovidaji
standardu elDAS, ostatni atributy sice standardu neodpovidaji, kvalifikovany poskytovatel sluzby ma ale
moznost pfi komunikaci v rdmci CR o jejich vydani zazadat.

Atribut/Element

Nazev atributu

Popis

Prijmeni

CurrentFamilyName

Referencni Gdaj - Prijmeni fyzické osoby. Viz elDAS reference.

Jméno

CurrentGivenName

Referencni Udaj - Jméno, pfipadné jména fyzické osoby. Viz
elDAS reference.

Datum narozeni

DateOfBirth

Referencni Gdaj - Datum narozeni fyzické osoby. Viz elDAS
reference.

Misto narozeni

PlaceOfBirth

Referencni Gdaj - Misto narozeni fyzické osoby. Viz elDAS
reference.

Zemeé narozenf

CountryCodeOfBirth

Referencni Gdaj - Zemé narozeni fyzické osoby, predavéna v
kédu podle standardu I1SO 3166-3.

Referencni (daj - Adresa pobytu fyzické osoby, je pfedavana
zakddovana pomoci BASE64. Obsahuje (pokud je uvedeno v
ROB) nazev ulice (Thoroughfare), ndzev posty (PostName),

RUIAN kéd@)

Adresa pobytu CurrentAddress PSC (PostCode), nazev obce, pfipadné dopinénou o ¢ast obce
(CvaddressArea) a Cislo domovni/Cislo orientacni
(LocatorDesignator). Atribut vychazi z ISA Core Vocabulary a
tam je také uveden podrobnéjsi popis atributu.

Email Email Emailova adresa uvedend na eidentita.cz v sekci ,Vase Gdaje”.

Je star&i nes X IsAgeOver XZEc?zéeentl’?e starsi nez X podle referen¢niho Udaje Datum

Vék Age Vypocet véku podle referencniho Udaje Datum narozeni.

Telefon PhoneNumber Telefonni ¢islo uvedeno na eidentita.cz v sekci ,Vase Udaje”.

Adresapobytu Kbcloch podie RUIAN. Obsanuje (pokud e cvedend v ROB)

(predavana v podobé TRadresalD

kody pro okres, obec, ¢ast obce, ulici, PSC, stavebni objekt,
adresni misto, ¢islo domovni a orientacni.

Level of Assurance (LoA)

LoA

Stupen (Groven) jistoty nebo zajisténi. Viz elDAS reference.

Pseudonym Personldentifier Identifikator fyzické osoby.
Typ dokladu IdType Druh elektronicky ¢itelného dokladu.
Cislo dokladu ldNumber Cislo elektronicky ¢itelného dokladu.

Pseudonym - bezvyznamovy smérovy identifikator

Pseudonym, neboli identifikator fyzické osoby, ktery se od NIA predava je pro kazdého kvalifikovaného
poskytovatele sluzby jedinecny a neménny. Neslouzi jako verejny identifikdtor, ale jako identifikator technicky.
Pokud by doslo na situaci, kdy se pseudonym pro fyzickou osobu zméni, bude Urad o této skuteCnosti

https://archi.gov.cz/
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informovan prostrednictvim informacéniho systému zakladnich registr(l, protoze se mu zméni i agendovy
identifikator fyzické osoby. Soukromopravni uzivatel Gdajd o této zméné nebude notifikovan, protoze nemlze
byt napojen na zakladni registry nepfimo, avsak tuto sluzbu mu mdZze zprostredkovat jeho nadfizeny Grad.

Pokud vSak chce mit kvalifikovany poskytovatel sluzby jistotu o aktualnosti pseudonymu, musi postupovat dle
pravidel propojeného datového fondu, tzn. mit ztotoZznén sv(ij datovy kmen a odebirat notifikace z informacniho
systému zakladnich registrd.

Pravidla pro Narodni identitni autoritu

Zasadnim pozadavkem bezpecnosti a transparentnosti pro informacni systémy verejné spravy je pozadavek na
jednotnou elektronickou identifikaci externich uZivateld. Pro kaZzdou operaci je nutna znalost osoby, ktera tuto
operaci provadi zvlasté z hlediska nepopiratelné zodpovédnosti osoby. Externi uzivatelé (klienti) informacnich
systém{ verejné spravy musi byt jednoznac¢né identifikovani zvlasté z dlivodl ochrany osobnich Gdajl a dale z
procesniho hlediska, jak predpoklada spravni rad (jednoznacné prokazani totoznosti icastnikl rizeni).

Uloha spravy pfistupl se pro kazdy informaéni systém vefejné spravy sklada z nasledujicich krok®:

¢ Identifikace - jednoznacné a nepopiratelné urceni fyzické osoby, ktera pfistupuje k informacnimu
systému vefejné spravy

¢ Autentizace - prokazani, ze pristupujici osoba je tou osobou, za kterou se vydava. Autentizace probiha
predloZzenim autentizaénich prostiedku (napfiklad uzivatelské jméno a heslo, autentiza¢ni certifikat),
které osobé pridélil spravce informacniho systému

* Autorizace - na zékladé (dajl o identifikované a autentizované osobé a dalsich dajl o této osobé
(napriklad zarazeni na pracovni pozici) zarazeni osoby do odpovidajici role a z toho vyplyvajici
vyhodnoceni opravnéni na Ukony a data v ramci informacniho systému.

NAP v této oblasti vyzaduje napInéni nasledujicich principl pro vsechny informacni systémy verejné spravy:

1. Kazdy urad, ktery poskytuje své sluzby elektronicky a potfebuje pro né ovéreného klienta, musi vyuzit
sluzeb kvalifikovaného systému elektronické identifikace (v sou¢asnosti pouze NIA) tam, kde ovéfeni
totoznosti vyzaduje pravni predpis nebo vykon plsobnosti

2. Pro vyuziti kvalifikovaného systému elektronické identifikace se musi organizace stat tzv. Kvalifikovanym
poskytovatelem sluzeb (Service provider; SeP), dle postupu popsaném nize

3. Kazdy Urad musi akceptovat nejen identitu ¢eského obcana, ale kteréhokoliv ob&ana Evropské Unie dle
elDAS.

4. Pritvorbé identitniho prostoru si prvné udélat analyzu, zda nepostacuje jiz néktery z federovanych identit
v ramci kvalifikovaného systému elektronické identifikace (v soucasnosti pouze NIA)

5. Jakykoliv novy identitni prostor musi byt budovan tak, aby byl federovany v ramci kvalifikovaného
systému elektronické identifikace (v soucasnosti pouze NIA)

6. Prostiedky pro identifikaci a autentizaci jsou vzdy vydany bezpecnou a jednoznac¢nou cestou
identifikované osobé tak, aby byla zajisténa minimalné Groven ddvéry zna¢na. O tomto vydani prostredkd
existuje trvaly zdznam spolu s Udaji, jak byla ovérena identita osoby

7. Osoba, jiz byly prostredky vydany, nedilné zodpovida za ochranu téchto prostredkl pred odcizenim a
zneuzitim

8. Osoba, jiz byly prostfedky vydany, nese nedilnou zodpovédnost za vSechny Ukony, které byly v
informacnim systému provedeny pfi pouziti téchto prostredk

9. Vécny spravce agend, které jsou vykonavany v ramci informacniho systému, zodpovida za obsazeni osob
do roli (technicky vykonava technicky spravce informacniho systému, vzdy vsak na zékladé podkladl o
vécnych spravcl). Tuto svoji zodpovédnost mdze delegovat v rdmci organizaéni struktury na vice
zodpovédnych osob.
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Postup ohlaseni kvalifikovaného poskytovatele sluzby (Service provider; SeP)

Nasledujici kroky popisuji jednotlivé ¢asti procesu, ktery je naznalen nize, na zdkladé ovéreni pres ISDS.
Aktualné je registrace organizace prostrednictvim portalu narodniho bodu pristupna pouze pro organy verejné
moci, ostatni subjekty musi provést registraci pfimo u Spravy zakladnich registrd (viz krok 8). Kompletni
prirucka je dostupna zde.

1. UZivatel jako zastupce organizace pozaduje po portalu narodniho bodu, ktery je Service Providerem,
sluzbu umoznujici registraci dané organizace. Tato registrace umozni fungovani dané organizace v NIA a
vytvareni jednotlivych Service Providerd.

2. Portdl narodniho bodu kontaktuje Narodni identitni autoritu, ktera ovéreni zprostfedkovava, s
pozadavkem na ovéreni dané osoby (uZivatele).

3. Pro ovéreni uZivatele pro registraci organizace ¢i konfiguraci jednotlivych Service Providerl je jako
Identity Provider urcen Informacni systém datovych schranek (ISDS). Narodni identitni autorita provede
presmérovani na prihlaseni prostfednictvim datovych schranek.

4. Uzivatel provede ovéreni vlastni osoby pfihlaSenim k datovym schrankdm. Aby mohl uzivatel registrovat
organizaci na portalu narodniho bodu, musi byt prihlasen prostrednictvim ISDS (v definované roli a typem
schranky OVM). V pfipadé, Ze organizace neni OVM, je potfeba provést registraci u Spravy zakladnich
registra.

5. V pfipadé, kdy je uzivatel Uspésné ovéren, Informacni systém datovych schranek preda Narodni identitni
autorité jako vysledek ovéfeni autentiza¢ni token obsahujici ICO a ndzev subjektu, roli pfihladovaného
uzivatele a dalsi atributy.

6. Narodni identitni autorita provede sbér atributd v Informac¢nim systému zéakladnich registrd (ISZR) na
jehoz zakladé nasledné provede kontrolu existence ICO.

7. Narodni identitni autorita predava portalu narodniho bodu potfebné atributy z Informacniho systému
zakladnich registr( a atributy prijaté v autentiza¢nim tokenu z Informac¢niho systému datovych schranek,
které jsou nutné ke zpracovani formulare pro registraci.

8. Na zakladé Uspésného splnéni predchozich krokd umozni portal narodniho bodu uzivateli sluzbu
registrace organizace (SeP) a zobrazi mu vyplnény formular pro registraci. Toto plati pouze pro
organizace, které jsou OVM. Neni-li organizace OVM, jsou misto registra¢niho formulare zobrazeny
podrobné informace o tom, jakym zplsobem provést registraci pfimo u Spravy zékladnich registra.

9. Uzivatel potvrdi spravnost (idajl a provedeni registrace organizace (SeP).

10. Portdl ndrodniho bodu zpracuje pfijaty poZzadavek na registraci a po Uspésném zaregistrovani umozni
uzivateli provést konfiguraci jednotlivych Service Provider( spadajici pod danou organizaci (seznam
konfiguraci kvalifikovanych poskytovateld).

11. Uzivatel provede konfiguraci Service Providera zahrnujici nasledujici Gdaje:

o ICO subjektu

o Ndzev kvalifikovaného poskytovatele

o Popis kvalifikovaného poskytovatele

o URL adresa odkazujici na Gvodni webové stranky kvalifikovaného poskytovatele
o URL adresa pro odeslani pozadavk{

o Adresa pro pfijem vydaného tokenu

o URL adresa, na kterou bude uZivatel pfesmérovan pfi odhlaseni z Vaseho webu
o Nactenf certifikatu

o Adresa pro nacteni verejné Casti Sifrovaciho certifikdtu z metadat

o Zpfistupnéni autentizace prostrfednictvim brany elDAS

o Logo kvalifikovaného poskytovatele

Priklad pro poskytovatele zdravotnich sluzeb

Poskytovatel zdravotnich sluzeb neni orgdn verejné moci, a proto je tfeba zajistit kromé vyse uvedeného
postupu i nasledujici kroky:

1. Pozéadat Ministerstvo zdravotnictvi o zavedeni do registru prav a povinnosti jako SPUU dle povinnosti
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https://info.eidentita.cz/download/SeP_PriruckaKvalifikovanehoPoskytovatele.pdf
https://archi.gov.cz/nap:elektronicka_identifikace_pro_klienty_verejne_spravy
https://archi.gov.cz/nap:elektronicka_identifikace_pro_klienty_verejne_spravy
https://archi.gov.cz/nap:rpp
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vyplyvajici ze zakond ¢. 250/2017 Sb. a ¢. 372/2011 Sb., ideaIné pod agendou A1086
2. Na adrese https://www.eidentita.cz/Home/Ovm se pfihlasit jako opravnény uzivatel datovou schrankou
poskytovatele zdravotnich sluzeb
o Nové by se mélo nabidnout ru¢ni zadani Udaji s dalsim postupem
o Pokud se neobjevi, postupovat dle obecnych bodd vyse - poslani datové zpravy obsahujici
potfebné Udaje (URL, logo....)
3. Upravit si svdj profil na https://www.eidentita.cz/Home/Ovm pro pristup jinych osob (IT oddéleni napt.) a
spravu svého profilu, konfigurovat pro Portdl pacienta poskytovatele zdravotnich sluzeb.

NIA, Narodni identitni prostor, Narodni bod, Identity provider, Service provider, IdP, Kvalifikovany spravce,
Kvalifikovany poskytovatel, Funkéni celek
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https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1086_11102019.xlsx
https://www.eidentita.cz/Home/Ovm
https://www.eidentita.cz/Home/Ovm
https://archi.gov.cz/tag:nia?do=showtag&tag=NIA
https://archi.gov.cz/tag:narodni_identitni_prostor?do=showtag&tag=N%C3%A1rodn%C3%AD_identitn%C3%AD_prostor
https://archi.gov.cz/tag:narodni_bod?do=showtag&tag=N%C3%A1rodn%C3%AD_bod
https://archi.gov.cz/tag:identity_provider?do=showtag&tag=Identity_provider
https://archi.gov.cz/tag:service_provider?do=showtag&tag=Service_provider
https://archi.gov.cz/tag:idp?do=showtag&tag=IdP
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