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* Bezpecny a spolehlivy pfistup k aplika¢nim sluzbam jednotlivych ISVS

» Bezpecnou a spolehlivou publikaci aplika¢nich sluzeb jednotlivych ISVS véem OVS plsobicim v danych
agendach

* Bezpecny pfistup do Internetu

e Bezpelny pfistup k poStovnim sluzbam v internetu

Cilem je:

¢ publikovat bezpe¢nym zplsobem pres CMS/KIVS vsechny aplika¢ni sluzby centralizovanych ISVS se
soucasnym zajisténim bezpecného pfistupu jednotlivych OVS k témto sluzbdm pfi vykonu jejich
plsobnosti.

e Umoznit bezpecny pristup k aplika¢nim sluzbam ISVS ur¢enym pro koncové klienty VS ze sité internet

e Zabezpecit bezpecné sitové prostredi pro zajisténi interoperability v rdmci EU

Centralni misto sluzeb, jakozto soucast komunikacni infrastruktury verejné spravy, je systém, jehoZz primarnim
Gc¢elem je zprostredkovavat fizené a evidované propojeni informacnich systém{ subjektl statni spravy ke
sluzbam (aplikacim), které poskytuji informacni systémy jinych subjektl statni spravy s definovanou
bezpecnosti a SLA parametry, tj. pfistup ke sluzbam eGovernmentu. CMS tak mlzeme nazvat privatni siti pro
vykon verejné

spravy na Uzemi statu. CMS jako privatni sit verejné spravy vyuziva dedikovanych resp. pronajatych sitovych
prostredkd pro bezpecné propojeni Grednikl organd verejné spravy (OVS) pracujicich v agendach verejné
spravy s jejich vzdalenymi agendovymi informacnimi systémy, pro bezpecné sitové propojeni agendovych
systémU navzajem a pro bezpecny pristup jednotlivych OVS do Internetu.

Centralni misto sluzeb v kombinaci s tzv. komunikacni infrastrukturou verejné spravy (KIVS) nabizi pro jednotlivé
OVs:

* %k xok ok Pripojeni k CMS je mozné realizovat jednou ze ¢tyr moznosti: 1. KIVS, 2. Krajsky konektor, 3.IPsec VPN,
4. SSL VPN.

Komunikace mezi jednotlivymi OVS je tak vedena vyhradné prostiednictvim CMS.

CMS, popis zahrnutych sluzeb

Odbor Hlavniho architekta eGovernmentu a Ministerstvo vnitra v rdmci svych kompetenci poZaduje od
jednotlivych spravcd ISVS, aby sluzby téchto systémd publikovaly v rdmci Centralniho mista sluzeb - CMS
(sluzba CMS2 -02, CMS2 -04).

Jednotlivi uzivatelé ISVS na UGrovni statni spravy a samospravy sluzby téchto systému konzumuji, resp. k ISVS
pristupuji vyhradné prostrfednictvim CMS (sluzba CMS2 -03).

Sluzba CMS2 - 02 - Zverejnéni aplikace

Nazev parametru|Vysvétleni
Kéd sluzby CMS2-02
Ndazev sluzby Zverejnéni aplikace
Sluzba vytvori prostredi pro publikaci aplikacni sluzby informaéniho systému OVM. Varianty
Popis sluzby sluzby se lisi podle cilového prostredi. Mozné varianty jsou: 1. do sité Internet 2. do sité
CMS 3. do sité TESTA-ng 4. do Extranetu
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Aplika¢ni sluzba mlze byt umisténa v infrastrukture organu nebo v infrastrukture Narodniho datového centra
(NDC). Aplikac¢ni sluzba mdZe byt zverejnéna do vice prostredi souc¢asné. Aplikacni sluzba je zverejnéna na
definovanych protokolech a portech.

Pfi zverejnéni aplikace do sité Internet jsou aplikaci pridéleny verejné IP adresy z prostoru CMS. Pfistup ke
zverejnéné sluzbé mlze byt omezen na definované zdrojové IP adresy.

Pfi zvefejnéni aplikace do sité CMS jsou aplikaci pfidéleny privatni IP adresy z prostoru CMS (Konsolidované IP
adresy). Sluzbu je mozné zverejnit pro vSechny ostatni subjekty pripojené do sité CMS (Verejna sluzba) nebo pro
definované subjekty a skupiny subjektl (Schvalovana sluzba). O pristup ke Schvalované sluzbé musi pristupujici
subjekty Zadat prostrednictvim sluzby CMS203-1.

Pti zvefejnéni aplikace do sité TESTA-ng (sit EU) jsou aplikaci pfidéleny IP adresy z prostoru pro CR v siti TESTA-
ng. Pristup ke zverejnéné sluzbé je omezen na definované zdrojové IP adresy. Zverejnéni aplikace musi byt
provozovano v souladu s provoznimi a bezpecnostnimi pozadavky EU pro sit TESTA-ng.

Pri zverejnéni aplikace do Extranetu jsou aplikaci pridéleny privatni IP adresy z prostoru CMS (Konsolidované IP
adresy). Aplikac¢ni sluzba je zverfejnéna do existujiciho extranetu (extranet vytvari Spravce CMS). Pfistup k
aplikaci v extranetu je umoznén vsem uzivatellm, ktefi maji do daného extranetu pristup.

Sluzba CMS2 - 03 - Pristup k aplikaci

Nazev parametru|Vysvétleni
Kéd sluzby CMS2-03
Ndazev sluzby Pristup k aplikaci
Sluzba umoziuje zfizovat a rusit pfistupy k aplikacnim sluzbam. Varianty sluzby se lisi
Popis sluzby podle cilového prostredi. Mozné varianty pfedstavuji pfistup: 1. k aplikaci v siti CMS 2. k
aplikaci v siti TESTA-ng 3. k aplikaci v siti Internet

Sluzba umoziuje zfizovat, ménit a rusit pristupy subjektu k nabizené aplika¢ni sluzbé. Jednou zadosti Ize zfidit
pristup praveé k jedné aplikacni sluzbé. Pfipojeni je povoleno z definovanych IP adres v siti subjektu.

Pristup k aplikaci v siti CMS umozni subjektu pfipojeni k aplika¢ni sluzbé zverejnéné jinym subjektem
prostrednictvim sluzby CMS2-02-2 v siti CMS. Zfizeni pfistupu je podminéno souhlasem vlastnika zverejnéné
aplika¢ni sluzby, které probiha prostiednictvim portalu CMS.

Pristup k aplikaci v siti TESTA-ng umozni subjektu pfipojeni k aplika¢ni sluzbé zvefejnéné jinym statem Evropské
unie v siti TESTA-ng. Pfipojeni je povoleno na definovanych protokolech a portech. Pristup k aplikaci musi byt
provozovan v souladu s provoznimi a bezpec¢nostnimi pozadavky EU pro sit TESTA-ng.

Pristup k aplikaci v siti Internet umozni subjektu pfipojeni k aplikacni sluzbé zverejnéné v siti Internet na

definovanych protokolech a portech. Cilovou aplikaéni sluzbu v siti Internet je nutné definovat konkrétnimi IP
adresami, protokoly a porty.

Sluzba CMS2 - 04 - Publikace AIS na [[e_gsb]]

Nazev parametru|Vysvétleni

Kéd sluzby CMS2-04

Nazev sluzby Publikace AIS na eGSB

Sluzba zajistuje zpristupnéni publika¢niho agendového informacniho systému (AIS) v ramci
CMS a povoleni sitové komunikace s rozhranim eGON Service Bus (eGSB)

Popis sluzby

Sluzba zajisti provozovateli publika¢niho agendového informacniho systému (AIS) sitovou konektivitu mezi eGSB
(eGovernment Online Service Bus, tj. sdilena sluzba obecného rozhrani) a publikacnim AIS na definovanych
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protokolech a portech. V rdmci publikace jsou pridéleny privatni IP adresy z prostoru CMS (Konsolidované IP
adresy).

Ve vychozim stavu je komunikace mezi eGSB a publika¢nim AIS synchronni, volitelné Ize zprovoznit komunikaci
asynchronni.

Pravni aspekty

S vyjimkou tzv. provoznich informacnich systém, které jsou uvedeny v § 1 odst. 4 pism. a) aZ d) zékona ¢.
365/2000 Sb., o informacnich systémech verejné spravy (ZolSVS), je § 6g odst. 3 tohoto zédkona spravcim ISVS
ulozena povinnost poskytovat sluzby informacnich systém{ verejné spravy

prostrednictvim CMS. Organlim verejné spravy je prostrednictvim § 6g odst. 4 ZolSVS ulozena povinnost
vyuZivat sité elektronickych komunikaci CMS.

Protoze CMS je soucasti tzv. referencniho rozhrani, definovaného v § 2 pism. j) ZoISVS, ma vztah k CMS i
povinnost uloZend v § 5 odst. pism. d) ZoISVS, tj. povinnost spravcl ISVS zajistit, aby vazby jimi spravovaného
ISVS na ISVS jiného spravce byly uskute¢novany prostrednictvim referencniho rozhrani.

S ohledem na vySe popsané vlastnosti CMS, jakoz i s ohledem na vySe popsané pravni aspekty, Ize také dodat,
Ze vyuzivani, popf. nevyuzivani CMS je relevantnim faktorem pro posuzovani plnéni souvisejicich pravnich
povinnosti, a to zejména povinnosti v oblasti kybernetické bezpec¢nosti nebo ochrany osobnich (dajd, jakoZ i
povinnosti radného a hospodarného nakladani s verejnymi finanénimi prostredky a povinnosti k predchazeni
vzniku Skod.

Ptikladem publikované sluzby - Centralni registr fidi¢& (CRR)
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