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Komunikacéni infrastruktura verejné spravy

Popis Komunikac¢ni infrastruktury verejné spravy

KIVS/CMS je centraini funkéni celek, jehoz primarnim Géelem je zprostfedkovavat fizené a evidované propojeni
informacnich systémd subjektd statni spravy a samospravy ke sluzbam (aplikacim), které poskytuji informacni
systémy jinych subjektl statni spravy a samospravy s definovanou bezpecnosti a SLA parametry, tj. pristup ke
sluzbdm eGovernmentu. Sklada ze ze 2 hlavnich slozek, jednak Centrdlniho mista sluzeb (CMS) a nasledné
sitf, které jsou s nim propojeny (KIVS). Pro Gcely tohoto popisu se bere CMS/KIVS jako jeden celek, tedy
samostatnd a oddélend infrastruktura slouzici pro sitové a bezpecné propojeni eGovernmentu.

KIVS jako samostatny pojem je také pouzivan jako specificka moznost pfipojeni do CMS. Pfi pouzivani CMS/KIVS
se mysli celek, ktery obsahuje obecné jakykoliv zplsob pripojeni, viz dale.

KIVS/CMS jako privatni sit verejné spravy vyuziva dedikovanych resp. pronajatych sitovych prostredkd pro
bezpecné propojeni Urednikl organd verejné spravy (OVS) pracujicich v agendéch verejné spravy s jejich
vzdalenymi agendovymi informac¢nimi systémy, pro bezpeéné sitové propojeni agendovych systém( navzajem a
pro bezpecny pristup jednotlivych OVS do Internetu.

OVS pristupuje ke sluzbam CMS pomoci portélu CMS na adrese https://www.cms2.cz/. Adresa portalu je
dostupna pouze z vnitfni sité KIVS/CMS, tedy az poté, kdy je OVS pfipojeno jednou z moznych variant nize.
Pokud se na adresu pfistupuje mimo vnitfni sit KIVS/CMS, dostane se uZivatel pouze na stranku MVCR.

OVS a SPUU se pfipojuiji ke sluzbdm CMS vyhradné jednim ze ¢tyF moznych zplisobi:

1. Prostfednictvim Krajskych siti (aktualné v krajich Vysocina, Plzefiském, Karlovarském, Zlinském a
¢astecné Pardubickém + dalsi budou-li vybudovany).

2. Prostfednictvim metropolitnich siti pfipojenych napf. na Integrovanou telekomunikaéni sit (ITS) MVCR.

3. Prostfednictvim Komunikacni infrastruktury vefejné spravy (KIVS) s vyuzitim komercnich nabidek
soutézenych prostrednictvim Ministerstva vnitra.

4. Prostrednictvim verejného internetu, a to pres zabezpeceny tunel VPN SSL nebo VPN IPSec.

OVS Cerpaji sluzby eGovernmentu, jako napr. propojeny datovy fond, vyhradné pres CMS. Pro Cerpani sluzeb z
CMS jsou pro OVS, s vyjimkou obci I. typu, pfipustné pouze varianty 1 az 3 vySe. Komunikace mezi
jednotlivymi OVS je vedena vyhradné prostfednictvim KIVS/CMS, tzn. jednotlivé OVS maiji povinnost pfistupovat
k informacnim systémdm verejné spravy (ISVS) pouze prostrednictvim KIVS/CMS.

Obce I. typu maji povoleny zplsob ¢erpani sluzeb CMS, a tedy i publikovanych sluzeb eGovernmentu (jako
napfiklad CzechPOINT, sluzby zakladnich registrd, atd.), prostrednictvim verejného internetu, pokud jsou tyto
sluzby publikovany do verejného internetu s vyuzitim sluzeb CMS.

Pokud chce Urad vyuzit KIVS, tj. soutéz pres centralniho zadavatele Ministerstvo vnitra, je nutné definovat
pozadavky dle katalogovych listd a nasledné zrealizovat ndkup v dynamickém nékupnim systému. Sluzby CMS
Ize Cerpat také prostrednictvim Narodnich datovych center.

Pohled na CMS/KIVS
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Pravidla Komunikacni infrastruktury verejné spravy

Zakon 365/2000 sb. v aktudlnim znéni, zaved| povinnost publikovat sluzby ISVS jednotlivym uZivatelim
prostiednictvim Centrainiho mista sluzeb (také jako CMS). V kombinaci s komunikacni infrastrukturou verejné
spravy (také jako KIVS) zavadi pro jednotlivé organy verejné spravy bezpecnou, od internetu oddélenou,
komunikacni infrastrukturu poskytujici pro jednotlivé organy vefejné spravy:

e Bezpecny a spolehlivy pfistup k aplikacnim sluzbam jednotlivych ISVS

Bezpecny pristup do internetu

» Bezpecny pfistup k postovnim sluzbam v internetu

Cilem je:

Bezpecnou a spolehlivou publikaci aplika¢nich sluzeb jednotlivych ISVS

Zabezpecuje bezpelné sitové prostredi pro zajisténi interoperability v rdmci EU
Umoziuje bezpelny pristup k aplika¢nim sluzbam ISVS uréenym pro koncové klienty VS ze sité internet

* Publikovat bezpe¢nym zplsobem pres CMS/KIVS vSechny aplikacni sluzby centralizovanych ISVS se
soucasnym zajisténim bezpecného pristupu jednotlivych OVS k témto sluzbam pfi vykonu jejich

plsobnosti.

e Umoznit bezpecny pristup k aplika¢nim sluzbdam ISVS ur¢enym pro koncové klienty VS ze sité internet
o Zabezpelit bezpelné sitové prostredi pro zajisténi interoperability v rdmci EU

OVS pristupuje ke sluzbdm CMS pomoci portalu CMS na adrese https://www.cms2.cz/. Adresa portalu je
dostupna pouze z vnitfni sité KIVS/ CMS, tedy az poté, kdy je OVS pfipojeno jednou z moznych variant nize.

Pokud se na adresu pfistupuje mimo vnitfni sit KIVS/CMS, dostane se uZivatel pouze na stranku MVCR. Centralni
misto sluzeb, jakozto soucast komunikalni infrastruktury verejné spravy, je systém, jehoz primarnim Géelem je
zprostredkovavat fizené a evidované propojeni informacnich systému subjekt( statni spravy ke sluzbam
(aplikacim), které poskytuji informacni systémy jinych subjektd statni spravy s definovanou bezpecnosti a SLA
parametry, tj. pfistup ke sluzbdm eGovernmentu.
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CMS tak mdZzeme nazvat privatni siti pro vykon verejné spravy na GUzemi statu.
Pripojeni k CMS

CMS/KIVS jako privatni sit verejné spravy vyuZziva dedikovanych resp. pronajatych sitovych prostredkd pro
bezpecné propojeni Urednikl organd verejné spravy (OVS) pracujicich v agendach verejné spravy s jejich
vzdalenymi agendovymi informacnimi systémy, pro bezpecné sitové propojeni agendovych systémd navzajem a
pro bezpecny pfristup jednotlivych OVS do Internetu.

OVS a SPUU se pfipojuji ke sluzbdm CMS vyhradné jednim ze ¢tyf moznych zplisobi:

1. Prostrednictvim Krajskych siti (aktualné v krajich Vysocina, Plzeriském, Karlovarském, Zlinském a
CasteCné Pardubickém + dalsi budou-li vybudovany).

2. Prostfednictvim metropolitnich siti pfipojenych napf. na Integrovanou telekomunikaéni sit (ITS) MVCR.

3. Prostfednictvim Komunika¢ni infrastruktury verejné spravy (KIVS) s vyuzitim komercnich nabidek
soutézenych prostrednictvim Ministerstva vnitra.

4. Prostrednictvim vefejného internetu, a to pfes zabezpeceny tunel VPN SSL nebo VPN IPSec.

OVS Cerpaji sluzby eGovernmentu, jako napf. propojeny datovy fond, vyhradné pres CMS. Pro Cerpani sluzeb z
CMS jsou pro OVS, s vyjimkou obci I. typu, pfipustné pouze varianty 1 az 3 vySe. Komunikace mezi
jednotlivymi OVS je vedena vyhradné prostrednictvim KIVS/CMS, tzn. jednotlivé OVS maiji povinnost pfistupovat
k informacnim systémUm verejné spravy (ISVS) pouze prostrednictvim KIVS/CMS.

Obce I. typu maji povoleny zplsob ¢erpani sluzeb CMS, a tedy i publikovanych sluzeb eGovernmentu (jako
napfiklad CzechPOINT, sluzby zakladnich registr(, atd.), prostrednictvim verejného internetu, pokud jsou tyto
sluzby publikovany do verejného internetu s vyuzitim sluzeb CMS.

Pokud chce Urad vyuzit KIVS, tj. soutéz pres centradlniho zadavatele Ministerstvo vnitra, je nutné definovat
pozadavky dle katalogovych listl a nasledné zrealizovat ndkup v dynamickém nakupnim systému. Sluzby CMS
Ize Cerpat také prostfednictvim Narodnich datovych center.

IPsec a jeho uskali

Ackoliv jsou pro OVS pfipustna jen pfipojeni pomoci KIVS, existuji Ufady vyuzivajici pfipojeni IPsec, ktery se
ovsem nehodi pro kritické sluzby a funkce Uradovani. Nevhodné je toto pripojeni napf. pro systém CDBP (systém
sbéru zadosti o0 vydani ob¢anského prlikazu nebo cestovniho dokladu ob¢ana Ceské republiky), kdy mohou
nastat nasledujici rizika:

1. Spojeni realizovana prostrednictvim kryptografickych prostredkl pres verejny internet nejsou vhodna
jako primarni zplsob ¢erpani sluzeb, které maji mit garantovanou funkénost a dostupnost. Systém CDBP
je koncepcné zalozen na predpokladu provozu na vyhrazené siti, ktera je zcela oddélena od bézného
internetového provozu a tomu odpovida i Uroven jeho zabezpeceni.

2. V rdmci spojeni realizovanych prostrednictvim verejného internetu neni mozné dostate¢nym zplsobem
garantovat nasledujici:

o pozadavek na dostupnost, protoze internet neni zaru¢ené garantované prenosové prostredi s
definovanymi SLA,

o pozadavek na propustnost, protoze systém CDBP vyuziva na ORP "tézkého" klienta se vzdalenou
spravou; nezbytna je tedy komunikace obéma sméry (centrum systému CDBP - ORP a ORP -
centrum systému CDBP) pro instalaci novych verzi aplikace pomoci "bali¢ki" o velikosti cca 500
MB/PC a pro stahovanim logli z PC o velikosti cca 100 MB/PC,

o pozadavek na fungovani protokolu WolL, ktery umoznuje dalkové ,probouzeni” jednotlivych
pracovnich stanic systému CDBP bez zasahu obsluhy, je nezbytny z d@vodd distribuce novych verzi
SW, stahovani logl ¢i jinych Cinnosti souvisejicich s provozem Systému CDBP.

3. Na zakladé vyse uvedeného realné hrozi, v pripadé vyuziti IPsec, riziko vypadkl spojeni pfi porizovani
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Zadosti 0 obcanské prikazy a cestovni pasy, coz mize vést ke zpomaleni nebo UpIné nedostupnosti
pracovist systému CDBP. V pripadé, ze by v dlsledku uZivani IPsec, nebylo mozné dalkové nainstalovat
na koncova pracovisté systému CDBP aktualizace, bude nezbytné, aby instalaci provedl| technik pfi
vyjezdu, ktery by Gfad musel uhradit.

CMS, popis zahrnutych sluzeb

Odbor Hlavniho architekta eGovernmentu a Ministerstvo vnitra v rdmci svych kompetenci pozaduje od

jednotlivych spravcl ISVS, aby sluzby ISVS publikovaly v rémci Centralniho mista sluzeb - CMS (sluzba CMS2
-02, CMS2 -04).

Jednotlivi uZivatelé ISVS na Grovni statni spravy a samospravy sluzby téchto systému konzumuji, resp. k ISVS
pristupuji vyhradné prostrednictvim CMS (sluzba CMS2 -03).

Sluzba CMS2 - 02 - Zverejnéni aplikace

Nazev parametru|Vysvétleni
Kéd sluzby CMS2-02
Ndazev sluzby Zverejnéni aplikace
Sluzba vytvori prostiedi pro publikaci aplikacni sluzby informacniho systému OVM. Varianty
Popis sluzby sluzby se lisi podle cilového prostiedi. Mozné varianty jsou: 1. do sité Internet 2. do sité
CMS 3. do sité TESTA-ng 4. do Extranetu

Aplika¢ni sluzba m{ze byt umisténa v infrastrukture organu nebo v infrastrukturfe Narodniho datového centra
(NDC). Aplika¢ni sluzba mUze byt zverejnéna do vice prostredi soucasné. Aplika¢ni sluzba je zverejnéna na
definovanych protokolech a portech.

Pri zverejnéni aplikace do sité Internet jsou aplikaci pfidéleny verejné IP adresy z prostoru CMS. Pfistup ke
zverejnéné sluzbé mize byt omezen na definované zdrojové IP adresy.

Pfi zvefejnéni aplikace do sité CMS jsou aplikaci pfidéleny privatni IP adresy z prostoru CMS (Konsolidované IP
adresy). Sluzbu je mozné zverejnit pro vSechny ostatni subjekty pripojené do sité CMS (Verejna sluzba) nebo pro
definované subjekty a skupiny subjektl (Schvalovana sluzba). O pristup ke Schvalované sluzbé musi pristupujici
subjekty Zadat prostrednictvim sluzby CMS203-1.

Pti zvefejnéni aplikace do sité TESTA-ng (sit EU)" jsou aplikaci pfidéleny IP adresy z prostoru pro CR v siti TESTA-
ng. Pristup ke zverejnéné sluzbé je omezen na definované zdrojové IP adresy. Zverejnéni aplikace musi byt
provozovano v souladu s provoznimi a bezpecnostnimi pozadavky EU pro sit TESTA-ng.

Pri zverejnéni aplikace do Extranetu jsou aplikaci pridéleny privatni IP adresy z prostoru CMS (Konsolidované IP

adresy). Aplikacni sluzba je zvefejnéna do existujiciho extranetu (extranet vytvari Spravce CMS). Pfistup k
aplikaci v extranetu je umoznén vsem uzivatellm, ktefi maji do daného extranetu pristup.

Sluzba CMS2 - 03 - Pristup k aplikaci

Nazev parametru|Vysvétleni
Kéd sluzby CMS2-03
Ndazev sluzby Pristup k aplikaci
Sluzba umozhuje zfizovat a rusit pristupy k aplika¢nim sluzbam. Varianty sluzby se lisi
Popis sluzby podle cilového prostredi. Mozné varianty predstavuiji pfistup: 1. k aplikaci v siti CMS 2. k
aplikaci v siti TESTA-ng 3. k aplikaci v siti Internet

Sluzba umoziuje zfizovat, ménit a rusit pristupy subjektu k nabizené aplikacni sluzbé. Jednou zadosti Ize zfidit
pristup praveé k jedné aplikacni sluzbé. Pfipojeni je povoleno z definovanych IP adres v siti subjektu.
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Pristup k aplikaci v siti CMS umozni subjektu pripojeni k aplikacni sluzbé zverejnéné jinym subjektem
prostfednictvim sluzby CMS2-02-1 v siti CMS. Zfizeni pfistupu je podminéno souhlasem vlastnika zvefejnéné
aplika¢ni sluzby, které probiha prostiednictvim portalu CMS.

Pristup k aplikaci v siti TESTA-ng umozni subjektu pfipojeni k aplikalni sluzbé zvefejnéné jinym statem Evropské
unie v siti TESTA-ng. Pfipojenf je povoleno na definovanych protokolech a portech. Pfistup k aplikaci musi byt
provozovan v souladu s provoznimi a bezpecnostnimi pozadavky EU pro sit TESTA-ng.

Pristup k aplikaci v siti Internet umozni subjektu pripojeni k aplika¢ni sluzbé zverejnéné v siti Internet na

definovanych protokolech a portech. Cilovou aplikacni sluzbu v siti Internet je nutné definovat konkrétnimi IP
adresami, protokoly a porty.

Sluzba CMS2 - 04 - Publikace AIS na eGSB/ISSS

Nazev parametru|Vysvétleni
Kéd sluzby CMS2-04
Nazev sluzby Publikace AIS na eGSB/ISSS
Sluzba zajistuje zpristupnéni publika¢niho agendového informacniho systému (AIS) v rdmci
Popis sluzby CMS a povoleni sitové komunikace s rozhranim eGon Service Bus / Informacni systém
sdilené sluzby

Sluzba zajisti provozovateli publikacniho agendového informacniho systému (AIS) sitovou konektivitu mezi
eGSB/ISSS (eGON Service Bus / Informacdni systém sdilené sluzby, tj. sdilend sluzba obecného rozhrani) a
publikacnim AIS na definovanych protokolech a portech. V ramci publikace jsou pfidéleny privatni IP adresy z
prostoru CMS (Konsolidované IP adresy).

Ve vychozim stavu je komunikace mezi eGSB/ISSS a publikacnim AIS synchronni, volitelné Ize zprovoznit
komunikaci asynchronni.

Pravni aspekty

S vyjimkou tzv. provoznich informacnich systém, které jsou uvedeny v § 1 odst. 4 pism. a) aZ d) zékona ¢.
365/2000 Sb., o informacnich systémech verejné spravy (ZolSVS), je § 6g odst. 3 tohoto zédkona spravclm ISVS
uloZzena povinnost poskytovat sluzby informacnich systém{ verejné spravy prostrednictvim CMS. Organlim
verejné spravy je prostrednictvim § 6g odst. 4 ZolSVS uloZena povinnost vyuzivat sité elektronickych komunikaci
CMS.”

Protoze skrze CMS se publikuji sluzby tzv. referencniho rozhrani, definovaného v § 2 pism. j) ZolSVS, ma vztah k
CMS i povinnost ulozend v § 5 odst. pism. d) ZoISVS, tj. povinnost spravcl ISVS zajistit, aby vazby jimi
spravovaného ISVS na ISVS jiného spravce byly uskute¢niovany prostrednictvim CMS.

S ohledem na vySe popsané vlastnosti CMS, jakoZ i s ohledem na vySe popsané pravni aspekty, Ize také dodat,
Ze vyuzivani, popr. nevyuzivani CMS je relevantnim faktorem pro posuzovani pInéni souvisejicich pravnich
povinnosti, a to zejména povinnosti v oblasti kybernetické bezpec¢nosti nebo ochrany osobnich Gdajd, jakoZ i
povinnosti fadného a hospodarného nakladani s vefejnymi financnimi prostfedky a povinnosti k pfedchazeni
vzniku Skod.

CMS, KIVS, Centrdlni misto sluzeb, Komunikacni infrastruktura verejné spravy
1)

Interaktivni mapa TESTA-ng https://ec.europa.eu/isa2/solutions/testa_map_en/
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