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Formularovy agendovy informacni systém

Formularovy AlS (FAIS) je komponentou ISZR, ktery prostrednictvim specialnich formularové orientovanych
sluzeb umoznuje pozadat o vydej vice Gdajl ze zakladnich registrl a nasledné zprostredkuje davkové vydani
téchto hromadnych Gdajl prostrednictvim datové schranky. Vyuziva se pro pripady, kdy je stanoveno zakonnym
zmocnénim, ze se vyuzivaji referen¢ni Udaje ve skupinach vice subjektl. Takovym pfipadem jsou napriklad
vydeje voli¢skych seznamd.

FAIS dale slouZi k vyfizovani vydeje (dajd ze zakladnich registrd formou formularovych zadosti do datové
schranky SZR a odpovédi do datové schranky Zadatele. Takovym zplsobem se kuptikladu vyfizuji Zadosti o
vypisy Gdajl, prehledy o vyuziti Gdajl apod. FAIS mé& rozhrani na spisovou sluzbu dle Narodniho standardu pro
elektronické systémy spisové sluzby

FAIS tedy poskytuje mimo jiné:

e Voli¢ské seznamy poskytované volebnim organdim obci

* Vydej hromadnych davek Gdajt podle opravnéni v prislusné agendé

* Vyfizeni zadosti subjektu prava o vypis (dajl ze systéml pripojenych na referencni rozhrani, tedy celého
PPDF

e Sestavovani prehledu vypisu vyuziti idajd zasilaného do datové schranky subjektu prava

FAIS funguje podle nasledujicich bodd:

1. Zadatelem je sestavena zadost o vydej idajd, a ta je odeslana jako formulaF do datové schranky SZR

2. FAIS jako komponenta ISZR si vyzvedne datovou zpravu s formulafem zadosti a zpracuje zadost, pfitom
ovéri opravnéni k udajlim a vydej jednotlivych udajl

3. FAIS po vyuziti sluzeb ISZR sestavi odpovéd, a tu v daném formatu zasle zpét do datové schranky
Zadatele.

FAIS neni primarné urcen k vyuziti agendovymi informacnimi systémy, ale ke zpracovani formularovych zadosti
ovérenych identitou odesilatele zadosti prostrednictvim jeho datové schranky. Pro vyuziti vydeje Gdajl ze
zakladnich registrd slouzi agendovym informacnim systémim Sluzby vnéjsiho rozhrani ISZR.

FAIS bude zajistovat odpovidajici proces vydeje Gdajd prostrednictvim datovych schréanek pro veskeré Gdaje
publikované na PPDF.

Implementace zpracovani hromadnych pozadavku

Dale je popsan detailni ndvrh implementace pro oblast ,Zpracovani hromadnych pozadavkd” ve FAIS.

Primarnim cilem hromadného zpracovani je fizené vyuziti sluzeb ISSS, které povede k zdsadnimu omezeni rizik
plynoucich ze vznikajicich potfeb hromadného zpracovani dat prostfednictvim ISSS.

Zpracovani hromadnych pozadavku

Obsahem navrhu a implementace pozadavku na zpracovani hromadnych poZadavk{ ve FAIS je obecnd
implementace pfijmu pozadavku na hromadné zpracovani prostrednictvim ISDS, respektive prostiednictvim
sluzby referencniho rozhrani PPDF a nasledné zpracovani tohoto pozadavku prostfednictvim ISSS, respektive
ISZR.
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Motivace

Zpracovani dat prostrednictvim ISSS je omezeno na zpracovani pozadavkl pro jeden subjekt. V praxi aktualné
vznika potreba zpracovani davkovych Gloh obsahujicich rozsahlou mnozinu subjektd. V souc¢asné dobé je tato
potreba resena na Urovni AIS, které v rdmci své individualni implementace vyuzivaji rlizné pristupy, které
zajistuji rozpad davkové Ulohy na individuaini Zadosti a zpracovani téchto individualnich zadosti prostrednictvim
rozhrani webovych sluzeb ISSS.

VysSe popsany pristup znamena, ze AlS mize ke své implementaci pfistoupit zptsobem, ktery je bud sém o sobé
nevyhovujici z pohledu zatéZe generované na ISSS, respektive mlze byt nevyhovujici spole¢né v kombinaci
s dalsimi AIS, které feSi hromadné zpracovani prostfednictvim ISSS.

Nevyhovujicim pfistupem z pohledu ISSS se rozumi potencialni pretézovani jak vlastniho ISSS, tak i potencialni
pretéZzovani navazanych sluzeb ISZR.

Rizika plynouci z mozného pretéZzovani ISSS oSetfuje ISSS vlastnimi kontrolnimi mechanismy, jejichz vysledkem
mUze byt omezovani povolenych pristupd AIS ke sluzbam ISSS, disledkem ¢ehoz mohou nastavat problémy na
strané AlS a jejich business procesd.

Aby bylo mozné ridit zatéz ISSS pro Ucely davkového zpracovani a efektivné zpracovavat davkové ulohy,
pozaduje OHA implementovat efektivni podporu pro davkové zpracovani prostiednictvim Uprav systému FAIS,
ktery je soulasti implementace ISZR a tedy se i stane soucasti referencniho rozhrani PPDF.

Aplikacni architektura

Na nasledujicim obrazku je zndzornéna stavajici aplikacni architektura FAIS.
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Interni aplikaéni komponenty FAIS

Interni komponenty FAIS jsou realizovany formou objektl vystavujicich metody pro provadéni prislusnych
operaci.

¢ Prijem z ISDS - komponenta FAIS zabezpedujici vyzvedavani a validaci datovych zprav doru¢enych do
prislusné datové schranky slouzici pro prijem poZadavk{ na zpracovani.

e Odesilani ISDS - komponenta FAIS slouzi pro odesilani vysledkd zpracovani pozadavkd formou datovych
zprav prostfednictvim definované datové schranky ISDS.

e WS - komponenta FAIS vystavujici rozhrani webovych sluzeb pro pfijem a validaci pozadavkl doru¢enych
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webovou sluzbou na eGON rozhrani ISZR.

e Orchestrace - komponenta FAIS zajistujici proces ziskani dat a pfipravu vystupd s vyuzitim dalsich
podplrnych komponent FAIS a eGON rozhrani ISZR.

¢ Logovani - komponenta FAIS zajistujici logovani priibéhu zpracovani pozadavku.

e Formatovaci Sablony - komponenta FAIS poskytujici formatovacimu procesu XSLT Sablony pro generovani
vystupd.

e Formatovani vystupd - komponenta FAIS zajistujici sestaveni vystupl na zakladé dat a s vyuzitim
formatovacich Sablon.

e Podepisovani a peceténi - komponenta FAIS zajistujici s vyuzitim HSM modulu podepisovani sestavenych
PDF vystupd.

Externi komponenty

Externi komponenty jsou systémy nebo rozhrani systémd mimo implementacni perimetr FAIS. Tyto systémy a
rozhrani jsou nutné pro zpracovani pozadavkd dorucovanych do systému FAIS.

e ISDS - webové sluzby ISDS, prijem a odesilani datovych zprav. Do datové schranky pro prijem pozadavkd
na formulare jsou doruc¢ovany zadosti o zpracovani a vysledek zpracovani je odesilan zpét zadateli.

¢ |SZR - interni orchestrator ISZR zpracovavajici poZzadavky na formuladre dorucované prostrednictvim
webovych sluzeb eGON rozhrani ISZR

e HSM - HSM modul pro podepisovani sestavenych PDF vystupl

¢ eGON ISZR - eGON rozhrani webovych sluzeb ISZR vystavujici sluzby vyuzivané pfi zpracovani
pozadavka.

Architektonicky model FAIS

Na ndsledujicim obrazku je zndzornén model technologické infrastruktury FAIS ve vazbé na predchozi model
aplika¢ni architektury FAIS.

Bopem 147 {imchar FIF; ramr g g T Pastagear i

Na logickych uzlech FAIS (Fx.DCx - virtualni server v datovém centru DC1 a DC2, tj. STC nebo CP) je spustén
fidici proces. Na vSech serverech jsou nainstalovany vsechny interni aplikacni komponenty FAIS (viz pfedchozi
kapitola - aplikacni role). Konfiguracné je fizeno, jaka konkrétni aplikacni komponenta (nebo vice komponent,
respektive aplikaCnich roli) je na konkrétnim serveru spusténa.

Popsana architektura umoznuje jednotlivym serverdim prifazovat aplikacni role s ohledem na aktualni potreby
(procesné fizeno provozem).

Zpracovani hromadnych pozadavku

FAIS bude implementovat podporu pro hromadné zpracovani vici ISSS, respektive ISZR. Jde o implementaci
nového procesu, ktery dosud FAIS nepodporuje.
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V nésledujicim popisu je popsana funkcionalita primarné s ohledem na zpracovani HP v{¢i ISSS, zpracovani vici
ISZR je principialné totozné, pokud jsou ve zpracovani rozdilu, jsou v textu uvedeny.

Definice hromadného zpracovani

Hromadnym zpracovanim se v kontextu FAIS se rozumi zpracovani, kdy je technicky zabezpeleno zpracovani
vice nez jednoho volani ISSS nebo ISZR na zakladé jednoho vstupniho poZadavku do FAIS.

Jednotliva volani ISSS, respektive ISZR musi byt v rdmci zpracovani jednoho hromadného pozadavku na sobé
nezdvisla, tj. musi byt proveditelna v libovolném poradi, respektive soubézné.

Hromadné zpracovani je uréeno pro provedeni vice volani ISSS respektive ISZR, kdy je v rdmci kazdého volani
zpracovavan praveé jeden subjekt. Subjektem se rozumi bud subjekt vedeny v ROB (identifikovany jeho AIFO)
nebo subjekt vedeny v ROS (identifikovany jeho ICO).

V ramci hromadného zpracovani jsou podporovany operace jednoho typu, tj. bud zapis, nebo ¢teni, nad jednim
typem subjektu a v jednom kontextu.

V radmci hromadného zpracovani budou existovat logickd omezeni oproti pfipadnému reseni na strané AlS. Tato
omezeni jsou vyvazena zjednodusenim a zefektivnénim procesu zpracovani, omezenim rizik pretizeni ISSS a
ISZR, a zjednoduSenim implementace na strané AIS v oblasti hromadného zpracovani.

Prinosy hromadného zpracovani

Hromadné zpracovani bude generovat pfinosy na prakticky vsech stranach zu¢astnénych v procesu zpracovani:

* Pro ISSS a ISZR bude pfinosem optimalizace procesu, snizeni nutné zatéze systému a omezeni rizik
pretizeni téchto systémd.

¢ Pro AIS Zadateld bude pfinosem zjednoduseni implementace procesu generovani hromadnych pozadavkd.
Na strané AlS Zadatell nebude nutné resit mechanismy ridici zatéz vici ISSS a oSetfovat chybové stavy
plynouci z potencialnich problém{ pretizeni ISSS, pozadavky AlS budou zpracovany optimalné.

e Pro AIS poskytovatell sluzeb prostfednictvim ISSS (PAIS a AISSU) bude vysledkem implementace
omezeni potencialnich rizik plynoucich z generovani soucasné zatéze z vice AIS zadateld, tzn., ze
pozadavky budou pfichazet fizené.

Omezeni hromadného zpracovani

Zpracovani hromadnych pozadavk( bude mit nasledujici zakladni omezent:

¢ Predavani dat prostrednictvim soubor(, pripadné vyzvednuti souboru na ISSS si musi zajistit Zadatel
voladnim sluzby ISSS.

* Nelze provést soucasnou specifikaci primarni entit réiznych typd (subjekt ROB a subjekt ROS).

¢ Velikost poZzadavku je omezena maximalni moznou velikosti volani webové sluzby (bude definovano
v provoznich parametrech sluzby), respektive maximalni moznou velikosti datové zpravy.

Princip hromadného zpracovani

Z principu je hromadné zpracovani asynchronni proces, zpracovani ridi FAIS dle aktudlniho provozniho stavu
systému. V procesu hromadného zpracovani existuji z pohledu zadatele dva kroky:

e Pfedani hromadného pozadavku a obdrzeni potvrzeni o jeho pfrijeti FAIS
e Ziskani odpovédi
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Predani hromadného pozadavku

Predani poZzadavku na hromadné zpracovani mlze byt provedeno bud volanim webové sluzby nebo datovou
zpravou prostrednictvim ISDS. Na nasledujicim diagramu je znazornén proces predani pozadavku ke zpracovani.

Popis procesu pro jednotlivé vstupni rozhrani je uveden v nasledujicich podkapitolach.
Identifikator hromadného pozadavku

Kazdému hromadnému pozadavku bude na vstupu FAIS pfidélen globalni identifiktor transakce. U¢elem tohoto
identifikdtoru bude kromé jednoznacné identifikace v ramci FAIS také pfiprava na integraci na jednotné logovaci
a auditni prostredi RR PPDF.

Tento globalni identifikator transakce bude v rdmci procesu zpracovani priibézné vyuzivan pfi predavani
pozadavkl mezi systémy, pokud to bude prislusny systém umoznovat, respektive bude pripraven k predani tak,
aby byla dodrZena koncepce budouci integrace na jednotné logovaci a auditni prostrfedi RR PPDF.

Format hromadného pozadavku

Hromadny pozadavek bude predavan v XML souboru definovaném XSD schématem. Navrh XML je optimalizovan
pro ucely hromadného zpracovani.

Zéakladni fidici informace budou definovany typové fixovanou strukturou, vlastni data uréend pro hromadné
zpracovani budou v XML vloZena jako CDATA nebo odkazem.

V principu jsou soucasti pozadavku informace jako identifikace zadatele, identifikace pozadované operace,
identifikace subjektd, a dalsi datové polozky detailné specifikujici pozadavek na zpracovani.

Predani pozadavku webovou sluzbou

Zakladni princip zpracovani hromadnych pozadavk{ zasilanych webovou sluzbou bude nésledujici:

e Zadatel odedle na definované rozhrani webové sluzby pozadavek ke zpracovani. Pozadavek bude pfedan
prostiednictvim XML dokumentu v definovaném formatu, tento XML dokument bude soucasti volani
webové sluzby.

e FAIS provede validaci pozadavku s ohledem na zplsob doru¢eni webovou sluzbou.

o Validni pozadavky jsou predany do procesu orchestrace, zadatel dostane v odpovédi na volani
pridéleny identifikator pozadavku a informaci o pfijeti.

o Pro nevalidni poZzadavky dostane Zadatel v odpovédi identifikator pozadavku, informaci o nepfijeti
a informaci o dlvodu nepfrijeti. Zpracovani je ukonceno.
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Poznédmka: pozadavky predavané webovou sluzbou mohou obsahovat AIFO pro specifikaci subjektd ROB. Pro
pripadné predani identity subjektd ROB je mozné volitelné pouZit i Ulozku AIFO (sluzba ISZR E175 ulozMapaAifo).
FAIS je soucasti referen¢niho rozhrani a jako ddvéryhodny systém vici ISZR bude mit automaticky implicitni
pristup pro ¢teni Glozky AIFO).

Technicka implementace rozhrani webové sluzby pro prijem HP

V soucasném stavu referencniho rozhrani PPDF je rozhrani FAIS pro konzumenty dostupné prostrednictvim
eGON rozhrani ISZR. Stejnym zplisobem bude dostupné rozhrani webovych sluzeb FAIS pro zpracovani
hromadnych poZadavka.

Poznamka: ISZR zprostredkovava ve stavajici architektufe dostupnost FAIS na eGON rozhrani, tento stav bude
vyuzit i pro pfijem hromadnych pozadavk(. V budoucnu v rémci rozvoje konceptu RR PPDF, kdy bude FAIS
integralni soucasti referen¢niho rozhrani, bude mozné tento mezikrok vypustit.

Hromadné pozadavky budou prijimany prostrednictvim eGON sluzby E153 iszrZpracujFormular. Tato eGON
sluzba je pfipravena na prijem obecného XML, prostiednictvim kterého budou zadavany hromadné pozadavky.
Soucasné bude moZzné touto sluzbou ziskat informace o stavu zpracovani HP a vysledek zpracovaného HP.

Predani pozadavku datovou schrankou

Zakladni princip zpracovani hromadnych pozadavk{ zasilanych pres datovou schranku bude nasledujici:

e Zadatel odedle do definované technické datové schranky pozadavek ke zpracovani. Pozadavek bude
popsan prostrednictvim XML souboru v definovaném formatu, ktery bude prilohou odeslané datové
zpravy.

e FAIS provede vyzvednuti datové zpravy z technické datové schranky a provede validaci pozadavku
s ohledem na zplsob doruéeni prostrednictvim ISDS.

o Validni pozadavky jsou predany do procesu orchestrace. FAIS odesle datovou zpravu o pfijeti
pozadavku ke zpracovani do datové schranky odesilatele hromadného pozadavku, zohledni
identifikatory zdrojové DZ, ¢islo jednaci, respektive spisovou znacku.

o Pro nevalidni pozadavky je vytvoren PDF a XML protokol o zamitnuti pozadavku, ktery je viozen do
vystupni fronty pro odeslani datovou zpravou. Vystup (PDF i XML) obsahuje identifikator
pozadavku, informaci o nepfijeti a informaci o dlvodu nepfijeti. Zpracovani je ukonceno.

Poznamka: pozadavky predavané datovou schrankou nesmi obsahovat AIFO pro specifikaci subjektt ROB.
Pripadné predani identity subjektd ROB je mozné vyhradné Glozku AIFO (sluzba ISZR E175 ulozMapaAifo). FAIS
je soucasti referencniho rozhrani a jako dlvéryhodny systém vici ISZR bude mit automaticky implicitni pfistup
pro Cteni Ulozky AIFO.

Stavy zpracovani hromadného pozadavku

Stavy zpracovani hromadného pozadavku ve FAIS jsou zndzornény na nasledujicim obrazku.
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Stavy pozadavku jsou:

¢ Novy - pozadavek je vytvoren a ¢ekd na zahdjeni validace. V principu je relevantni pouze pro pozadavky
doruc¢ené do datové schranky, pozadavky doru¢ené webovou sluzbou jsou bud prijaté, nebo zamitnuté.

¢ Pfijaty - pozadavek je validni a ¢eka na zahajeni zpracovani.

Zamitnuty - poZadavek je nevalidni, existuje vysledek s informaci o chybé.

Probiha zpracovani - pro validni pozadavek probiha zpracovani.

Zpracovany - zpracovani bylo dokonceno, existuje validni vysledek s informaci o vysledku zpracovani.

Poznamka: informace o tom, zda byla Zzadateli, v pfipadé iniciace prostfednictvim ISDS, odeslana DZ o pfijeti /
zamitnuti / odeslani vysledku bude reSena samostatnymi pfiznaky spojenymi s informaci o ID DZ, tj. napfiklad
stav = Zamitnuty, DS o zamitnuti = odeslana + ID DZ. Tyto pfiznaky se pro iniciaci WS nevyuzivaiji.

Orchestrace zpracovani

o FAIS zajisti optimalizované zpracovani pozadavku.
¢ FAIS preda vysledek zpracovani pozadovanym zplsobem na vystup.

Jednotlivé kroky orchestrace realizované na strané FAIS jsou popsany v nasledujicich kapitolach.
Validace pozadavku
Formalni validace

V rémci formalni validace je zkontrolovan format pozadavku (XML) vic¢i stanovenému schématu - viz kapitoly
Formdt hromadného poZadavku a splnéni logickych pravidel na obsah pozadavku.

V ramci hlavic¢ky pozadavku jsou zkontrolovany Udaje nutné pro ovéfeni opravnéni, specifikaci pozadované
operace a fidici informace.

V ramci téla pozadavku je zkontrolovana provazanost pozadované operace, Sablony pozadavku a
optimalizovanych dat. Je ovérena existence a konzistence datovych vét v ramci optimalizovanych dat a
podobné.

Validace opravnéni

Pro pristup k datlm publikovanym prostrednictvim RR je tfeba validovat opravnéni Zadatele v ramci vykonu
agendy. Atributy nutné pro ovéreni pristupu musi Zadatel predat v rdmci hlavi¢ky pozadavku.

V hlavi¢ce pozadavku musi Zadatel specifikovat nasledujici Udaje:

e Kéd OVM (nebo SPUU)
e Kdd agendy

e Kod ¢innosti

e Kdd AIS

¢ Subjekt

e Uzivatel

e Dlvod nebo Ucel

Pfi validaci opravnéni se oveérfi, zda Udaje uvedené v téle pozadavku odpovidaji znamym informacim:

e Kombinace OVM/SPUU, agenda, Cinnost, AlS je vedena v RPP (s vyuZzitim sluzeb online matice opravnéni)
a opravnéna vyuzivat pozadované Udaje v ¢lenéni dle katalogu RPP.
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Dale se ovérfi, ze zadatel vyplnil hodnoty subjekt, uZivatel a ddivod nebo Gcel.
Validace pozadavku doruceného webovou sluzbou

U pozadavkl doruc¢enych webovou sluzbou se navic oproti spole¢nym validacim ovéri, Ze:

e Zadatel volajici webovou sluzbu (metadata procesu) odpovida specifikaci v hlavi¢ce. Tj. Gdaje hlavi¢ky HP
odpovidaji zadateli o eGON sluzbu (ZadostInfo).

Validace pozadavku doruceného pres datovou schranku

U pozadavkl dorucenych prostrednictvim ISDS se navic oproti spole¢nym validacim ovéri, ze:

e datova schranka odesilatele (metadata procesu) je zapsana pro OVM (SPUU) v ROS z hlavi¢ky HP.

Vécna validace

V rdmci vécné validace jsou provedeny podle obsahu Fidicich dat nasledujici operace:

PreCteni seznamu AIFO (hlavi¢ka pozadavku nebo UloZzka AIFO)
Pfecteni seznamu ICO (hlavi¢ka pozadavku)

Ovéreni Udajl hlavicky

e Qvéfeni existence Sablony a datovych vét

Zpracovani validniho pozadavku

Validni poZadavek je pozadavek spliujici vSechna valida¢ni pravidla. Po Uspésném provedeni validace je
pozadavek ulozen do interniho Ulozisté FAIS, ze kterého je nasledné prejiman k dalsSimu zpracovani.

Interni Ulozisté validovanych pozadavk( funguje na principu fronty, ze které jsou polozky vybirany ke zpracovani
orchestrac¢ni komponentou (jedna nebo vice instanci - v zavislosti na dostupné infrastrukture prostredi a

konfiguraci).

Komponenty FAIS a proces zajistujici zpracovani hromadnych pozadavk{ jsou zndzornény na nasledujicim
obrazku.

Lt Y T Loy

Princip zpracovani validniho hromadného pozadavku

FAIS nové obsahuje komponentu (sluzbu) - HPIniciator - zajistujici zpracovani validnich hromadnych pozadavkd -
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pozadavk{ ve stavu ,,Prijaty”.

FAIS provede zménu stavu hromadného pozadavku do stavu ,Probihd zpracovani”. Nasledné FAIS dekomponuje
vstupni hromadny pozadavek na individuaIni pozadavky, u nichz si zaznamena informace o zdrojové hromadné
Zadosti (Cas, celkovy pocet nutnych volani, kontext volani) a tyto dekompozice si ulozi ke zpracovani).

Komponenta pro individudlni zpracovani - HPProces - ma definovany pocet vidken, ve kterych provadi
zpracovani individudlnich pozadavkd. Pocet téchto vldken je zavisly na aktudlnim mnozstvi HW zdrojd (na kolika
HW prostredcich je komponenta spusténa, jaké ma k dispozici systémové zdroje).

Po zpracovani vdech dekomponovanych pozadavk( jednoho hromadného pozadavku je sestavena hromadna
odpovéd a hromadny pozadavek interné oznacen jako zpracovany.

Vysledek zpracovaného hromadného pozadavku obslouzi k tomu uréend samostatnd komponenta (sluzba) FAIS
- HPVysledek, kterd bud pfipravi vysledek pro proces iniciovany volanim webové sluzby, nebo zajisti kroky
nutné pro odeslani odpovédi datovou schrankou. Tento proces je popsan v kapitole Pfedani vysledku
zpracovani.

Bezpecnostni aspekty zpracovani ve FAIS

Princip zpracovani je zalozeny na tom, ze FAIS zprostfedkovava optimalizovana individualni volani ISSS a ISZR
v zastoupeni za Zadatelské AIS.

V okamziku zahajeni zpracovani validniho pozadavku je z pfedchoziho zpracovani ve FAIS zajisténo, Ze:

e PoZadavek je syntakticky spravny
e Zadatel je opravnén k volani pozadavku prostfednictvim ISSS,

FAIS je v tomto okamziku soucasti internich komponent referencniho rozhrani PPDF a mdze vyuZit
optimalizovany pristup k ISZR a ISSS na zakladé prokazani svoji identity obdobné jako jiz prokazuje svoji identitu
ISSS vici ISZR.

FAIS v aktudlnim stavu implementace prokazuje svoji identitu vGci ISZR na zakladé vlastnictvi privatniho klice
certifikdtu vydaného CA SZR, totozny certifikat bude pouzivan i pfi komunikaci s ISSS.

Zpracovani pozadavku a optimalizace vykonu a zatéze na ISZR a ISSS

Optimalizace vykonu a zatéze ISZR a ISSS bude spocivat ve dvou oblastech:

e QOdstranéni redundantnich kontrol
e Optimalizace sou¢asného volani ISSS (a v dlsledku nasledné ISZR, PAIS a AISSU)

Stavajici proces zpracovani pozadavku prostrednictvim ISSS

Proces zpracovani jednoho typického volani sluzby ISSS je nasledujici:

Ovéreni opravnéni zadatele prostrednictvim eGON sluzby ISZR
Operace s AIFO na vstupu (Ulozka AIFO)

Operace s ICO na vstupu

Pfedani do PAIS / AISSU

Operace s AIFO na vystupu (Glozka AIFO)

Operace s ICO na vystupu

Cteni AIFO

Cteni ICO

N hWwN e
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To, které z vyse uvedenych operaci jsou pro konkrétni pozadavek provedeny, zavisi na datech pozadavku. Vzdy
je provedena minimalné jedna z operaci 1, 2, 3, vzdy je provedena operace 4, a podle dat jsou provedeny
nékteré z operaci 5, 6, 7 a 8.

Uvedeny proces je znazornén na nasledujicim obrazku.

Kazdé volani sluzby ISZR, jak je zndzornéno i na obrazku vyse, vyzaduje samostatné ovéreni opravnéni
(autorizaci) procesem , Pristupova vrstva eGON rozhrani ISZR".

V pfipadé zpracovani hromadnych pozadavk{ je pocet nutnych operaci autorizace v ISZR nasoben poctem
subjektd predavanych v rdmci hromadného zpracovani, pri¢emz provedeni operace autorizace vyzaduje v ISZR
nezanedbatelny ¢as a konzumuje (s ohledem na pocty soubéznych volani ISZR obecné) nezanedbatelné
mnozstvi systémovych zdrojd.

Optimalizace redundantnich kontrol

V ramci optimalizovaného procesu zpracovani na ISSS na zdkladé bezpecné prokazané identity volajiciho AlS
(v0ci ISSS je touto identitou v tomto okamziku FAIS) Ize:

Pfi volani z FAIS na strané ISSS neprovadét kontrolu opravnéni prostfednictvim sluzeb ISZR. Pfi volani ISZR
v rdmci zpracovani pozadavku iniciovaném v ISSS prostiednictvim FAIS na strané ISZR neprovadét kontrolu
opravnéni internimi mechanismy ISZR. ISSS a ISZR pro tyto Ucely budou na svém rozhrani umoznovat
dlvéryhodné predani informace o prokézané identité zadatele a prokdzanych opravnénich Zadatele.

Princip optimalizace je znazornén na nasledujicim obrazku.

Namisto opakovaného ovérovani opravnéni na vsech Urovnich je v rdmci pripravy implementace koncepce
referencniho rozhrani PPDF provadéno predavani informace o prokazané identité a prokazanych opravnénich,
na zakladé které se Ize vyhnout opakovanym komplexnim proceséim ovérovani opravnéni v ramci individualnich
voldnich mezi komponentami RR PPDF (ISZR, ISSS, FAIS).

Procesy ,eGON-d WS *“ tedy postihuji modifikaci standardniho volani eGON sluzby zahrnujici prevzeti a ovéreni
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ddvéry volajiciho.

Poznamka: v pfipadé prfimého volani z AIS na ISSS (mimo proces zpracovani HP FAIS) provede inicidlni kontrolu
ISSS a informaci o provedeni kontroly preda do ISZR. V procesu zpracovani HP je kontrola predsunuta pred ISSS
a provede se pro kazdy HP pravé jednou.

Optimalizace soucasného volani ISSS

Optimalizace sou¢asného voldni ISSS je provadéna na zakladé dvou skutec¢nosti:

e FAIS v konkrétnim okamzZiku znd poZadavky, které musi prostrednictvim ISSS zpracovat a mize tedy
zajistit, Ze sdm o sobé nebude generovat zatéz, kterd by sama o sobé generovala riziko pretizeni 1ISSS
(nebo PAIS/AISSU).

e FAIS jako interni komponenta referenc¢niho rozhrani PPDF mUze optimalizovat volani na zakladé znalosti
aktudlniho zatiZenf ISSS.

e FAIS pfi vybéru individualnich pozadavk( ke zpracovani vytvari logické fronty pro jednotlivé datové
kontexty. Jednotlivé fronty jsou zpracovavany cyklicky. Z kazdé z téchto front pak vybira a paralelné
zpracovava pozadavky tak, aby v konkrétnim kontextu nebyla pfekroCena definovana hranice
souc¢asného poctu zadosti per kontext. Vybér pozadavkl z fronty probihd pseudonahodné, se
zohlednénim data doruceni hromadného pozadavku a poradi individualniho pozadavku tak, aby
zpracovani jednoho hromadného poZadavku nezplsobilo dlouhodobé odloZeni zpracovani jinych
hromadnych pozadavkd.

¢ FAIS jako interni komponenta RR PPDF ma pristup k aktualnim stavovym informacim ISSS a na zakladé
téchto informaci mdze dynamicky ridit zatéz generovanou vUci ISSS. FAIS ziskava aktudlni informace o
stavu zatéze v ramci zpracovani jednotlivych poZadavkl a tyto informace pak bere v Gvahu pfi vybéru
dalsich pozadavkd ¢ekajicich na zpracovani.

Parametry pro optimalizaci zndmé pfi béhu:

e P - AktudIni pocet dekomponovanych pozadavkl zpracovéavanych v ISSS
Pk - Aktualni pocet dekomponovanych pozadavkl na kontext v ISSS

| - AktudIni primérna zatéz ISZR

e Omezujici parametry pro optimalizaci:

M - Maximalni pocet paralelnich pozadavk{ vici ISSS

Mk - Maximalni pocet paralelnich pozadavk{ na kontext v ISSS

Imax - Maximalni zatéz ISZR vietné FAIS HP

Pocet pozadavkd, pro které FAIS v daném okamziku zahaji zpracovani:
S=Imax-I1-P

Zpracovani je zahajovano periodicky v definovanych intervalech (konfigurace - rddové sekundy)
Prioritizace pozadavku

FAIS v této popisované verzi nepodporuje funkci prioritizace hromadnych pozadavkd.

Prioritizace spociva v zavedeni vhodnych mechanismd pro vybér poradi, v jakém jsou pozadavky vybirany ke
zpracovani. V soucasné dobé nejsou jasné poZadavky na zplsob prioritizace a implementace mechanismd by

byla zalozena na vice ¢i méné uméle smyslenych potrebach. Podporu prioritizace bude mozné implementovat
v budoucnu.

Osetreni vysledku operace

V ramci zpracovani vysledku volani ISSS oSetfuje FAIS chybové stavy, které je mozné z principu oSetfit na jeho
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Urovni. Jde o nasledujici stavy:

¢ Nedostupnost ISSS

¢ Nedostupnost ISZR (v rdmci zpracovani na ISSS)

« Nedostupnost PAIS/AISSU (v rémci zpracovani na ISSS).

¢ Osetreni téchto stavl resi FAIS do¢asnym pozastavenim zpracovani v Urovni, kterd prislusnému stavu
odpovida.

e V pripadé nedostupnosti ISSS nebo ISZR pozastavuje FAIS kompletné zpracovani hromadnych pozadavkd.
Znovuspusténi po zastaveni se provadi automaticky pokusem o opakované provedeni nejstarsiho
¢ekajiciho individudiniho pozadavku.

Poznéamka: nedostupnost rozhrani ISZR anebo ISSS je vzdy do¢asna provozni zalezZitost, tj. tato udalost se oSetfi
automaticky a nenf tfeba provadét daldi ¢innosti. Zadatel, pokud mé pochybnosti, mdze ziskat informaci o stavu
zpracovani.

Informace o stavu zpracovani je dostupna v administraci FAIS a je mozné ji monitorovat prostfednictvim
standardnich dohledovych néstrojd v ramci provozni infrastruktury, viz kapitola Provozni monitoring.

Ostatni chybové stavy jsou propagovany do vysledku zpracovani hromadného pozadavku pro zdrojovy AlS.
Sestaveni vysledku pro predani zadateli

Vysledek odpovéd pro predani zadateli je dan sjednocenim jednotlivych odpovédi individualnich poZadavka.

Takto sestavend odpovéd, pokud by byla feSena jednim ,,dokumentem®”, by vSak mohla prekrocit technické
limity pro predani odpovédi prostrednictvim podporovanych rozhrani. Toto FAIS oSetfuje zavedenim moznosti
déleni odpovédi na Casti pfi pfedani vysledku.

Interné tedy FAIS vysledek nesestavuje pribézné pfi zpracovani ani pfi dokonceni vsech individudlinich

pozadavk{, ale pripravuje jej az v okamziku, kdy je predavan zadateli, zplisob sestaveni je uveden v kapitole
Predani vysledku zpracovani v ¢lenéni podle moznych zplsob( predani.

Predani vysledku zpracovani

Format vysledku

Technicky vysledek je vzdy predavan jako XML dokument, ktery se skladda z hlavicky, popisujici preddvana data
a z datové ¢asti obsahujici vysledky zpracovani individualnich pozadavkd.

V hlavicce je uvedeno:

e |dentifikdtor hromadného pozadavku

e Datum, Cas a vysledek zpracovani

* |dentifikator vysledku, poradi vysledku a celkovy pocet vysledkl (pocet vysledkd je vétsi nez jedna
v pripadé, kdy je prekroceno technické omezeni pro velikost pfedavanych dat).

Predani AIFO na vystupu

Seznam AIFO je predavan v pripadé, ze je ve vystupu alespon jednoho individuainiho pozadavku uvedena
neprazdna MapaAifo.

Predani mize byt provedeno dvéma zplsoby, pricemz pro hromadny pozZadavek iniciovany datovou zpravou
pripada v Uvahu pouze jeden z téchto zplsobU:
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Predani v MapaAifo (pouze pro HP iniciované webovou sluzbou)

Pfedani prostrednictvim ulozky AIFO

Volbu zplsobu pfedani voli Zadatelsky AIS pfi iniciaci HP (viz Ridici data).

V pripadé predani prostiednictvim MapaAifo obsahuje vystup seznam MapaAifo, kde je kazda polozka
seznamu vazana na konkrétni individualni pozadavek prostrednictvim gsbZadostld.

V pfipadé predani prostiednictvi Ulozky AIFO obsahuje vystup seznam ID Ulozek AIFO, kde je kazda
polozka seznamu vazana na konkrétni individualni poZzadavek prostfednictvim gsbZadostld.

Poznamka: MapaAifo jednotlivych individualnich vysledkl nejsou na vystupu slucovana do jedné mnoziny,
protoze kazda odpovéd ma individualni vazbu.

Predani vysledku webovou sluzbou

Zpracovani HP je z pohledu AIS Zadatele asynchronni proces. Ziskani vysledku zpracovani HP si oSetfuje
Zadatelsky AIS ve vlastni rezii volanim FAIS (popis rozhrani FAIS viz kapitola Rozhrani WS FAIS pro hromadné
poZadavky) prostfednictvim eGON sluzby ISZR E153.

Poznédmka: WS sluzby FAIS jsou pro konzumenty zprostiedkovany prostrfednictvim eGON sluzby ISZR E153.
Vyzvednuti vysledku zadatelem

V kompetenci AlS Zadatele je dotaz na stav zpracovani HP. Prostrednictvim WS mize AlS Zadatele jednak ¢ist
stav zpracovani HP, jednak ziskat vysledek zpracovani.

AlS Zadatele kontroluje periodicky stav zpracovani hromadného pozadavku. Podle aktudiniho stavu zpracovani
pak prizplsobuje Cetnost kontroly.

Periodické cteni stavu a omezeni cetnosti volani

FAIS implementuje interni mechanismy na fizeni zatéze pfi zpracovani HP. Jednim z téchto mechanism je
ochrana proti nadmérnému pretézovani pri ziskavani informaci o stavu zpracovani, respektive pfi pokusech o
vyzvednuti vysledku dosud nezpracovaného pozadavku.

V pripadé zjisténi opakovaného volani operaci dotazu na stav pozadavku, respektive Cteni odpovédi dosud
nedokonceného pozadavku mUze FAIS operaci odmitnout bez zahdjeni jejiho provadéni.

Dlvod odmitnuti z ddivodu nadmérného opakovani bude uveden v odpovédi pro volajici AlS v souladu
s implementaci pozadavku na fizeni zatéze na externim rozhranf ISZR.

Podpora asynchronniho PUSH rezimu na ISSS

Specialni funkcionalitou rozsirujici zpracovani HP je podpora asynchronniho PUSH rezimu ISSS.

FAIS bude podporovat asynchronni rezim I1SSS s podporou aktivniho doruceni odpovédi do AlS. V tomto rezimu
zajisti FAIS iniciaci vSech individudlnich pozadavkl na ISSS v asynchronnim PUSH rezimu, pficemz
konzumentem PUSH operace vysledku bude pfimo AIS Zadatele.

V tomto rezimu bude vysledek zpracovani individualniho pozadavku dorucen na Zadatelsky AlS pfimo z ISSS. AIS
obdrzi vysledek individualniho zpracovani ihned po zpracovani na ISSS a nemusi ¢ekat na dokonceni
kompletniho zpracovani ve FAIS.

Tento rezim je fizen prostrednictvim specifikace v fidicich datech HP, viz kapitola Identifikace operace.
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Prijem asynchronniho vysledku z ISSS je standardné definovan v dokumentaci ISSS (chovani, pozadavky na AIS
na vystaveni cilového bodu pro pfijem vysledku, jeho registraci v ISSS , atd.).

Poznamka: ISSS soucasné s dokoncenim asynchronniho zpracovani kromé odeslani vysledku na zadatelsky AIS
notifikuje o dokonceni zpracovani i FAIS, viz kapitola Notifikace z ISSS o dokonceni individualniho pozadavku.

V pfipadé nelspéchu notifikace ISSS notifikuje individudIni pozadavky do FAIS opakované v definovanych
intervalech, pricemz v pripadé detekce docasného selhani konektivity je proces notifikace na strané ISSS uspan
a probuzen po definované dobé.

Predani vysledku datovou zpravou

Vysledek je pfedan datovou zpravou do datové schranky, ze které byla Zadost provedena.

Pfi pfedani vysledku je podporovana vazba prostfednictvim ¢isla jednaciho, respektive spisové znacky, pokud je
Zadatel specifikoval v jim zaslané inicia¢ni datové zpravé.

Pozadavek zpracovan

Pokud bude provedena alespon jedna pozadovand operace, pak bez ohledu na jeji vysledek bude do vystupni
datové zpravy predano definované XML s vysledkem zpracovani.

V pfipadé, ze by velikost vysledku prekrocila maximalni povolenou velikost, bude pfedani provedeno ve vice
datovych zpravdach, z XML je patrna informace o rozdéleni, aktualni ¢asti a celkovém poctu datovych zprav, ze
kterych se sklada vysledek.

Pozadavek nezpracovan

Pokud nebude mozné z néjakych dlivodd pozadavek zpracovat, tzn., ze nebude provedena zadna pozadovana
operace, bude vystupni datova zprava obsahovat PDF s popisem chyby a sou¢asné XML v definované strukture,
obsahujici informaci o chybé.

Provozni podpora zpracovani hromadnych pozadavku
Stav zpracovani pozadavku pro zadatele

Informace o stavu zpracovani hromadného pozadavku Ize ziskat jak pro pozadavky iniciované prostfednictvim
webové sluzby, tak pro pozadavky iniciované prostrednictvim datové zpravy. Pfi ¢teni informace o stavu
hromadného zpracovani musi byt na vstupu uveden minimainé bud:

o |dentifikdtor hromadného pozadavku zadany z AlS (musi byt jedine¢ny v rdmci AIS, zabezpecuje AlS).
* |dentifikator pfidéleny identifikator zadosti ve FAIS
e |dentifikator vstupni datové zpravy (pro zadosti doruc¢ené pres ISDS).
Pro ziskani informace o stavu zpracovani je mozné pouzit pouze rozhrani webovych sluzeb. Popis je uveden
v kapitole Dotaz na stav poZadavku.

Piehled hromadnych pozadavki

V uZivatelském rozhrani FAIS (fidici pult FAIS) je mozné zobrazovat prehled hromadnych pozadavka.
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Primarnim cilem tohoto prehledu je podpora provozu, pro zobrazeni vystupu bude nutné zadat filtry pro
zobrazeni.

Pozadavky bude mozné vyhledat:

¢ Dle identifikdtoru konkrétni operace na vstupu, ve FAIS, v ISZR nebo v ISSS
Dle identifikatoru datové zpravy

Dle identifikatoru volani webové sluzby

Dle data doruceni do DS nebo pfrijeti WS

Zobrazit dosud nedokoncené pozadavky

Provozni monitoring
API pro provozni monitoring

FAIS v souvislosti s implementaci hromadného zpracovani vystavuje pro infrastrukturni ndstroje monitorovaci
rozhrani, prostrednictvim kterého Ize pribézné monitorovat provozni stav FAIS. V rdmci tohoto rozhrani jsou
dostupné informace:

Stav komunikace FAIS s ISSS/ISZR (dostupny / nedostupny)

Stav komunikace ISSS s PAIS/AISSU (dostupny / nedostupny)

Stav logickych front pro jednotlivé kontexty (fronta, pocet ¢ekajicich pozadavkd, ¢as nejstarsiho a
nejnovéjsiho pozadavku)

Pocty hromadnych poZadavkd seskupené dle stavu pozadavku

Monitorovaci rozhrani je dostupné prostiednictvim http protokolu v ramci interni sité.

Rozhrani tohoto API je dostupné na adrese IszrFaisHPMon/Full v ramci webového rozhrani webovych sluzeb
FAIS. Vystupni format rozhrani je JSON.

Provozni monitoring v RP FAIS

Informace o provoznim stavu vystavované prostrednictvim API pro provozni monitoring (popsané v predchozi
kapitole API pro provozni monitoring) jsou dostupné i v uzivatelském rozhrani FAIS.

V RP FAIS jsou vy$e popsané informace dostupné v menu Monitoring / Hromadné pozadavky.

FAIS, Referenc¢ni rozhrani, Funkcni celek
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