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Pro jednoznacnou identifikaci, autentizaci klientl verejné spravy byl vytvoren technicky a pravni rdmec, ktery
umoziuje véem spravcdm informacnich systémd verejné spravy tuto ¢innost vykondavat v souladu s IKCR a vyse
uvedenymi pozadavky bez nutnosti vytvareni ndkladnych reseni a zvySovani administrativni zatéze.

Zéakon ¢. 250/2017 Sb., o elektronické identifikaci, zavadi v §2 povinnost provadét prokazani totoznosti s
vyuzitim elektronické identifikace pouze prostfednictvim kvalifikovaného systému elektronické identifikace.
Tento paragraf nabyva Ucinnosti 1. ¢ervence 2020. Po tomto datu nebude mozné pokracovat v praxi vydavani
pristupovych Udajl klientl verejné spravy mimo systémy kvalifikovaného systému elektronické identifikace,
pokud jiny zakon tuto cestu neumoznuje.

Podporu celého procesu elektronické identifikace prostfednictvim kvalifikovaného systému elektronické
identifikace je vytvorena platforma Narodni identitni autority, ktera vykonava Cinnosti Narodniho bodu dle §
20 a nasledujicich a ndrodniho uzlu eIDAS pro spolupraci s ozndmenymi systémy elektronické identifikace dle
narizeni Evropské parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a
sluzbach vytvérejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

NIA zajisti OVS statem garantované sluzby identifikace a autentizace vetné federace Udajd o subjektu prava ze
zékladnich registrli a moZznost pfedavani pfihladovaci identity dle principy Single Sign-On. Zadné OVS si tedy jiz
nemusi resit prihlaSovaci identity pro své klienty samo! Toto plati pouze pro osoby uvedené v ROB nebo
prihlasujici se identitou v rdmci elDAS z ¢lenskych statl EU. V sou¢asném stavu ROB (stav As-Is) tedy pouze pro
ob&any CR a cizince s trvalym pobytem. V budoucim stavu (stav To-Be) pro obéany CR, cizince s trvalym
pobytem a jiné fyzické osoby (EjFO), které maji k CR pravni ¢i majetkovy vztah (zahrani¢ni vlastnik nemovitosti,
zahrani¢ni |ékar, zahranic¢ni student, apod.).

Narodni identitni autorita vytvari federativni systém, ktery se sklada z nasledujicich komponent:

¢ Narodni bod jako centréini bod federativniho systému, ktery zajistuje komunikaci a registraci Gc¢astnikd
federace. Tato komponenta zajistuje soucasné vzdy jednoznacné ztotoznéni osoby, kterd prokazuje
svoji totoZnost predlozenim autentizacnich prostredkd

o Kvalifikovany spravce, ktery vydava jednoznacné identifikovanym fyzickym osobam prostredky pro
vzdalenou autentizaci (prokdzani totoznosti) a provadi veskeré ¢innosti spojené se spravou téchto
prostiedkl a prokazovanim totoznosti fyzické osoby

¢ Zakladni registry, které poskytuji jednoznac¢nou identifikaci osoby a zajisténi vazeb této osoby vici
referen¢nim Gdajdim o osobé

* Narodni uzel elDAS, ktery zajistuje prijimani vzdaleného prokazani totoZnosti z ohlasenych systémdi dle
nafizeni eIDAS a ptedavani vzdalené identifikace a autentizace z Ceské republiky ostatnim statlim EU

Kvalifikovany poskytovatel elektronickych sluzeb bude naddle zodpovédny za fizeni opravnéni (autorizaci)
fyzické osoby, kterd prokdzala takto svoji totoznost. Nadale tedy musi provadét spravu opravnéni na zakladé
(dajl o osobé, které ziska z propojeného datového fondu verejné spravy a vlastnich (dajd vedenych v agendé.

Mandaty, role a prava v elektronické komunikaci

Zajisténi spravné obsazeni do role neboli autorizace, klienta vyuzivajiciho elektronické sluzby je jednim ze
zakladnich predpokladd jejiho spravného fungovani. RGzné role maji v rdmci sluzby réizna opravnéni a
povinnosti a poskytovatel sluzby je povinen nabidnout klientovi veskeré role, do kterych se v ramci sluzby mlze
pasovat, v€etné roli jako zastupce pravnické osoby, zastupce nezletilého, registrujici Iékar pacienta a dalsi. Tyto
role s opravnénimi vici jinym klientdm verejné spravy jsou mandaty. Aby probéhlo spravné obsazeni do role a
zjisténi mandatu, je pro poskytovani elektronickych sluzeb klientdm verejné spravy nutné mit zajisténo nékolik
zakladnich nalezitosti:

1) Znalost typl mandatd pri jednani s verejnou spravou
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2) Jednoznacnou identifikaci a autentizaci klienta verejné spravy
3) Systém verejné spravy schopny komunikovat a ziskavat (daje z propojeného datového fondu

4) Vlastni zajisténi autorizace klienta verejné spravy
Mandaty pro jedndni s verejnou spravou

Pri vykonu verejné spravy a to zejména pfi jakékoliv interakci a komunikaci s klientem verejné spravy je nutné,
aby verejna sprava respektovala mandaty k zastupovani jedné osoby druhou na zakladé rdznych tituld.
Zjednodusené se da rozdélit forma mandatu zastupovani takto:

1. Fyzicka osoba

a. Jednajici sama svym jménem

b. Jednajici jménem jiné fyzické osoby ze zakona

i. rodi¢ ditéte

ii. manzel/manzelka

iii. registrovany partner/partnerka

iv. opatrovnik

C. Jednajici jménem jiné fyzické osoby ze zmocnéni

i. plnd moc

ii. advokat

iii. zastupujici FO

iv. jiny druh zmocnéni

v. na zadost bez zmocnéni

2. Fyzicka osoba jednajici za pravnickou osobu

a. Jednatel pravnické osoby

b. statutdrni zastupce pravnické osoby (jedna FO)

c. Statutdrni organ pravnické osoby (vice FO)

d. Insolvencni spravce

e. Likvidator

f. Jednajici jménem zfizovatele pravnické osoby

g. Povéren k jednani za pravnickou osobu

i. Vefejnopravnim titulem

ii. Soukromopravnim titulem (smlouva, pInd moc, spole¢enskd smlouva, apod.)

Jak je zdlraznéno nize, pri vykonu verejné spravy je nutné, aby prislusny organ konajici néjakou ¢innost v ramci
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dané agendy védél, pro jakou formu zastupovani je mandat umoznény nebo dokonce nutny. Zcela jinym
zplsobem se organ verejné moci bude chovat k mandatu plynoucimu z verejnopravniho titulu rodi¢ovstvi a jinak
k mandatu plynoucimu ze soukromopravniho titulu pIné moci.

Je také vhodné rozliSovat G¢el mandatu, tedy typ Gkond, které prostrednictvim zastupované osoby klient verejné
spravy déla. Ty je mozno rozdélit do nasledujicich skupin:

% X %k 3k k Xk

Jednoznacnd identifikace a autentizace klienta verejné spravy
VSechny subjekty povinné dle zdkona ¢. 250/2017 Sb., o elektronické identifikaci maji povinnost dle §2 vyuzivat
k prokazani totoznosti pfi elektronickém kontaktu pouze kvalifikovany systém, konkrétné:

,Vyzaduje-li pravni predpis nebo vykon plsobnosti prokazani totoznosti, Ize umoznit prokazani totoznosti s
vyuzitim elektronické identifikace pouze prostfednictvim kvalifikovaného systému elektronické identifikace.”

Kvalifikovany systém spravuje kvalifikovany spravce (statni organ nebo akreditovana osoba) a splfuje technické
normy i specifikace Evropské unie a pfedevsim je propojen s ndrodnim bodem pro identifikaci a autentizaci -
tzv. Narodni identitni autorita (NIA).

Identifikace a autentizace prostrednictvim NIA zajisti jen a pouze sluzbu ovérené identity fyzické osoby, neboli

kazdy systém cerpajici sluzby NIA, se midZe spolehnout na to, Ze prihlasena fyzicka osoba je skutecna ta, za
kterou se vzdalené a elektronicky vydava. Jiz se dale nezajistuji dalsi sluzby typu autorizace.

Systém verejné spravy schopny komunikovat a ziskavat udaje z propojeného
datového fondu

Systém poskytujici elektronické sluzby verejné spravy musi byt schopen komunikovat a ziskavat Udaje z
propojeného datového fondu. K tomu musi systém odpovidat predpisim:

** \/ice o vyuZivani Udajl propojeného datového fondu a infrastrukture referenéniho rozhrani je napsano v
dokumentech: * eGovernment Online Service Bus * Centralni misto sluzeb

* Centrdlni sdilené sluzby eGovernmentu dokazi zajistit nasledujici mandaty pro fyzické osoby, které se
prokazaly u poskytovatele sluzeb svou zarucenou elektronickou identitou:

* 0 pro zajiSténi ovéreni, zda je fyzickd osoba statutarnim zastupcem

* 0 pro zajisténi ovéreni, zda je fyzickad osoba rodi¢ nezletilého, ktery neni svépravny

0 pro zajisténi ovéreni, zda je fyzickd osoba zdkonnym zastupcem jiné fyzické osoby

0 pro zajisténi ovéreni, zda je fyzicka osoba opatrovnikem jiné fyzické osoby

0 pro zajisténi ovéreni, zda je fyzickd osoba manzel/manzelka

* 0 pro zajisténi ovéreni, zda je fyzicka osoba vlastnikem nemovitosti

* 0 Pro zajisténi, zda je fyzickad osoba povérena k ¢inéni Gkond v ISDS vlastnikem datové schranky

Z&dné dalsi centralni sluzby ovéfeni opravnéni/mandatl se v soucasné, ani dohledné dobé, neplanuiji. Proto je
dllezité, aby si kazdy poskytovatel elektronickych sluZeb zajistit jiné typy mandatt sam.
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Vlastni zajisténi autorizace klienta verejné spravy

Kazda vykonavana agenda (vykon verejné spravy) mlze pro svoji potfebu vyzadovat jiné mandaty. Napriklad
mandat podani danového priznani za jinou fyzickou osobu, mandat nahlizeni na zdravotnickou dokumentaci jiné
fyzické osoby, nakladani s majetkem pravnické osoby, u které nejsem statutarni zastupce, i napfiklad mandat k
zastupovani pfi dédickém fizeni.

VSechny tyto mandaty se musi fesit v rdmci dané agendy a jako idedini feSeni navrhujeme:

* ok x x % e dUlezZité zdUraznit, Ze verejna sprava nema rozlisovat formu komunikace a jednani s klientem. Tedy
mandat obecné platici pro osobni jednani s Grednikem, nebo pro fyzické provddéné Ukony na prepdzce, musi
mit klient umoznén vyuzivat i pfi elektronické komunikaci a naopak. Také proto je nutné vést mandaty
standardizovanou formou na jednom misté a vyuzivat jich i pfi elektronické komunikaci klienta.

Mandat plynouci z vefejnopravniho nebo soukromopravniho titulu a to v¢etné plnych moci a dohod o
zastupovani pfi spravnim jedndni s Urady patfi mezi spole¢né rozhodné skutecnosti, tak jak jsou zakotveny v
souvisejicich ustanovenich Spravniho radu (zejména § 6 a § 50 a souvisejici). Proto je nanejvys vhodné, aby
prislusny organ verejné moci, pokud

** % ja zahrnul do rozhodnych skute¢nosti. Klient se totiz mlze odvolat na pfislusna ustanoveni spravniho radu
a neposkytovat zejména plné moci a dalSi dokumenty, z nichz mandat plyne, Uradu opakované.

Zasadnim pozadavkem bezpecnosti a transparentnosti pro informacni systémy verejné spravy je pozadavek na
jednotnou elektronickou identifikaci internich i externich uZivatell. Pro kazdou operaci je nutna znalost osoby,
kterd tuto operaci provadi zvlasté z hlediska nepopiratelné zodpovédnosti osoby.

Externi uzivatelé (klienti) informacnich systémuU verejné spravy musi byt jednoznac¢né identifikovani zvlasté z
dbvodd ochrany osobnich Gdajl a dale z procesniho hlediska, jak predpoklada spravni rad (jednoznacné
prokazani totoznosti Ucastnikd rizeni).

Pro interni uzivatele, pracujici v informaénim systému verejné spravy je nutnou podminkou jednoznacnd a
nepopiratelnd identifikace uzivatele tak, aby bylo mozné jednoznacné vyhodnotit oprédvnéni této osoby v ramci
pristupu k Gdajiim a sluzbam informacnich systémi a souc¢asné zpétné vyhodnotit ¢innost téchto osob dle
zdznam{ v auditnich systémech (logy).

Uloha spravy pfistupl se pro kazdy informaéni systém vefejné spravy sklada z nasledujicich krokd:

 Identifikace - jednoznacné a nepopiratelné urceni fyzické osoby, ktera pristupuje k informacnimu
systému vefejné spravy

¢ Autentizace - prokdazani, Ze pristupujici osoba je tou osobou, za kterou se vydava. Autentizace probiha
predloZzenim autentizaénich prostfedku (napfiklad uzivatelské jméno a heslo, autentiza¢ni certifikat),
které osobé pridélil spravce informacniho systému

¢ Autorizace - na zdkladé Udajd o identifikované a autentizované osobé a dalSich Udajl o této osobé
(napriklad zarazeni na pracovni pozici) zarazeni osoby do odpovidajici role a z toho vyplyvajici
vyhodnoceni opravnéni na tkony a data v ramci informacniho systému.

IKCR v této oblasti vyZaduje naplnéni nasledujicich principl pro véechny informalni systémy vefejné spravy:

1. Pritvorbé identitniho prostoru si prvné udélat analyzu, zda nepostacuje jiz néktery z federovanych identit
v ramci NIA

2. Jakykoliv novy identitni prostor musi byt budovan tak, aby byl federovany v rdmci NIA

3. Prostiedky pro identifikaci a autentizaci jsou vzdy vydany bezpecnou a jednoznacnou cestou
identifikované osobé tak, aby byla zajisténa minimalné troven dlvéry znacna. O tomto vydani prostredkd
existuje trvaly zaznam spolu s Udaji, jak byla ovérena identita osoby

4. Osoba, jiz byly prostfedky vydany, nedilné zodpovida za ochranu téchto prostredkd pred odcizenim a
zneuzitim

5. Osoba, jiz byly prostfedky vydany, nese nedilnou zodpovédnost za viechny Ukony, které byly v
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informacnim systému provedeny pfi pouziti téchto prostredkd

6. Vécny spravce agend, které jsou vykonavany v ramci informacniho systému, zodpovida za obsazeni osob
do roli (technicky vykonava technicky spravce informacniho systému, vzdy vsak na zékladé podkladl o
vécnych spravcd). Tuto svoji zodpovédnost mdze delegovat v rdmci organizacni struktury na vice
zodpovédnych osob.
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