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elLegalizace

- = Texty jsou prevzaty z ¢lanku
@ https://www.lupa.cz/clanky/elektronicky-uredne-overeny-podpis-jak

-funguje-elegalizace-na-czech-pointech/

Moznost legalizace elektronickych podpist (eLegalizace) na Czech POINTech, diky které takového podpisy maji
Gcinky Gredné ovérenych podpis(, se oteviela v poloviné roku 2022. To kdyZ nabyly Gc¢innosti pfislusné pasaze
(§ 6 odst. 1 pism. a) zadkona ¢. 12/2020 Sb., o pravu na digitalni sluzby, a také zdkona ¢. 21/2006 Sb.,

0 ovérovani.

Legalizace jednoho podpisu, a to jak toho elektronického v ramci eLegalizace, tak i toho vlastnoruc¢niho pfi
klasickém ovérovani, stala do 31. 12. 2023 30 K¢, od 1. 1. 2024 (diky novelizaci zdkona o spravnich poplatcich)
prijde jiz na 50 K¢.

K uvedené moznosti eLegalizace na Czech POINT existuji (a u prijemcl zacinaji byt rediné akceptovany) i dalsi
moznosti, jak u elektronickych podpisd dosahnout ucink{ Uredné ovérenych podpist. Jde napriklad o
jednorazové vlozeni kvalifikovaného certifikatu do zakladniho registru obyvatel (dle § 6 odst. 2 zakona <.
12/2020 Sb., o pravu na digitaIni sluzby).

Varianta zapsani kvalifikovaného certifikdtu do zdkladniho registru obyvatel mé smysl, pokud uZivatel potrfebuje
dosahnout pozadovaného efektu opakované. U uzivatel(, ktefi by sluzbu potrebovali jen jednorazové, bude k
dispozici eLegalizace na Czech POINT.

K cemu je elLegalizace?

elLegalizace slouzi k tomu, aby se to, co vyZaduje Uredné ovéreny podpis, dalo délat elektronicky. Jde napfiklad
o navrhy vkladu do katastru, souhlasy se zapisem do verejného rejstfiku, hlasovaci listky v insolvencich, nékteré
plné moci atd.

Kromé toho pravni Uprava elLegalizace (v § 6 odst 1 zakona ¢. 12/2020 Sb. o pravu na digitalni sluzby) pfichazi

i s tim, Ze legalizovany elektronicky podpis mlze nahradit také uznavany elektronicky podpis. Tedy ,slabsi“
podpis, ktery nema Gcinky Uredné ovéreného podpisu. Jsou to jakdsi zadni vratka pro toho, kdo by chtél délat
elektronicky néco, co ani nevyzaduje Uredné ovéreny podpis, ale sou¢asné se nechtél sdm radné elektronicky
podepsat, a to pomoci uznavaného elektronického podpisu. Treba proto, aby si nemusel pofizovat kvalifikovany
certifikat. A tak vyuZije toho, Ze legalizovanym elektronickym podpisem m{ze byt Gplné cokoli elektronického.
Treba (pouze) zaruceny elektronicky podpis (napf. zaloZzeny na certifikdtu, ktery si nékdo vystavil sém sobé),
nebo dokonce i tzv. prosty elektronicky podpis (tfeba smaijlik, viz dale). Takovyto podpis si nechd (jednorazové,
za onéch 50 K¢) legalizovat a pak jej mlze pouzit i tam, kde by jinak musel pouzit sv{j uznavany (Ci
kvalifikovany) elektronicky podpis.

Primarni ucel eLegalizace spoéiva v dosazeni uc¢inka uredné
ovéreného podpisu. Ufedné ovéfeny podpis nemél donedavna
zadnou elektronickou variantu, ale mohl se napfiklad vyuZzit proces,
¥ kdy potrebné pisemnosti se pripravily v listinné podobé&, podepsaly
- vlastnoru¢nimi podpisy, ty se nechaly Uredné ovéfit a pak se celé
dokumenty nechaly autorizované konvertovat do elektronické
podoby.
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Kvalifikované (¢i jen uznavané) elektronické podpisy nemaji i¢inky Uredné ovérenych podpist proto, ze
neidentifikuji podepsanou osobu dostate¢né jednoznacné. | podle nafizeni elDAS musi stacit, aby tato osoba
byla urCena jen (kfestnim) jménem a pfijmenim (tj. aby pfislusny kvalifikovany certifikat obsahoval jen tyto
Gdaje). Ovsem osob stejného jména a prijmeni mlze byt (a je) vice. Proto aby mohl mit elektronicky podpis
Ucinky Uredné ovéreného podpisu, musi k nému byt doplnéna vhodnd upresnujici informace o podepsané osobé.
U vlastnorucnich podpisd takovouto informaci obsahuje ovérovaci dolozka, nedilné spojend se samotnym
listinnym dokumentem a jeho podpisem.

V pripadé elektronickych podpisd Ize postupovat vice rliznymi zplsoby. Jednim z nich je jiz zmifnované
jednorazové vlozeni kvalifikovaného certifikatu do G¢tu konkrétniho drzitele v zdkladnim registru obyvatel
(ROBu). Tim vznikd ona ,upresnujici informace”, kterd je ale dostupna jen pro toho prijemce podepsaného
dokumentu, ktery ma moznost si ji v registru obyvatel ovérit. Tomu, kdo ji nema, ale miiZe podepisujici osoba
vyjit vstric tim, Ze k podepsanému dokumentu prilozi svdj vlastni vypis z ROBu, kde jsou Udaje o vloZenych
kvalifikovanych certifikdtech uvedeny (mezi nereferenénimi Gdaji).

V soucasné dobé je to asi nejjednodussi reseni, navic zcela zdarma pro libovolny pocet vytvorenych podpis(.
Vlastné pro vSechny platné elektronické podpisy zalozené na pfislusném kvalifikovaném certifikatu a vytvorené
v dobé, kdy byl tento certifikat vioZzen do zakladniho registru. Funguje ale jen pro uznavané a kvalifikované
elektronické podpisy, coz jsou praveé ty, které jsou zalozené na kvalifikovaném certifikdtu. Nefunguje pro
zarucené elektronické podpisy ani pro tzv. prosté elektronické podpisy.

Jak pripojit ovérovaci dolozku?

Dalsi moznosti, jak dosahnout toho, aby jednotlivy elektronicky podpis konkrétni osoby mohl mit Gc¢inky Gredné
ovéreného podpisu, je pfidat potfebné ,upresiujici informace” pfimo k podepsanému dokumentu a jeho
podpisu. Je to vlastné stejny princip jako u klasického ovérovani vlastnoru¢nich podpist, kdy se k listinnému
dokumentu a jeho podpisu pfipojuje ovéfovaci dolozka. Ta obsahuje kfestni jméno, pfijmeni, datum a misto
narozeni i misto pobytu podepsané osoby, které zjistila a v dolozce uvedla ovéfujici osoba.

Tvorba doloZek v elektronické podobé funguje napfiklad u autorizovanych konverzi. U nich neni problémem ani
pripojeni takovéto dolozky ke konvertovanému dokumentu, pfi jeho konverzi z listinné do elektronické podoby:
vystupem je novy dokument v datovém formatu PDF, jehoz jednou (posledni) strankou je pravé ona dolozka

v elektronické podobé. No a ovéfujici osoba pak cely dokument opatfi svym kvalifikovanym elektronickym
podpisem (a také kvalifikovanym elektronickym ¢asovym razitkem). Je to prvni a jediny elektronicky podpis na
vystupu z konverze, ktery soucasné vytvari nedélitelné pouto mezi samotnym konvertovanym obsahem a
dolozkou a chrani je proti zméné.

Co je problémem, je pfipojeni obdobné dolozky k takovému elektronickému dokumentu, ktery jiz mdze byt
elektronicky podepsan. Nejde totiz ménit obsah jiz dfive podepsaného dokumentu ani jej néjak ,prodluzovat”
(néco pridavat), protoze to by zplsobilo zneplatnéni jiz pfipojenych podpist. Jinymi slovy, obsah ovérovaci
dolozky, o ktery nam zde jde (tj. onu ,upresnujici informaci“), nelze pridat pfimo do jiz elektronicky
podepsaného dokumentu (jehoz elektronicky podpis ma byt ovérfen neboli legalizovan).

Co se udélat da, je vytvofit dolozku jako samostatny elektronicky dokument, fadné elektronicky podepsany
ovérujici osobou (¢i opatreny jeji peceti) a také ¢asovym razitkem. Jenze jak tuto samostatnou dolozku spojit

s pdvodnim dokumentem, ke kterému se dolozka vztahuje, do vhodného celku? Navic tak, aby to bylo korektni -
aby se nedalo fixlovat a rizné zaménovat bud dokument s legalizovanym podpisem, ¢i naopak dolozku. Tedy
aby se dosdhlo toho, co pravni Uprava pozaduje a oznacuje jako ,nedilné spojeni*.

Notari pouzivaji ASiC kontejnery

Notari, ktefi legalizaci elektronickych podpisd mohou provadét od zari 2021 ,zabali“ doloZku i s legalizovanym
dokumentem do ASiC kontejneru, ktery ,uzavre" tim, Ze jej opatfi svym (kvalifikovanym) elektronickym
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podpisem. Postupuje pritom podle § 3 nafizeni vlady ¢. 317/2021 Sb., o postupu notafe pfi legalizaci
elektronického podpisu, kde je tento postup zakotven.

Samotné ASiC kontejnery, formalné ,kontejnery s pridruzenym podpisem”, jsou standardizovanym resenim, se
kterym pocitaji i provadéci predpisy k nafizeni eIDAS. Zejména Provadéci rozhodnuti Komise 2015/1506,
~kterym se stanovi specifikace pro formaty zaruc¢enych elektronickych podpis@ a zarucenych peceti uznavanych
subjekty verejného sektoru” a které verejnopravnim subjektdim mj. uklada povinnost akceptovat ASiC
kontejnery.

Podpora ASiC kontejner( se miZze opirat o detailni technické standardy od organizace ETSI. Diky tomu mohou
existovat - a skute¢né existuji - bézné dostupné nastroje a sluzby pro praci s ASiC kontejnery, stejné jako
programové knihovny pro vyuZiti pri tvorbé novych programd a sluzeb.

ASiC kontejnery podporuji napriklad vSechny tuzemské kvalifikované sluzby pro ovérovani platnosti
elektronickych podpisd.

Misto nedilného celku samostatné dokumenty

Po predchozim vykladu si jiz mlzeme fici to asi nejpodstatnéjsi: vystupem eLegalizace na Czech POINTu neni
jeden celek zahrnujici jak origindIni dokument s legalizovanym podpisem, tak i ovéfovaci (legaliza¢ni) dolozku,
jako je tomu jinde: jeden ASiC kontejner v pripadé eLegalizace u notére, ¢i nékolik ,sesitych” a prelepkou
opatrenych listll papiru u klasické legalizace vlastnorucnich podpist na listinnych dokumentech (pripadné jen
jeden list s nalepenou dolozkou ¢i doloZzkami).

To u elLegalizace na Czech POINTu je ovérovaci (legalizaéni) dolozka zcela samostatnym elektronickym
dokumentem. Pravé takovato samostatna dolozka je to, co dostanete od Czech POINTu, kdyZ si u néj nechate
provést néjakou elLegalizaci. To, co vdm (po ovéreni na prepazce Czech POINTu) bud' poSlou do datové schranky,
nebo co si na zékladé vydaného ,Satniho listku” mlzete sami vyzvednou v Gschovné Czech POINTu.

Jde o samostatné PDFko, opatfené kvalifikovanym elektronickym podpisem ovéfujici osoby a kvalifikovanym
elektronickym ¢asovym razitkem. Priklad ukazuje nasledujici obrdzek: vlevo je originalni dokument

s legalizovanym (kvalifikovanym elektronickym) podpisem, vpravo dokument s ovérovaci dolozkou, vyzvednuty
z Uschovny.

Kromé identifikace konkrétni fyzické osoby obsahuje dolozka jesté daje o samotném legalizovaném
elektronickém podpisu: jde sice o kvalifikovany elektronicky podpis, ale dolozka jej hodnoti jako zaruceny
elektronicky podpis. Z pohledu prava a jeho definic to neni chybou, protoze kvalifikovany elektronicky podpis je
zvlastnim pripadem uznavaného elektronického podpisu, ktery je zase zvlastnim pripadem zaru¢eného
elektronického podpisu.

Dale v dolozce najdete Udaje o certifikdtu, na kterém je podpis zalozen. A jelikoZ jsem svdj podpis opatfil
i Casovym razitkem, jsou zde uvedeny také Udaje o ném (Cas pfipojeni razitka a certifikat, na kterém je razitko
zalozeno).

Oboji - tedy pouziti alespon zaruceného elektronického podpisu v roli toho podpisu, ktery ma byt legalizovan, a
pripojeni ¢asového razitka - je ale nepovinné. Elektronickym podpisem, ktery chcete legalizovat, mlize byt

i prosty elektronicky podpis, coz mdze byt GpIné cokoli. Tfeba i tecka za vétou. Nebo smaijlik, jak si ukdzeme na
dalSim ptikladu, v pokracovani tohoto ¢lanku. Pak doplfujici Gdaje o legalizovaném podpisu vypadaiji

napriklad takto:

Podstatné je, ze tyto , dopliiujici Udaje” nepostacuji k jednoznacnému urceni dokumentu, na kterém se
legalizovany podpis ma nachazet. Tedy ke kterému (elektronickému) dokumentu se dolozka vztahuje. A jesté
presnéji, ke které jeho instanci, protoze tento dokument mdze prochazet zménami.

HeY

Smysl téchto ,doplhujicich Gdajl” je jiny: urcit, o ktery konkrétni podpis na originalnim dokumentu se jedna,
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protoze jich tam mze byt vice. V pfipadé zaruc¢enych (a vyssich) elektronickych podpist k tomu slouzi Gdaje
o certifikatu, na kterém je podpis zalozen.

V pripadé prostych elektronickych podpisti jde uz i o to, co vliastné je onim podpisem, kdyZ to mdze byt Gpiné
cokoli. Tfeba nékteré slovo v textu, néjaké interpunkZni znaménko, ikona a podobné. Proto zde ovérfujici osoba

uvadi urcité své hodnoceni, viz Udaje na predchozim obrazku: ,Popis grafické podoby podpisu ... : smajlik" Ci
~Popis umisténi podpisu na strance: uprostred dokumentu”.

Nedilné spojeni skrze otisky (hashe)

Cim je tedy déano to, ke kterému konkrétnimu dokumentu se dolozka vztahuje? Zdraznéme si znovu, ze dolozka
je zcela samostatnym dokumentem, ktery tak existuje ,vedle” origindlniho dokumentu s legalizovanym
podpisem. Jak a ¢im je mezi obéma samostatnymi dokumenty tvorena vazba, o které pravni Gprava hovoff{ jako
o nedilném spojeni?

Odpovéd je takova, ze dolozka se odkazuje na originalni dokument prostrednictvim jeho kryptografického otisku
neboli tzv. hashe. Coz je stejny princip, jaky pouzivaji tfeba externi elektronické podpisy, které jsou také
samostatnymi objekty (dokumenty) a na podepsany obsah (dokument) se odkazuji pres jeho otisk.

Zasadni rozdil je ale v tom, Ze externi podpisy jsou standardizovanym feSenim. Existuji pro né platné standardy,
které urcuji, jak ma vse vypadat a fungovat. Diky tomu mdze byt (a davno je) jejich podpora zabudovana vsude
tam, kde je o ni zajem. Pro programatory jsou k dispozici rlizné knihovny a dalsi potfebné nastroje usnadnujici
dalSi zavadéni této podpory.

Naproti tomu nase feSeni je ryze proprietarni. Veskerou jeho podporu bude nutné vybudovat od zakladu. K tomu
je ale nutné nejprve védét, jak konkrétné. A zde je dalsi kdmen Urazu: jedinym konkrétnim voditkem je zatim §
5b vyhlasky ¢. 36/2006 Sb., o ovérovani shody opisu nebo kopie s listinou a o ovérovani pravosti podpisu. A ani
tato vyhlaska nefika, o jaky druh kryptografického otisku by se mélo jednat. Navic nezmifuje ani to, ze by mélo
byt takovychto otisk{l pouZito vice, a to sou¢asné. Ani jak by se s nimi mélo pracovat. Napfiklad Ze by mély byt
dostupné i ve strojové Citelné podobé atd.

Vazbu vytvari hned 4 rizné otisky

Zpétnou analyzou vystupu z eLegalizace Ize vysledovat, ze dolozka se na dokument s legalizovanym podpisem
odkazuje nikoli jednim, ale hned ¢tyrmi rlznymi kryptografickymi otisky. Tedy otisky, vytvorenymi pomoci
rlznych hashovacich funkci. Coz posiluje odolnost vici postupnému zastaravani téchto funkci, a 1épe chrani
pred nebezpecim existence tzv. koliznich dokumentd. To jsou takové, které maji jiny obsah, ale stejny otisk.

Tyto otisky Ize nalézt v textové podobé pfimo v dolozce, jak ukazuje néasledujici obrazek.

Je to ale spiSe ,pro Uplnost”, protoze tézko nékdo bude ru¢né kontrolovat shodu otiskt mezi dolozkou a
dokumentem, ke kterému se dolozka vztahuje. Strojovému zpracovani vychazi vstfic to, Ze otisky jsou dostupné
i ve strojové Citelné podobé - jako XML dokument, obsazeny v PDFku s ovérovaci dolozkou jako jeho pfilohou,
viz ndsledujici obrazek.

Vyhovuje to pozadavkum zakona?

Pravé popsané feseni se zcela samostatnou dolozkou, ktera ovéruje (legalizuje) jeden elektronicky podpis na
jednom dokumentu, pokryva tu ¢ast zadani, kterd poZzaduje moznost samostatné a vzajemné nezavislé
legalizace kazdého jednotlivého podpisu, ktery se na prislusném dokumentu jiz nachazi. Na jeden a tentyz
dokument se skrze onu ¢tvefici otiskl mize odkazovat libovolny po¢et samostatnych dolozek, vytvorenych
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rznymi ovérujicimi osobami nezavisle na sobé.

Na druhou stranu je otadzkou, zda to spliiuje pozadavek zdkona (§ 6 odst. 1 zédkona ¢. 12/2020 Sb.) na ,nedilné
spojeni”. Jiz jen proto, ze lze ztratit, ¢i nendvratné smazat jen néco z toho, co je takto ,nedilné spojeno”. Treba
samotny dokument s legalizovanymi podpisy, ale nikoli dolozku. Nebo z jiného pohledu: nemusi byt nutné vzdy
a kazdému znédmo, co vSechno tvori ,nedilné spojeny” celek. Treba kolik podpist na dokumentu bylo
legalizovano, resp. kolik ovérujicich dolozek k jednomu a témuz dokumentu existuje. Pfipomerime si, ze
legalizace jednotlivych elektronickych podpisl na témze origindlnim dokumentu se da délat ,per partes”,
nezavisle na sobé, a Zadna povinnost davat to nékomu na védomi neexistuje.

V dalsim pokracovani tohoto ¢lanku si popiSeme, jak byla vyfeSena ta ¢ast zadani, kterd pozaduje moznost
dodate¢ného podepsani jiz drive elektronicky podepsaného dokumentu. Je to feSeno pomoci podpisovych

archd - coz fakticky znamenad, Ze jeden dokument podepisujete na jiném dokumentu. UkaZeme si, jak se takové
podpisové archy vytvari i jak se s nimi pracuje. Naznacime si také, jaké jsou moznosti ovéreni toho, co proslo
popisovanou elLegalizaci.
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