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eGovernment cloud

Popis eGovernment cloudu

Zakladnim cilem projektu eGovernment Cloud (dale také jako "eGC"), je zvySeni efektivity, rozsahu
poskytovanych sluzeb, kvality a bezpecnosti a zaroven snizeni nakladd provozu informacnich systémd a aplikaci
vefejné spravy, a to vyuzivanim sdilenych ICT sluzeb na Urovni infrastruktury, vypocCetnich platforem a
standardizovatelnych aplikaci. Tim dochazi k napInéni strategie 3E pfi sou¢asném zvyseni kvality a bezpec€nosti
pri pofizovani a provozu informacnich systém( verejné spravy vyuzivanim sdilenych cloudovych sluzeb eGC.
Dalsim cilem projektu eGC je v maximalni mire usnadnit jednotlivym spravcdim ISVS architektonické,
bezpelnostni, nakupni a projektové procesy vyuzivanim sluzeb eGC.

Informacni koncepce CR zohledriuje zakladni cile a koncepty eGC, stanovené usnesenim VIady CR ve
Strategickém rdmci Narodniho cloud computingu (UV 1050/2016) a rozpracovavané v ramci projektu Priprava
vybudovani eGovernment cloudu, jehoZ vystupy byly schvéleny v listopadu 2018 vlddou CR (UV 749/2018).

Sluzby eGC zahrnuji tfi hlavni kategorie cloudovych sluzeb: 1aaS (Infrastructure as a Service - sluzby na Grovni
datovych center, siti a HW), Paa$S (Platform as a Service - sluzby na Urovni standardnich SW platforem, jako jsou
databaze, webové servery) a SaaS (Software as a Service - kompletni funkcionalita standardnich nebo
standardizovatelnych aplikaci poskytovana jako sluzba, napt. e-mail, ekonomicky systém, spisova sluzba apod.).

Sluzby eGC jsou poskytovany komercni ¢asti eGC (KeGC - sluzby provozované komerénimi subjekty s vyuZzitim
jejich vlastnich datovych center a komunikacni infrastruktury) a statni ¢asti (SeGC - sluzby provozované v
datovych centrech a na HW a SW platformach v majetku statu a provozované organizacemi fizenymi statem -
poskytovatelem statniho cloud computingu).

Soucasti vybudovani eGC je i konsolidace datovych center a HW platforem, ¢imZ se rozumi postupny presun
provozu vétsiny informacnich systémi a aplikaci verejné spravy z datovych center jednotlivych instituci do
vybranych datovych center statu (statni ¢ast eGC), resp. do datovych center ovérenych komer¢nich subjekt(
(komercni ¢ast eGC). Konsolidovana infrastruktura a HW/SW platformy budou poskytovany formou laaS a PaaS
sluzeb eGC. Vybudovani téchto sluzeb zahrnuje m;.:

e definici minimalnich standardd pro poskytovani 1aaS a PaaS sluZeb pro statni a komer¢ni ¢ast eGC,

e sjednoceni provozniho prostredi informacnich systémui a aplikaci provozovanych ve statni ¢asti eGC na
nékolik vybranych platforem,

e zajisténi potfebné bezpecnosti, spolehlivosti, Skalovatelnosti a jednotnosti provozu ICT sluzeb.

Soucasti vybudovani eGC je dale postupna definice standardd pro vybrané softwarové aplikace podporujici
stejnou agendu ¢i podpdirny a administrativni proces. Standardizované aplika¢ni sluzby budou poskytovany
formou SaaS sluzeb eGC. Vyuziti standardizovanych aplikaci pfispéje ke standardizaci pracovnich postupl
(byznys procesl) ve verejné spravé.

Vybudovani eGC umozni organizacim verejné spravy, aby se vice soustfedily na svoje klicové procesy misto
podplrnych procesd typu zajisténi provozu informacnich systémd a aplikaci. Organizace vsak musi i nadale byt
schopny definovat svoje pozadavky na ICT sluzby a integrovat je do svych klicovych procesd.

Jednim ze zékladnich pravidel pro vyuziti sluzeb SeGC nebo KeGC je zajiSténi pozadované Grovné bezpecnosti
eGC sluzeb v zavislost na bezpecnostni Urovni informacniho systému verejné spravy, pro ktery jsou sluzby eGC
vyuzivany. Tato bezpecnostni Uroven se odvozuje od bezpecnostnich dopadd daného IS. Zarazeni poptavaného
cloud computingu do bezpecnostni Grovné provadi organ verejné moci podle vyhlasky ¢. 315/2021 Sb., o
bezpecnostnich Urovnich pro vyuzivani cloud computingu organy verejné moci. SeGC zajisti nejvyssi kritickou
Uroven bezpecnosti a je urcen pro provoz sluzeb eGC nejvyssi bezpecnostni Urovné (automaticky to jsou
informacni nebo komunikacni systémy, které jsou kritickou informacni infrastrukturou podle zédkona ¢. 181/2014
Sb., o kybernetické bezpecnosti). KeGC je urcen pro provoz sluzeb eGC ostatnich bezpecnostnich Grovnia v
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maximalni mife umoznuje vyuZiti trznich mechanismd pro zajisténi optimalnich cen.

U moderné navrzenych ISVS pro provoz v cloudu Ize provést dekomponovani, coz vede ke zvyseni efektivnosti
vyuzivani prostredkd pfi vyvoji a provozovani téchto informacnich systémd. Dekompozice zaroven umoziuje
hybridni provoz s vyuzitim sluZzeb cloud computingu rlizné bezpec¢nostni Girovné (dale jen ,BU").

Druhym rozhodujicim kritériem pro vyuziti sluzeb eGC je kalkulace a porovnani nékladl vlastnictvi (TCO)
jednotlivych IS v modelu provozu on-premise (na vlastni infrastrukture) a s vyuzitim sluzeb eGC. Ke stanoveni
ekonomické naro¢nosti je dostupny Kalkulator nakladl ISVS provozovaného v cloud; véetné uzivatelské
prirucky.

Kazdy Urad si také musi byt védom toho, ze financovani cloudovych sluzeb se liSi od provozu vlastniho feSeni.
Pfi provozu a nakupu vlastnich technologii jde o tzv. CAPEX, tedy kapitalové vydaje, a pofizené véci zlstavaji v
majetku Gradu. Naopak nakup cloudovych sluzeb je tzv. OPEX, tedy provozni vydaje, kdy Gradu v majetku nic
nez(stava a plati si pouze sluzbu. S timto odlisSnym zplsobem financovani je tfeba poditat pfi tvorbé rozpoctu a
jeho Cerpani, protoze pfi vyuzivani cloudovych sluzeb pro celou infrastrukturu Gradu se razantné zvysi provozni
vydaje a snizi investicni.

Oblast cloud computingu je od 1. 8. 2020 regulovdna pfislusnymi ustanovenimi zdkona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy, kde v Hlavé VI zdkona je zaveden mechanismus zapisu poptavek a
nabidek cloud computingu do katalogu cloud computingu a zavedena povinnost organ( verejné spravy vyuzivat
pouze takovy cloud computing, ktery byl na zakladé spinéni podminek uvedenych v zakoné zapsan Digitalni a
informacni agenturou do katalogu cloud computingu.

Na webovych strankach DigitaIni a informacni agentury je dostupny Metodicky ndvod pro zapis poptavky a
nabidky cloud computingu do katalogu cloud computingu.

Poskytovatelé sluzeb eGC musi splfiovat zakonem urc¢ené podminky, které zahrnuji zejména oblast bezpeénosti
poskytovanych sluzeb a jejich provoznich parametr(, ale také dlvéryhodnosti poskytovatele. SpInéni podminek
ovéruje Digitalni a informacni agentura ve spolupraci s Narodnim Uradem pro kybernetickou a informacni
bezpelnost a dalSimi slozkami statu. Pozadavky, které musi splnit poskytovatel cloud computingu, aby byla jeho
nabidka zapsana do katalogu cloud computingu, stanovuje vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich
pro zapis do katalogu cloud computingu.

Rozsah Udajl vedenych v katalogu cloud computingu o poptavkach, nabidkach a vyuzivaném cloud computingu
specifikuje vyhlaska ¢&. 433/2020 Sb., o Udajich vedenych v katalogu cloud computingu.

Ridici orgdn eGovernment Cloudu (také jako ROeGC) koordinuje budovéni a rozvoj eGC, rozviji a udrzuje
metodické postupy pro eGC, kontroluje a fidi soutézni mechanismus KeGC a nabidku sluzeb SeGC.

V soucasné dobé je umistovani IS organd verejné spravy do eGC (vyuzivani sluzeb eGC) zcela dobrovolné,
pri¢emz se uplatfuje princip mandatory-compare. Podle § 5 odst. 2 pism. j) a k) zédkona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy, resp. vyhlasky ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich
systémU verejné spravy maji organy verejné spravy povinnost zajistit si ekonomické zhodnoceni vyhodnosti
provozu ISVS. Organ verejné spravy musi provést kalkulaci TCO, takze umisténi on-premise pro nové porizované
systémy nebo v ramci technického zhodnoceni anebo rozvoje spravovaného informacniho systému verejné
spravy bude nadale mozné pouze tehdy, pokud kalkulace TCO neprokaze, ze je nakladové efektivnéjsi nez
umisténi do eGC.

Bezpecnostni pravidla pro organy verejné spravy, kterd musi nastavit, pokud vyuzivéa cloud computingu jsou
dana vyhlaskou ¢. 190/2023 Sb., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby
poskytovatell cloud computingu.

Co je a co neni cloud dle zdakona

Upresnéni definice sluzeb tridy SaaS aneb jaka aplikacni feSeni, kterd organy verejné spravy vyuzivaji/poptavaji,
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lze povazovat za cloud computing ve smyslu zadkona ¢. 365/2000 Sb., o informacnich systémech verejné spravy?

Aplika¢ni rfeseni, kterd jsou cloud computing tridy SaaS ve smyslu zédkona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy , musi spliovat souc¢asné tyto podminky:

1. slouZi vice spravcdim ISVS (organy verejné spravy (dale jen ,,0VS“) v roli tenant(), ktefi jej vyuzivaji
k provozu vlastnich ISVS, nebo jinym zdkaznikim (mimo OVS) a zaroven
2. jsou provozovany na sdilené platformé cloud computingu tfidy laas, prip. PaaS

Podminka 2) miZe byt spinéna jednim ze dvou zpUsobd:

e SaaS je provozovan na sluzbach laaS/PaaS samostatné zapsanych do katalogu CC timto nebo jinym
poskytovatelem CC,

¢ Saas je provozovan na sluzbach laaS/PaaS téhoz poskytovatele CC, ktery nabizi SaaS, ale sluzby
laaS/PaaS vyuZziva pouze pro provoz daného SaaS. Vtomto pfipadé sluzby laaS/PaaS se do katalogu CC
samostatné nezapisuji. Existence a Uc¢innost bezpecnostnich opatreni, kterd jsou zajistovana jednotlivymi
vrstvami provozni infrastruktury a ktera jsou vyzadovana pro sluzbu SaaS v dané bezpecnostni Grovni, se
ovéruji na zakladé ,Podkladd pro ovéreni SaaS*, které ve své Zadosti o zapis sluzby do katalogu CC uvedl|
poskytovatel SaaS.

Tyto sluzby typu SaaS mohou byt vyuzivany pouze v souladu s Hlavou VI ZolISVS a mj. musi byt cely ,stack”
laaS/PaaS/SaaS zapsan v Katalogu CC. Zarover musi byt zapsani vSichni poskytovatelé CC (at uz materialnf
poskytovatelé, distributofi nebo koncovi poskytovatelé).

Aplikacni reseni, kterd nejsou CC ve smyslu ZolSVS (a nepovazujeme je za CC tridy SaaS), jsou takova, ktera

e slouzi vice spravcdim ISVS (OVS), ale jsou pro kazdého spravce provozovany na nesdilené (dedikované)
vypocetni infrastrukture;

* slouZi pouze pro jednoho spravce ISVS (OVS), pricemz mlze jit o aplikaci umoznujici vzdaleny pristup
pres Internet nebo pres vnitrni sit CMS/KIVS pro mnoho externich uzivateld (napt. aplikace pro podani
prihlasky na stfedni skolu, nebo aplikace vyuzivané jednotlivymi uzivateli zfad OVS/OVM, avsak
s centralni spravou uZivatelskych U¢td a baze dat ze strany toho jednoho spravce ISVS), i kdyz je
provozovana na platformé CC tfidy laaS, pfip. PaaS (tato platforma vSak podléha povinnosti zapisu do
katalogu CC).

/ Upozornujeme, ze je nutné vzdy uvazovat o ISVS v rozsahu ZolSVS,
I " tzn. ve vymezeni uvedeném v § 1 ZolSVS (zejména s ohledem na
vyjimky v odst. (2), (3) a (4) § 1 ZoISVS).

Katalog cloud computingu

Pravidla eGovernment cloudu

Pfistup spravcu ISVS k eGC

Kazdy spravce centralizovaného poskytovaného agendového informacniho systému by mél postupné Cinit pfi
spravé a rozvoji svych informacnich systémi takové kroky, aby oddélil vrstvu platformy a technologii od vrstvy
komunikacni a aplika¢ni vrstvy prislusnych informacnich systémU. To znamena, ze by se svymi postupnymi
kroky mél pfipravit na to, Ze od ur¢ité doby bude provozovat svoje centralizované agendové informacni systémy
v cloudu a mél by postupné omezovat svoji zavislost na vlastnich datovych centrech a pouze jim provozovanych
technologickych platformach.
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Provozovani AIS OVM v eGC v souvislosti s komunikaci pomoci CMS/KIVS

Umisténi AIS OVM v eGC znamend, Ze eGC je jen jind adresa daného OVM. Zde jsou dvé moznosti pfistupu do
CMS:

1. Pripojené do CMS/KIVS je OVM a AIS v eGC je presmérovan do CMS/KIVS pres OVM (pr. Portal ob¢ana). Pro
tento scénar je AIS v eGC bran jako interni AlS OVM, ktery se pripojuje do CMS/KIVS pres pfipojeni daného
OVM

Perimels Sprévee AlS

LAM Spravee AIS 1,2, 3 #9
fabezpecend &3

Admintradni komiunikace

nastraje a— Kornunikaéni linka pro spréve doudovich shuisb
clouedu

Els 3ty ﬂ KIVS spravoe. -3

— A1, 23
VPN AIS T
Perimetr Spriévy zakladnich registri TS ﬂ Perimetr cloudowaho poskytovatale
LAN SZR i Cloud =]
AlS 1 OVM ] AlS 2 OvM ]
EIVE SIR -3
Zakladni &
registry
VPN AlS 2

Perimetr OVM plistupujicihe k AIS 1,32, 3

LAN OWM plistupu)iche B8
RAIST 23
EIVS OVM &3
AlS g —
pristupujiciha
ovm

2. Poskytovatel eGC ma zfizenou KIVS linku do CMS. Skrze tuto KIVS linku si jednotliva OVM majici ASly v
cloudu vytvari sva VPN do CMS. (pf. (AISy Méstskych policii si sahaji na Zakladni registry)
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Publikovani portalu OVM

Publikovani portalu OVM je specificky pfipad publikovani AIS OVM, kdy se v ramci provozu portalu v eGC
umozfuje, aby byly sluzby portalu dostupné pro klienty, ktefi nejsou OVM, prostfednictvim internetu pfimo od
poskytovatele eGC.

Portal je v pfipadé provozu na vlastni infrastrukture publikovdn vyhradné prostrednictvim CMS sluzbou CMS2-02
Zverejnéni aplikace a to do:

1. Do sité CMS/KIVS, sluzba CMS2-02-1 a/nebo
2. Do sité Internet, sluzba CMS2-02-2

V pfipadé umisténi portalu v eGC, je umoznéna publikace portalu z eGC, kdy:

1. eGC je rozsifenym IP prostorem CMS/KIVS a

2. CMS/KIVS a eGC jsou propojeny standardnim zpdsobem dle podminek pripojeni se k CMS/KIVS.

3. AIS OVM vsech subjektd, ktefi prispivaji do portalu OVM v eGC, Cerpaji Udaje o subjektu prava
prostrednictvim referencniho rozhrani.

Klienti, ktefi nejsou OVM, pfistupuji k portalu v otevieném internetu pres HTTPS publikovaném pfimo z eGC.
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Parimatr klienta internaty
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Povinnosti komerénich poskytovateli sluzeb eGC

Konkrétni povinnosti stanovi zdkon o informacnich systémech verejné spravy a na zakladé tohoto zakona pak
vydané vyhlasky ministerstva a NUKIB. Ridici organ eGovernment Cloudu pak na zakladé zakona a vyhlasek
pfipravuje a vydava metodické pokyny. Jiz nyni vsak plati pravidla pro nutnost pfipojeni skrze infrastrukturu
CMS/KIVS a tim i respektovani katalogového listu sluzby pfipojeni pres IPSec

Uréovani nastroju osobni produktivity jako ISVS

Organy verejné spravy se musi pfi poskytovani interaktivnich nastrojd osobni produktivity Urednika vyuzivajici
cloud computing rozhodnout, zda jde o informacni systém verejné spravy (ISVS) nebo jeho ¢ast ve smyslu
zdkona €. 365/2000 Sb., o informacnich systémech verejné spravy (ZolSVS), a mohou tak podléhat regulaci
cloud computingu podle Hlavy VI tohoto zdkona.

Dle § 2 odst. 1 pism. b) ZolSVS je: ,informacnim systémem verejné spravy funkéni celek nebo jeho ¢ast
zabezpecuijici cilevédomou a systematickou informacni €innost pro Ucely vykonu verejné spravy nebo pinéni
jinych funkci statu anebo dalSich vefejnopravnich korporaci ..."

Informaéni ¢innosti dle § 2 odst. 1 pism. a) se mysli: ,ziskdvani a poskytovani informaci, reprezentace informaci
daty, shromazdovani, vyhodnocovani a ukladani dat na nosice a uchovavani, vyhledavani, Gprava nebo
pozménovani dat, jejich predavani, sifeni, zpfistupnovani, vyména, tridéni nebo kombinovani, blokovani a
likvidace dat ukladanych na nosicich. Informacni Cinnost je provadéna spravci, provozovateli a uzivateli
informacnich systém verejné spravy prostrednictvim technickych a programovych prostredkd”.

Z definice ISVS vyplyva, ze cilevédoma3, avsak ne-systematickd, informacni ¢innost pro Ucely vykonu verejné

7 7 7

spravy nemusi spadat pod rozsah definice. Scénare interaktivniho vyuzivani nastrojl s podporou cloud
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computingu (jako jsou napf. interaktivni nastroje umélé inteligence, volné dostupné on-line mapy nebo jazykové
prekladace) nesplni podminku systematické informacni ¢innosti vykonu verejné spravy, pokud vyuzivani
urcitého konkrétniho nastroje k ur¢itému informacnimu Ucelu nenfi interné v rdmci organu vefejné spravy
ustanoveno jako zavazné. Jestlize se tedy Grednik sém rozhoduje ad-hoc, ktery a jestli viibec néjaky on-line
nastroj pro dany ucel vyuzije, nenaplini se tento atribut definice ISVS.

Naopak se Ize domnivat, ze systematické vyuziti napr. tabulkového kalkulatoru (napf. MS Excel) v malé obci pro
evidenci poplatkl za psy nebo za hrobova mista naplini znaky ,cilevédomé a systematické informacni ¢innosti
pro Ucely vykonu verejné spravy”, a tento informacni systém by tedy mél byt oznacen a spravovan jako ISVS.
Za rozliSujici kritérium vykladu pojmu ,systematicka informaéni ¢innost pro Gcely vykonu verejné spravy” tedy
povazujeme jakykoli interni predpis OVS, ktery zavazuje Gredniky vyuzivat vzdy urcity konkrétni nastroj
(informacni systém nebo jeho ¢ast) pro zabezpeceni urcitého Ulelu vykonu verejné spravy.

Ac tedy nastroje osobni produktivity jednoznacné spadaji do definice informacéni ¢innosti, je potfeba vzdy vazit
hledisko systemati¢nosti pro Gcel vykonu verejné spravy.

Déle jesté zohlednime metodické voditko Co je a co neni ISVS. V kapitole ,Pomdcka pro urcovani ISVS” jsou
uvedeny dvé pomocné otdzky k rozhodovani OVS, zda se v konkrétnim pripadé néjakého informacniho systému
ma jednat o ISVS:

¢ Bylo by nefunkénosti informacniho systému bezprostredné naruseno nebo ohrozeno pinéni povinnosti
vyplyvajici z kompetenci daného organu verejné spravy?

e Jsou v informacnim systému ulozeny Gdaje o vykonavané spravni ¢innosti nebo Udaje pro podporu vykonu
u této cinnosti?

Pokud jsou odpovédi na tyto otazky ANO, s nejvétsi pravdépodobnosti se v pfipadé posuzovaného informacniho
systému jednd o ISVS.

Toto voditko mize potvrdit vySe vysloveny nazor, Ze tabulkovy kalkulator instalovany byt jen na jednom
notebooku v rdmci malé obce, ktery je vSak jedinym zavedenym nastrojem pro spravu urcitych agend (viz
vyse), spini obé podminky a mél by byt tedy spravovan jako ISVS.

Naopak, ad-hoc vyuziti interaktivnich nastrojd dle shora uvedenych prikladd (interaktivni nastroje umélé
inteligence, volné dostupné on-line mapy, on-line jazykové prekladace apod.) zpravidla neda odpovéd “ano” na
tyto dvé otdzky metodického voditka, a v takovém pripadé se nekvalifikuje jako ISVS.
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