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Dalsi pravidla a pomiucky tvorby architektury
zdola

Referenéni architektury ufadu a reseni

Koncepce referenénich modelu architektury urfadu VS

Jak je jiz uvedeno vySe, bude OHA ve spolupraci a koordinaci s dalSimi organizacemi vydavat priklady nejlepsi
architektonické praxe, klasifikacni hierarchie a akceleratory prace v architektonickych angazma v podobé tzv.
referen¢nich modell (dale i jenom RM).

Referencni modely predstavuji bud povinnou, nebo fakultativni (podle doprovodné informace u kazdého z nich)
referenci formy, tj. zplisobu modelovani a interpretace architektur Gradd.

Referenéni modely budou vydavany prevazné pro architektury celych Gradd nebo jejich podstatnych ¢asti,
segmentd.

Pro vyssi vyuzitelnost budou vedle generickych, celostatné platnych RM, vydavany i RM specifické pro urcité
odvétvi (segment) verejné spravy, napriklad zdravotnictvi, infrastruktura apod., nebo pro Urady z jednotlivych
vrstev hierarchie statni spravy a samospravy, se zahrnutim vsech typd ptsobnosti na dané Grovni (primé,
prenesené, samospravné, soukromopravni).

Lze oCekavat vydani referenénich modell na téchto Grovnich:

e Referen¢ni architektury Ustfednich spravnich Gfadl - kromé USU, se tim mysli i ostatni Gfady s celostatni
plsobnosti.
Referencni architektury Gzemnich samosprav

Zjednoduseny priklad architektury kraje a krajské korporace, vytvofeny ve spolupréci s Asociaci krajd CR
Zjednoduseny priklad architektury ORP a jeho korporace
Zjednoduseny priklad architektury malé obce - oba vytvorené ve spolupraci se SMO a KISMO

Referenéni architektury dalSich typd organl verejné moci - budou-li takové identifikovany.

7 7 v

Architektonické vzory klicovych oblasti uradu

OHA bude postupné vydavat referencni typové schopnostni enterprise architektury téch oblasti architektury
Gradl (zejména procesni a aplikacni), které sice zlistavaji vétsinou v lokalni zodpovédnosti, ale jejichz logicka
podoba musi byt pro splnéni cildi koncepce centralné predepsana a nasledné v resenich dodrzena.

IKCR uvaZuje zejména o téchto kategoriich referen¢nich modell typové procesni a aplika¢ni architektury:

e Multikanalova uZivatelska rozhrani
o pro klienty VS
o pro zaméstnance VS
o Klicové ¢asti agendovych IS
o Sdileny agendovy Front-office (CRM)
o Specificky agendovy Middle-Office (odborné ¢asti agendovych IS), nékteré nadresortni (dotace,
kontroly, Gdrzba sitové infrastruktury statu, ...)
o Sdileny agendovy Back-Office (platebni, znalostni a dalsi systémy)
e Sprava spisl, dokument( a jejich toku (workflow)
* Provozni ERP systémy
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Rozsifujici systémy spravy zdroji Gradu

Identity management

¢ Integracni platformy

Sprava kmenovych dat a ¢iselnikd (s vazbou na ZR i bez)

» Business Intelligence (a jeji vyuziti jak pro manazerské rozhodovani, tak pro podporu transakénich
agendovych i provoznich systém)

Referen¢ni model typové elektronické spisové sluzby uradu
Bude doplnéno.

Povinné vzory architektur typovych reseni

OHA bude postupné vydavat vzorové referenni schopnostni enterprise architektury a architektury rfeseni téch
oblasti architektury Gradd, jejichz podoba musi byt pro splnéni cild koncepce centradlné predepséana a nasledné v
FeSenich dodrzena. Proto se nazyvaji povinnymi architektonickymi vzory".

Typicky se bude jednat o oblasti architektury vyuzivajici sdilené sluzby eGovernmentu nebo o dalsi oblasti, v
nichz bude pro napInéni zakonnych povinnosti nebo dosazeni efektivity zadouci jednotné, standardizované
reSeni.

Architektonicky vzor typového agendového IS

Zakladni aplikacni architektura ISVS v kontextu eGovernmentu
tady bude dovysvétleno
Detailni architektury specifickych rozhrani agendového ISVS

tady bude dalsi schéma a vysvétleni
Architektonické vzory vyuziti sdilenych sluzeb eGovernmentu

OHA bude vydavat také detailni architektonické vzory rozhrani pro vyuziti sdilenych sluzeb eGovernmentu, na
arovni jednotlivych weboch sluzeb a dalsi prvkl reseni a designu téchto rozhrani a zplsobu jejich vyuziti v
lokalInich architekturach Grada.

IKCR zde uklada povinnost respektovat v navrzich fedenf tyto vzory tak, jak budou OHA publikovény, postupné a
samostatné.

Architektonicky vzor typové elektronické spisové sluzby uradu

Bude doplnéno.

Specificka pravidla pro architekturu uradu
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Pravidla pro architekturu dle velikosti a moznosti ufadi

Pro obce 1. a 2. typu ma vize architektury verejné spravy nasledujici podobu:

Architekturu IT dfadu obce 1. a 2. typu (do urcité velikosti, viz nize) tvofi pouze koncové zafizeni pro uzZivatele
(dale jen zafizeni), sitovou infrastrukturu jim jako sdilenou poskytuje kraj, aplikacni sluzby pro statni spravu v
prenesené plsobnosti poskytnou ohlasovatelé agend a aplikacni sluzby pro samospravni ptisobnost poskytne
vysSi stupen Uzemni samospravy (ORP, kraj) jako sdilenou sluzbu.

Pro oblast samospravy tak vychazi koncepce z nasledujicich principd:

1. Koncepce je zavaznd pro vSechny subjekty samospravy, které maji vice nez 10 zafizeni.

1. Informacni systémy pro ¢innosti a agendy v prenesené plsobnosti prebiraji v plném rozsahu od
centralnich Gradd. Samospravné ¢innosti si kazdy Uzemnéspravni celek zajistuje sam.

1. Subjekty s méné nez 10 zafizenimi si pofizuji pouze uZzivatelsky HW a SW, tj. tato koncova zafizeni, SW
produkty pro vykon verejné spravy jim jako sluzbu zajistuji subjekty, v jejichz spravnim obvodé lezi.

Ad1) Uzemnéspravni celky, kraje, velkd mésta a obce s rozsifenou plisobnosti, maji ve svych Gfadech
specializované Utvary IT. Tyto Gtvary jsou schopné vlastnimi silami nebo za pomoci externich dodavateld zajistit
veskeré pozadavky IKCR a metodicky Fidit své zfizované organizace (technické sluzby, nemocnice, socialni
Ustavy, velké Skoly). Subjekty samospravy, které maji do deseti zafizeni, nedisponuji Zd&dnym specialistou IT a
jsou odkazany na pomoc vétsich subjekt(.

Ad2) Statni sprava, kterou samospravni subjekty vykonavaji v prenesené plsobnosti, je zpravidla podporovana
informacnimi systémy, které jsou centralni (zivnostensky rejstrik, registr vozidel). Pofizeni, vyvoj a aktualizace
téchto informacnich systému je plné v gesci pfislusného centrdiniho organu, ktery je za agendu odpovédny dle
zadkona. Naproti tomu pro kazdou samospravnou ¢innost jsou informacni systémy zajistovany decentralizované
(vybérem z nabidky IT firem, malokdy vlastnim vyvojem). Informacni koncepce predpoklada, ze také tyto
informacni systémy budou splfiovat stanovené standardy a zasady informacni koncepce.

Ad3) Velikost samospravnych subjektl je velmi rozdilna. Pocinaje kraji, které disponuji velkymi Grady, pres obce
s rozsirenou plsobnosti s Grady o desitkach zaméstnancl aZ po malé obce, kde je maximalné uvolnény starosta
a jeden Urednik. Stejna situaci je i u zfizovanych organizaci (velké dopravni podniky, nemocnice, Ustavy socialni
péce) U téchto nejmensich obci a zfizovanych organizaci informacni koncepce predpoklada, ze budou pouze
nakupovat hardware a jeho provozni SW s parametry, které pozaduji pouzivané informacni systémy. Informacni
systémy budou pouzivat sdilené, jako sluzbu. Informacni systémy jim budou zajistovat obce s rozsifenou
plsobnosti, v jejichZ spravnim obvodé mald obec nebo organizace lezi. Obdobné sitovou infrastrukturu pro
napojeni na centralni prvky eGovernmentu a sdilené sluzby jim bude zajistovat ORP nebo kraj, v jejichz
spravnim obvodé mala obec nebo organizace lezi.

Pravidla pro architekturu dle pozice ufadu ve struktuie VS CR a vztahu ke sdilenym
sluzbam

Ufady, zodpovédné ze zékona jako vécni spravci sdilenych prvk{ sluzeb eGovernmentu, povazuijf tyto jim
svérené prvky za nedilnou soucast architektury svého Uradu. Vedle celkové architektury svych uradd jesté
samostatné modeluji modely architektury téchto svérenych sdilenych prvkd, a to jak na Grovni EA (PSA), tak na
Urovni podrobnosti tzv. architektury feSeni, viz dale. Tyto Ufady pro tyto prvky modeluji také tzv. rozsifené
modely, tj. modely zahrnujici také prvky typové (logické) prvky architektury na strané typovych (typickych)
odbératell jejich sdilenych sluzeb.

Ufady, uzivajici sluzeb sdilenych prvk eGovernmentu, nemodeluji tyto informaéni systémy v zadném pfipadé
jako aktivni prvky (aplikacni a technologické komponenty a rozhrani) - nemaji je v rozsahu své zodpovéndosti,
nybrz vyhradné jako sluzby (byznys, aplikani nebo technologické a infrastrukturni - podle potreby vyjadreni) a
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rozhrani vlastnich komponent na tyto systémy.

Ufady zodpové&dné, viz vyse, za implementaci a provoz centrdini registrd a AlIS pro sluzby v pfenesené
plsobnosti, modeluji architekturu svych Gradd pfirozené i véetné téchto systémi. Soucasné jsou povinny
vytvaret a udrzovat také tzv. rozSifené modely, tj. modely zahrnujici také prvky typové (logické) prvky
architektury na strané typovych (typickych) odbératell jejich sdilenych sluzeb, ukazujici veskery potrebny
kontext (napriklad integraci centrainiho AIS na lokalIni eSSL a EkIS).

Ufady uzivajici tyto centralni AlS pro sluzby v pfenesené plsobnosti, nemodeluji ve svych architekturach dradu
tyto jako aktivni prvky (nemaji je ve své zodpovédnosti), nybrz jako sluzby téchto systémd a rozhrani vlastnich
komponent na tyto systémy.

Principy pseudonymizace osobnich udaju v ISVS

Pseudonymizace znamena ulozeni dat technikou oddéleni agendovych a identifikacnich (dajd a jejich propojeni
pomoci AIFO. Pseudonymizace neni anonymizaci Gdajl, a i pseudonymizované Udaje jsou nadale osobni Gdaje.
U¢elem pseudonymizace je tedy:  Snizeni rizika neopravnéného nakladdani s osobnimi tdaji * Snizeni rizika
neopravnéného spojovani osobnich Gdajl (dale také ,Profilovani“) Oproti dnes bézné pouZivanému postupu, kdy
veskeré Udaje o osobach jsou ulozeny v jedné tabulce (tj. véetné (dajd osobnich), jde o systematické rozdéleni
uloZzenych udajl tak, aby od sebe byly oddéleny minimalné Udaje: « Agendové - (idaje vytvarené v ramci
agendy, ve které se Uraduje ¢ Referenc¢ni - (daje ziskané z registru obyvatel ¢i jinych ZR ¢ Agendové - Udaje
ziskané z jinych agend, relevantni k dané agendé PoZadavky na pseudonymizaci osobnich (dajd jsou
architektonické, implementacni a procesni. Jejich zavedeni musi byt provedeno tak, aby v zddném pripadé
neomezilo vykon vefejné spravy. V idealnim pfipadé by uzivatelé ISVS neméli zaznamenat, Ze pro ukladani a
praci s osobnimi (daji jsou pouzity procesy pseudonymizace. Konkrétni realizace tohoto pozadavku zavisi na
komplexité daného informacniho systému a agend, které podporuje Doporucené architektonické postupy
Pseudonymizace neni vyslovnou podminkou zpracovani osobnich Gdajl, je vSak doporu¢enym postupem
snizovani rizika neopravnéného nakladani s osobnimi Gdaji, spolu s jinymi technikami napt. Sifrovanim. ¢
Celostatni Uroven - dlsledné vyuzivani identifikdtoru AIFO, prostrednictvim komunikace s Informac¢nim
systémem zéakladnich registrd (ISZR) a eGovernment online Service Bus (eGSB), pfi vyméné (dajd mezi
jednotlivymi ISVS, a souCasné zamezeni/ukonceni jakékoliv vymény agendovych dat bez pouziti AIFO. ¢ Lokalni
Groven - oddéleni primarnich identifikanich (dajl osoby (referenéni daje vedené v Registru obyvatel) od
Gdajl vytvarenych v rdmci vlastni agendy, a také oddéleni od Udajl pripadné ziskanych z jinych agend na
zakladé opravnéni pfi vykonu konkrétni agendy ¢ Doprovodna opatfeni - Sifrovani ulozenych dat, které zvysuje
ochranu osobnich Udajl v pfipadé odcizeni datovych soubord (i ve formé zaloh) a dlsledné logovani pristupu k
osobnim Gdajim

Celostatni Uroven

Na celostatni Grovni je zavedenim Zakladnich registri zaloZzen bezpecény zptsob vymény a spravy osobnich
Gdajl. Kazda agenda ma pridéleno AIFO osoby a pouze prevodnik AIFO (ORG) je schopen prevadét AIFO dané
osoby mezi jednotlivymi agendami. Kazdy takovyto prevod je dlsledné zalogovan a vyména Udajl je
zaznamenana v logu Registru obyvatel. Pfi vyméné (daji mezi agendami je vZdy nutné zvazit rozsah Gdajd,
které jsou prenaseny. Soucasny pravni fad v mnoha pripadech zaklada opravnéni pro ziskani velkého rozsahu
Gdajl mezi agendami z dvodu zajisténi jednoznacné identifikace osoby, o které jsou Gdaje predavany. Zde je
nutné si ale uvédomit, Zze ackoli mlze existovat Siroké legislativni zmocnéni k ziskavani idajd ze zdrojové
agendy, s ohledem na ochranu osobnich Udajl je doporuceno vyuzivat pouze Udaje nezbytné nutné.

Pro identifikaci fyzické osoby pfi jejim kontaktu s verfejnou spravou je idealni pouziti platného identifika¢niho
dokladu, nebot kazdy organ verejné moci, ktery pfi své ¢innosti vyuziva nékteré referen¢ni daje vedené v
registru obyvatel, je opravnén vyuZivat Udaj o Cisle a druhu elektronicky citelnych identifikacnich doklad( .
Pokud tedy fyzickd osoba predlozi nebo ve formulafi uvede druh a Cislo svého elektronicky citelného dokladu,
pak muZze byt jednoznadné ztotoznéna v Registru obyvatel. V pfipadé vzdalené identifikace a autentizace
prostiednictvim Narodniho bodu je fyzicka osoba jednoznacné identifikovana bezvyznamovym smérovym
identifikatorem (BSI), ktery je mozné prevést prostrednictvim informacniho systému zakladnich registrd na AIFO
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(sluzbou E226).
Lokalni droven

V rdmci informacnich systému jednotlivého organu verejné moci je doporuc¢eno vyuzivani stejnych princip(,
které jsou pouzivany na celostatni Grovni s respektem k faktu, ze jde o Uradovani v konkrétni agendé, kde se
velmi pravdépodobné vyskytuji agendové specifické Udaje, vyjimecné i Udaje z agend jinych.

Doprovodna opatreni

* Logovani - kazdy pristup k osobnim Udajdm a jejich aktualni propojeni musi byt uloZzen do provozniho logu po
dobu minimalné dvou let v souladu s pravidly dle zakona 111/2009 Sb. Musi byt tedy dohledatelné, kdo a v
ramci jaké ¢innosti pristupoval k Gdajiim a proved! jejich propojeni. * Aktualizace (dajd - referenéni (daje o
fyzické osobé musi byt udrzovany v aktualnim stavu prostrednictvim notifika¢niho systému zakladnich registrd.
Agendové Udaje z jinych agend pak musi byt udrzovany aktualni podle pravidel platnych v agendach, které
Gdaje poskytuji. Dle GDPR musi zpracovatel osobnich Gdaji zajistit, Ze pracuje s aktualnimi Gdaji tak, aby bylo
minimalizovano nebezpedi chybného rozhodnuti na zakladé neaktudlnich dat (napf. zaslani rozhodnuti na
neaktualni adresu osobu, ¢i nevyuziti datové schranky fyzické osoby, pokud ji ma osoba zfizenu). Zde je nutné
poznamenat, Ze kazdy organ vefejné moci, ktery pfi své ¢innosti vyuziva nékteré referencni Gdaje vedené v
registru obyvatel, je opravnén rovnéz vyuzivat (daj o adrese, na kterou maji byt dorucovany pisemnosti, o typu
datové schranky a identifikatoru datové schranky, je-li tato datova schrénka zpfistupnéna .

Uvedené architektonické pozadavky musi byt provedeny na databazové a aplikacni Urovni tak, aby uzivatelé
informacniho systému nebyli omezovani ve vykonu podporovanych agend. Souéasné pfi nutné datové analyze
musi byt stanoveno, jaké Gdaje je nezbytné nutné vést v ramci informacniho systému. Opét je nutné vzit do
Uvahy, Ze ackoli zakonné ustanoveni umoziuje vedeni Gdaje, nemusi byt tento daj veden ve své hodnoté, ale
mUze byt veden formou referencni ¢i jiné vazby. Konkrétni rozhodnuti vécného spravce agendy musi vychazet s
procesnich pozadavk( agendy a neni zde mozné stanovit pausalni jednoznac¢né pravidlo. Prikladem mlze byt
vedeni adres v rdmci Ceské republiky, kdy je doporu¢enym postupem vedeni tohoto Gdaje formou referenéni
vazby do Registru Gzemni identifikace (RUIAN) Ci lokalni kopie adresnich mist, kterd je udrzovéna aktudlni v
souladu s RUIAN. Tim je nasledné vyloucen chybny spravni postup, kdy je pouzita neplatna adresa. DalSim
prikladem je situace, kdy v agendé neni vyuzivdno napfiklad datum narozeni osoby pro vyhledavani ¢i tfidéni,
pak toto datum narozeni je mozné vést ve formé referencni vazby do registru obyvatel a konkrétni Gdaj ziskdvat
pouze v potfebnych pfipadech.

Pravni aspekty

Zakonem 111/2009 Sb. o zakladnich registrech byl zaveden zakladni princip pseudonymizace ve verejné spraveé
formou Agendového identifikatoru fyzické osoby (AIFQ) , ktery zajistuje pseudonymizaci v rdmci vykonu verejné
spravy. Dlsledné vyuzivani AIFO v ramci ISVS zajistuje sniZeni rizika Profilovani ve smyslu neopravnéného
spojovani Udajl o konkrétni osobé z rliznych agend. Narizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdajd (dale jen
GDPR) ve ¢lanku 4. definuje pseudonymizaci nasledovné: , pseudonymizaci“ zpracovani osobnich Gdajd tak, ze
jiz nemohou byt prifazeny konkrétnimu subjektu Gdajd bez pouziti dodate¢nych informaci, pokud jsou tyto
dodatecné informace uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo
zajisténo, Ze nebudou pfifazeny identifikované Ci identifikovatelné fyzické osobé S odkazem na vySe uvedené je
nutné poznamenat, ze v soucasnosti stale jesté vyuzivané rodné ¢islo je v pfimém konfliktu s pozadavkem na
pseudonymizaci, protoze RC, kromé toho Ze jde o vyznamovy identifikator (obsahuje daj o datu narozeni a
pohlavi osoby), zejména umoznuje spojovani jakychkoli Gdajd, které jsou ve spojeni s nim vedeny.

Architektonické a IT standardy

Standardy ndvrhu a vyvoje elektronickych sluzeb verejné spravy
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Standard elektronickych sluzeb verejné spravy definuje kritéria, jejichz naplnéni je predpokladem pro tvorbu a
provoz kvalitnich a Gsp&snych sluzeb vefejné spravy”). Naplnéni standardu je vyzadovano od viech
transak¢nich elektronickych sluzeb poskytovanych vefejnou spravou pro externi klienty.

Soulad novych a upravovanych sluzeb se standardem je predmétem posuzovani zamér( OHA (§4 odst. 1 pism.
e) zak. 365/2000 Sh. a usneseni vlady €. 998 ze dne 2. listopadu 2015).

OHA bude standardy narvhu a vyvoje elektronickych sluzeb VS vydavat priibézné a publikovat je na portalu a v
dalSich komunikacnich kanédlech OHA.

Vychozi sada standard( je uvedena v Dodatku G této IKCR.
Technické standardy informaénich systémi

V navaznosti na referenni modely, povinné vzory, standardy ndvrhu sluzeb a dal3i sou¢asti NAP miize MV CR
vydavat a publikovat tzv. IT standardy soucasti IT feSeni, tj. formatd, jazykl, protokoll, platforem, zabezpeceni,
atp., v ndvaznosti na mezindrodni normy a standardy a domaci zkusenosti.

1)

Angl. Mandatory solution architecture patterns
2)

Zdroj: odvozeno a prevzato z Digital Service Standard Velké Britanie
(https://www.gov.uk/service-manual/service-standard
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