NARODNi'

Architektura eGovernmentu CR eS|

Material Ministerstva vnitra

® o
o0 Y

:::o o::: MINISTERSTVO VNITRA
000000000

000000000 CESKE REPUBLIKY
000000000

Export z Narodn{ architektury eGovernmentu CR

https://archi.gov.cz/ 1/23 Exportovano dne 2024/05/05 01:34



IARODNI

Architektura eGovernmentu CR o e

Obsah

Rizeni na Grovni GEVAru ICT OVS ...........ccocooiiiiiiiiicccccccece ettt ettt s s ss e snsnsnas 3
Klicové principy Fizeni ICT V UFAdU ................cccocoiiiiiiiiieiie ettt sne et e nree s 3
Pristup k organizaci a managementu informatiky ....................c.cccccoiiiiiiiiiiii i 4
Viastni architektura GtVaru ICT ...ttt 4
Personalni politika a rozvoj lidskych zdroji ve vztahu K ICT VS ............cc.ccccoovevviieieieiee e 4
Ekonomické a finanCni FIZENT ICT ...............ccccccouiiiiiiiii ittt ettt rbe et eaaee s 6
Sprava viastnich informacénich systémul ICT .................c..c.cccocooieiiiiiieiie i 9
Strategické planovani a Fizeni ICT OVS ..............c.cooi oo e se e sae e sre e 9
Rizeni identifikace a realizace Zmén ICT OVS .................cccccccoceuieeeueeeeeeeeeee e, 14
Rizeni provozu IS @ dOdaVKY SIUZED ...................c.cccccoceeveveeieeiieeeeeese et 18
Rizeni rizik @ bezpeCnosti V ICT GEVAIU ...............c..cccoccoovieieieeee e 19
SPrava @ FIZENT IT @KEIV ..................c.ooooui it e s e e s tbe e s be e e be e s tee e steeenteeen 21
Pristup k neprfimému Ffizeni a dohledu na informatizaci (governance) ....................cccceeceeviiinninennnn. 21
Standardizace vV FIZENT ICT ...............ccooiiiiii ettt e et et e et e et e e stbe e nne e e nraeennns 22

https://archi.gov.cz/ 2/23 Exportovano dne 2024/05/05 01:34



Architektura eGovernmentu CR A §

Rizeni na drovni utvaru ICT OVS

Systém fizeni ICT Gradu jako jeho prlfezové provozni schopnosti zahrnuje dvé kli¢ové oblasti proces( ¢i funkci.
Nejdllezitéjsi je spolecné a jednotné fizeni rozvoje informacnich systém a jejich sluzeb pro klienty. Dllezité je
ale také efektivni fizeni a sprava vlastnich zdrojl a neustale zlepsovani ridicich procest v IT.

Tato kapitola pokryva oboji, ale zejména shrnuje vybrané kli¢ové Ulohy, postupy a metody pro fizeni ICT OVS
jako jednotného celku a souc¢asné vyzdvihuje opakujici se metody a postupy z Zivotnich cykld jednotlivych IS,
které vyzaduji jednotny a centrdIni pfistup (z pohledu OVS i statu).

Tyto centralni ¢innosti na Urovni Gradu a statu odpovidaji i identifikovanym fazim Zivotniho cyklu jednotlivych
ICT aktiv (IS, reseni, funk¢nich celkl), vice v kapitole 4 a jsou predpokladem toho, aby se individualni ¢innosti
spravy jednotlivych aktiv odehravaly koordinované, v souvislostech a s respektem k celkovym zajmim OVS a VS
CR.

Klicové principy Fizeni ICT v uradu

Pravidla v této kapitole pfedstavuji zakladni spole¢né standardy pro liniové i projektové fizeni informatiky napfic
ostatnimi oblastmi (strategického, taktického a provozniho) fizeni.

Pres posileni prvk{ sdileni a celostatni koordinace zlistava zasadni fizeni informatiky a informatizace na Grovni
jednotlivych OVS. Model fizeni ICT (managementu) a dohledu na ICT (governance) na Urovni OVS musi byt
postaven zejména na nasledujicich klicovych principech:

¢ Organizace ma platnou, spravnou a srozumitelnou Informacni koncepci OVS.

¢ Organizace ma funkcni organizacni strukturu, kapacity a dovednosti pro fizeni zavedeni zmén,
formulovanych v IK OVS.

¢ Organizace rozviji a ocenuje kompetence kvalifikovanych pracovnik{, na nichZ leZi tize implementace IK
ovs

¢ Organizace je schopna vlastnimi silami provozovat nebo fidit provoz implementovanych rfeSeni a
priibézné je operativné zlepSovat

¢ Organizace respektuje mezinarodni standardy a nejlepsi praxe a je schopna jim prizplsobit svoje vnitrni
predpisy a procesy

Kazdy OVS, zodpovédny za fizeni informacnich technologii ve vlastni spravé, musi byt schopen efektivné a
spravné vykonavat funkce pro fizeni Zivotniho cyklu ICT:

1. Tvorba strategii a koncepci ICT, véetné:
1. podilu na tvorbé legislativy Gradu a ICT a eGovernment legislativy
2. spravy architektury Gradu
2. Planovani a organizace fizeni ICT, vCetné:
1. fizeni ICT zdrojd - lidskych, znalostnich, materialnich
2. fizeni portfolii ICT aktiv - informacnich, aplika¢nich a technologickych komponent
3. Pofizovani ICT a realizace zmén ICT, v€etné:
1. spravy architektury a dokumentace ICT feSeni
2. fizeni ndkupu
3. fizeni programl a projektQ
4. Provoz, Udrzba ICT a podpora klientl a uZivatel(
Monitoring a vyhodnocovani sluzeb ICT (jako prostfedek governance, tj. dohledu a kontroly)
6. Archivace, Utlum, konzervace a ukoncovani reseni, s pripadnou migraci do novych (Exit strategie)

v
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Pristup k organizaci a managementu informatiky

Vnitfni vystavba Gtvard informatiky musi odpovidat strukture pozadovanych roli a jejich kompetenci podle této
metodiky, tj. strategické planovani a fizeni, pofizeni a implementace zmén, fizeni provozu a dodavky sluzeb, ICT
governance.

Spolu s rozvijejici se specializaci informacnich technologii roste i nutnost rozvoje struktury Gtvaru ICT. V té by
mély pUsobit také Utvary tykajici se architektury a vazby architektury na dalsi vySe popsané a zminéné ¢innosti
v ramci celého (radu. Jen tak Ize zajistit, Ze ICT, jako kliCovy provozni Utvar Gradu, bude brano jako partner jiz
pri formulovani legislativnich zmén, tj. na legislativni Grovni, a ne az pfi realizaci legislativy na technické Urovni.

Také do kazdého ICT Utvaru Ufadu VS je tfeba doplnit nebo zlepsit jak roli ICT architekta (architektonické
kancelare, AK ICT), tak roli profesionalnich projektovych manazer( ICT projektd (projektové kancelare, PK ICT),
které obé spolecné pracuji pro CIO uradu.

V rémci Strategického fizeni informatiky a ICT Governance je nutné implementovat vazbu ICT dtvaru do celkové
struktury Uradu. To predpoklddd mimo jiné, zZe:

1. vedouci Utvaru (CIO) ICT musi byt soulasti nejvyssiho vedeni Ufadu - na ministerstvech naméstek, aby
mohl inspirovat rozvoj jeho verejnych sluzeb a

2. musi dojit k zdsadni zméné vztahu Utvaru ICT s ostatnimi Gtvary Gradu ve smyslu Klient - Dodavatel,

3. v Ufadu musi existovat architektonicka kancelar Gradu (AK OVS) a projektova kancelar Gradu, (PK OVS),
které navrhuji obsah strategickych zmén architektury Uradu a koordinuji programy jejich zavedeni, v€etné
jejich ICT ¢asti (projektd).

Budeme diskutovat s dalSimi partnery a vysledek bude doplnén v dalSim vydani.

Vlastni architektura utvaru ICT

Kazdy utvar ICT v ramci zajisténi své prlrezové provozni schopnosti ma (ma mit) udrzovanou svou vlastni
architekturu Gfadu (EA), a to ve vSech doménach podle NAR.

To znamena, Ze i Gtvar ICT musi mit a aktivné uZivat model dekompozice schopnosti ¢i byznys funkci (procesd a
sluzeb) v podobé tabulky a grafické mapy. Tyto by mél uzivat k analyze a komunikaci silnych a slabych stranek
svych schopnosti a planovani jejich zlepSovani.

Obdobné musi mit Gtvar ICT k dispozici mapu portfolia aplikacnich komponent, pouzivanych na podporu ICT
procesU, stejné tak mapu dedikované technologické, fyzické a komunikacni infrastruktury pro tyto vlastni
aplikace.

Utvar ICT mé mit udrzovanou i relevantni ¢ast motivacni architektury ve vech ¢tyfech vertikélnich doménach,
aby mohl sdilet v tymu i se zbytkem Uradu porozuméni své motivaci a poslani, své vykonnosti, bezpec¢nosti i
svym regulacim a omezenim.

Lze predpokladat, ze aktivitou pilotnich Grad{ pfi adopci téchto Metod fizeni vzniknou a budou zobecnény
ovérené modely jednotlivych domén architektury ICT schopnosti a budou publikovany v NAP a ve Znalostni bazi
jako referen¢ni modely a akceleratory modelovani OVS.

Personalni politika a rozvoj lidskych zdroju ve vztahu k ICT VS

vvvvvv

operativni zaméry se do praxe dostanou, pouze pokud budou realizovany motivovanou, zru¢nou a kompetentni
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pracovni silou IT zaméstnancd ve verejné spraveé.

Podle IKCR pfevezme MV CR jako jeden z prostfedkd koordinace informatizace VS CR dle zékona €. 365/200 Sb.
také koncep¢ni, metodickou a koordina¢ni zodpovédnost za budovani lidskych zdrojd v informatice VS, viz hlavni
cil ¢. 4. Bude také iniciatorem a koordinatorem rozvojovych programdi v této oblasti.

Presto i nadale z(stava pInd zodpovédnost za planovani a fizeni ziskani, udrzeni a rozvoje kvalifikovanych IT
kapacit na vedeni jednotlivych orgédnd verejné spravy.

MV CR vyda pro tuto oblast fizeni ICT Metodiku (nebo koncepci) fizeni lidskych zdroji a bude publikovat dalsi
informace a pom{cky ve Znalostni bazi.

Pristup k rozvoji lidskych zdroju informatizace

Zakladnimi trendy feseni lidskych zdrojli v informatice VS jsou in-sourcing Spi¢kovych (IT strategie, architektura
a management) a rutinnich, generickych IT disciplin (jako tfeba HelpDesk, provozni operatofi), vyuzivani
expertl od dodavatell (platformovi specialisté) a predevsim Usili ziskat a udrzet vlastni zaméstnance pro fizeni
ICT a péstovani vztah( s klienty, vécnymi spravci IS.

Dopliikovym trendem je budovani expertnich, rychle dostupnych kapacit pro specifické konzulta¢ni Glohy
(architektura uradu, tvorba IK, vypocet TCO, podpora pfi Zadosti na OHA, podpora zadavaci dokumentace apod.)
ve sdilenych kompetenénich centrech VS CR.

Kazdy ICT Gtvar hleda hranici pro vyporadani potreb vlastnimi silami nebo dodavatelem. Samotna sprava a
fizeni by mélo byt ve vlastnich rukéch, ale vlastni tvorba rfeseni jiz neni dnes vyZadovana z nékolika dlvodd.
Jednim dlvodem je riziko pro dlouhodobou udrZitelnost, kdy ztratou vlastnich lidskych zdrojd prijde OVS o
moznost feSeni zmén IS. Druhym je samotny princip 3E, kdy pfi zadani nemam konkurenceschopnost danou
trhem. In-house tvorba je vhodna pro vybrané oblasti, kdy se jedna o jednoduchou sluzbu, kterd nebude
znamenat v budoucnu re-inzenyring nebo naopak sluzbu, kde zadani je zcela unikatni.

In-sourcing mé vsak v ICT stale své silné plsobisté, a to nejen v obsazeni ServisDesku, ale pro kontroling vsech
systému.

Musi zde byt zastoupeni provozu, bezpec¢nosti a rozvoje. Kazdy Gtvar ma na starosti r(izné aktivity, které vsak
maji spole¢né hranice a neni mozné je od sebe oddélit. Mezi bezpeclnosti a provozem v poslednich letech
vznikala bariéra pfijetim politik, ale nakonec se opét spojili a dnes spiSe funguji diky spole¢né hranici jako
moznost vyjimec¢ného zastoupeni. Rozvoj a vyvoj systém( nikdy provozem a bezpecnosti nezastoupite, ale
zaroven odtrzeni je zcela nemozné, protoze polovina procest je sdilena. Outsourcing vzdy predstavoval
alternativni feSeni zajiSténi potieb, ale jiz pred 15 lety se jasné ukazalo, ze dava ekonomicky smysl pouze
outsourcing hybridni, tedy takovy, ktery Ize dobre zkontrolovat.

Vliv na personalni strategie a profilaci zaméstnancd ICT bude mit nepochybné pfipadny nastup volného
vyuzivani kapacit Narodnich datovych center, respektive statni ¢asti eGovernment Cloudu, jakmile to bude
mozné.

Rozvoj a udrzeni znalosti a kompetenci

Informatika je znalostni disciplinou, zavislou na udrzovani aktudlnich prehledovych i detailnich znalostech

v oboru. Provedeny ICT Benchmark (DigitaIni Cesko, 2018) zjistil, ze nékteré OVS maji pro kazdého zaméstnance
ICT utvaru v rozpoctu na vzdélavani vyhrazenu mizivou ¢astku, odpovidajici 1 hodiné az 1 dni komerc¢niho
Skoleni ro¢né.

Aktivni zapojeni ICT do digitalni transformace a dobre napsana IK Grfadu musi argumentaéné podpofit
vyjednavani informatik{ o rozpo¢tu. Vedle toho je ale Glohou Utvaru Rizeni ICT na MV (ORI) zajistit dostupné&;jsi
Skoleni pracovnik( VS podilejicich se na fizeni a provozu ICT sluzeb, at vyuzitim vyse uvedenych kompetencnich
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center VS nebo pro tento Ucel Gzce spolupracovat s univerzitnimi pracovisti.

Podminkou rozvijeni kompetenci je ale viibec vlastni pracovniky ziskat a udrzet. Proto je nutné zménit
odménovani pracovnikd, fidicich ICT ve statni spraveé tak, aby se bliZilo svoji Urovni srovnatelnym profesim

v soukromém sektoru a aby bylo zavislé na dosahovani jasné stanovenych osobnich cill. To odpovida hlavnimu
cili €. 4 IKCR a musi realizovat opatfenimi centrainimi i mistnimi, napfiklad vét$im vyuzitim institutu ,Klicového
zameéstnance”.

S ohledem na obtiznost prosazeni této zmény by zména mohla probihat postupné od klicovych roli k rolim méné
vyznamnym. Klicovymi rolemi jsou v této fazi role, které budou vytvaret novou koncepci fizeni ICT ve VS,
navrhovat architekturu sluzeb VS a ICT sluzeb, formulovat sourcingovou strategii, formulovat poptavky na
externi dodavky, vybirat nejvhodnéjsi nabidky a kontrolovat stav dodavek.

Vztah profese ICT a statni sluzby

Zakladem poctivého fizeni je véci neskryvat a nazyvat je pravymi jmény. Pokud tedy podle IKCR a MRICT jsou
v ICT VS potrebni odbornici naptiklad pro role z oblasti strategického planovani a fizeni transformacnich zmén,
tedy zejména role architektd Gradu nebo programovych a projektovych manazerd, pak je potreba urychlené
rozsifit obory statni sluzby o tyto role. Tato zména je v souladu s dil¢im cilem 4.1 IKCR.

Soucasné plati, ze profese podilejici se na fizeni ICT, eGovernmentu a strategickych zménach musi byt schopné
Cerpat a prenaset do verejné spravy zkusenosti z mnoha dalSich odvétvi. Museji byt proto velmi flexibilni na
pracovnim trhu, pfi¢emz diky své expertize ani nestoji o ochrannou ruku sluzebniho poméru, naopak.

Pro takové pripady by mélo byt mozné zaméstnavat experty jak ve sluzebnim, tak v zaméstnaneckém poméru,
a bez ohledu na to je odménit stejné jako na trhu prace, odkud je potfeba je do VS ziskat a zde udrzet.

Ekonomické a financni rizeni ICT

Sestavovani rozpoctu, rozpoctova opatreni

Rozpocet jako takovy je kli¢ovy pro fungovani vsech ICT sluzeb dané organizace a ve vétsiné se sklddd z mnoha
polozek. Je na kazdém predstaveném, jak a jakymi nastroji bude provadét, nebo provadi faktické sestavovani a
nasledné reportovéni rozpo¢tu. Rozpocet na nejvyssi Grovni tvofi povinné (obligatorni) a nepovinné
(fakultativni) vydaje. Rozdéleni Ize definovat téz jako provozni (OPEX) a investi¢ni (CAPEX), toto oznaceni se
vyuziva prevazné v soukromoprdavnich organizacich, ale vyznamové je Ize vztahnout i na oblast vefejné spravy.

Pri sestavovani rozpoctu je tfeba si uvédomit nékolik souvislosti:

¢ |CT ma ve spravé majetek, o ktery je tfeba dlouhodobé pecovat s péci dobrého hospodare - to znamenj,
Ze na kazdou polozku je tfeba pocitat s polozkou podpory a spravné se rozhodnout, zda je nebo nenfi
nutné podporu pofizovat (velkou napomoc k tomuto ma dlouhodoba vize a strategie)

¢ V ¢ase mUlze dochdzet ke snizovani cen u IT komodit, tudiz je tfeba sledovat a planovat jejich snizovani
napf. pfesoutéZenim dle ZoZVZ” apod.

e Moralni zastaravani informacnich systém( poc¢inaje sedmym rokem IS prodrazuje systém (mandatorni
vydaje jsou progresivni), desatym rokem pak mize dojit k markantnimu nérlstu. Z tohoto dlvodu je
tfeba systém inovovat, nebo zacit planovat jeho obménu.

¢ Mnoho komodit Ize vyuZzivat jako sluzbu.

e Interni zdroje nejsou ty nejlevné;jsi, naopak jsou nejvzacnéjsi a mnohdy jedinecné - proto je neefektivni
nasazovat tyto zdroje na plnéni zavazkd, o kterych si myslime, Ze je zvladne kazdy - zde usetfime na
nakladech minimum a o tento lidsky zdroj ve vétsiné po néjaké dobé pfijdeme a jeho nahrazenf stoji
organizaci vysoké finan¢ni prostredky a vzdy odliv znalosti k externimu dodavateli.

* Nové projekty a poZzadavky nevznikaji vétSinou ze dne na den, vedeni organizace by mélo mit ve své
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kulture zakorenéno, ze kazdy novy pozadavek je komunikovan na vSechny aktéry véetné ICT Utvaru. Je
vice nez vhodné oslovit pfi sestavovani rozpoctu své vécné garanty, a zavést systém sbéru pozadavku
(bude zminéno dale v dokumentu).

Sestavovani rozpoc¢tu pak nema byt jednostranny akt. Pozadavkl a narok(, které ICT Utvar predklada, se mize
zdat prilis, ale je tfeba si uvédomit, Ze tento Utvar predstavuje podptrnou jednotku mnoha internich sluzeb a
sluzeb klientdim VS. Proto je nutné rozpocet ekonomickému predstavenému interpretovat a vzajemné ho
vyjednat v takové mire, Ze je vSem aktérlim jasné, co jaka polozka znamena a jaky ucel podporuje. Zavérem
musi dojit k pfedakceptaci rozpoctu.

K findIni akceptaci pak dojde po potvrzeni rozpoctu vladou a parlamentem. V pfipadé pozadavku na snizeni
rozpoétu mize dochazet pouze ke snizovani fakultativnich vydaji. Pfedstaveny ICT v tomto pfipadé
pripravi dopadovou analyzu, na které ¢asti sluzeb ICT bude mit toto snizeni dopad véetné definice rizik a
upozorni pisemnou formou vedeni Gradu.

Ke snizovani vydajl obligatornich (provoznich) polozek pak mize zakonité dochazet pouze v programovém
financovani, tedy stfedné a dlouhodobém vyhledu. Ddvodem jsou hrozby a vysoké bezpecnostni rizika
souvisejici se snizovanim dlouhodobych zavazk( a s nimi spojenym poklesem rozsahu, kvality dostupnosti nebo
bezpecnosti sluzeb. Tomuto snizovani musi predchazet dikladna dopadova analyza a schvaleni jejich zavérd
vedenim Uradu. Ve vétsiné pripadl musi byt dlouhodobé sniZeni spojeno s predchozi jednorazovou investici do
opatreni, kterd snizeni umozni a/nebo rizika zmirni.

Na tomto misté je tfeba upozornit, Ze jakymkoli neplanovanym zdsahem do mandatornich vydaju (resp. jejich
finan¢niho kryti) v ramci ro¢niho rozpoc¢tu madze dojit k poruseni zékonnych povinnosti (ZoKB, ZoFK atd.).
Jakoukoli odpovédnost za pfipadnou Skodu ma nasledné ten predstaveny, ktery mandatorni vydaje bez analyzy
a schvaleni ICT predstaveného uskutecnil, eventualné schvdlil, nebo nafidil.

Reporting a kontrola rozpoctu

Kazdy predstaveny musi kontrolovat ¢erpani rozpoc¢tu zejména z téchto ddvodd:

e Predbézna fidici kontrola dle zakona.

e Kontrola pInéni smluvnich zavazk(.

¢ Napliovani rozpoctu, jde zde zejména o polozky nové porizené - zde mlze byt zajimava rozdilova
polozka plan-skutecnost.

e Porovnani pInéni 3-5 let v hlavnich kategoriich, tedy mandatorni a fakultativni vydaje.

e Sledovani nakladd na vsechny sluzby ICT - zde se sleduji polozky internich personalnich vydajd (vcetné
Skoleni) a vydajd na provoz a rozvoj sluzeb ev. nakladd na pofizeni novych ICT sluzeb

Detailnost rozpoctu je zavisla na poZadavcich pfedstaveného a stylu jeho fizeni ev. na pozadavcich jeho
nadrizeného. Je vhodné sestavovat vlastni reporty a v koordinaci se svym nadrizenym reporty pro nadfizeného.

Tvar a podoba reportu je zavisla na moznostech Gtvaru ICT. Doporu¢enym postupem mdze byt vedeni v podobé
tabulky pfistupné pod heslem na sdileném disku. Nejhodnéjsim zplsobem se vSak jevi on-line reportovaci
nastroj s pokrocilou vizualni strankou ev. portalovym pfistupem na zakladé roli a identity.

Jak jiz bylo zminéno vySe, rozpocet ICT Utvaru se skldda z nékolika ¢asti, tedy z:

e provoznich prostredkl urcenych na sluzby a ndkupy do 40 tisic K¢.

* investi¢nich prostredkd, které vychazi z programového financovani a reprodukce majetku.

e dotacnich tituld, které sice navysuji v daném ¢ase rozpocet na schvélenou investici, ale zaroven zamkne
tento titul kofinancovanou ¢astku, tedy je nutné snizit rozpocet ostatnich nakladd.

* nadpozadavkd, které mohou byt nékdy schvaleny, ale jejich ¢erpani pak musi byt zahrnuto v aktuainim
rozpocCtu a piipadné nevycerpani se nakonec objevi v nespotrebovanych narocich, které uméle navysu;ji
rozpocet pro dany rok.

o kratkodobych nebo dlouhodobych rozpoltovych opatreni, které vychazi z aktualnich potfeb Cerpani.

https://archi.gov.cz/ 7/23 Exportovano dne 2024/05/05 01:34



ODNI
K

Architektura eGovernmentu CR

9
AN|§

Vséechny vyse uvedené ¢asti jsou realizovany samostatné a je nutné z nich vytvorit redlné moznosti pro
optimalizaci nakladd. Zakladnim vychodiskem je znalost vsech zévazk{ a precizni nastaveni pevnych plateb

mimo ramec legislativnich zmén (tyto si ziji vlastnim Zivotem a i v pfipadé schvaleni navyseni rozpocCtu jsou tyto
prostiedky k dispozici az v dalSim roce).

Problematice rozpoctovani a finanéniho fizeni bude vénovéna samostatnd metodika vychazejici z praxe a z
prirozeného chovani ICT.

Koncepce rizeni ekonomiky ICT ve vefejné spravé

Bude dopIné&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Rizeni smluv a zavazku vici dodavatelim

Nedilnou soucasti fizeni ICT je sprava smluvnich vztah( s dodavateli, a to zejména z téchto kli¢ovych hledisek:

e udrzovani prehledu o smluvnich zavazcich a planovani cash-flow vydajd
¢ udrzovani prehledu o terminech ukonceni smluv a planovani jejich obnovy

Soucasti fizeni smluv je i Gsili o konsolidaci portfolia vztahd do Fiditelného mnozstvi dlouhodobych partnerd a
snaha o narovnani chybné uzavrenych, obvykle nevyvazenych smluvnich vztahd.

Samostatnym tématem je spravy portfolia licenci a licencnich smluv, viz nasledujici kapitola.

Utvar ICT musi, ¢asto ve spolupréaci s ekonomickym Gtvarem, disponovat bezchybnou, nejlépe elektronickou
evidenci dajl o smlouvéch a ze smluv tak, aby s pomoci téchto nastrojd mohl plnit potreby z vyse uvedenych
hledisek. Pritom je dllezité vzit v potaz jesté nasleduijici:

¢ Obnoveni smlouvy (napfiklad na udrzbu) mlze v procesu tvorby zadani a vybéru dodavatele dle ZoZVZ
trvat az dva roky, proto je potrebné jej zahdjit s dostate¢nym predstihem.

e IS pro evidenci a fizeni smluv s dodavateli je transak¢ni systém, nemUze byt nahrazen jenom spisovou
sluzbou, nybrz na ni musi byt integrovan.

e IS smluv musi byt propojen na spravu portfolii (katalogll) ICT aktiv a umoznit fizeni i z jejich pohledu.

e Soucasti fizeni smluv je i vazba na fizeni rizik, spojenych s vypadkem smluv a na fizeni rozpoc¢tl, pro
zajisténi zavazkl ze smluv.

Vice praktickych doporuceni a pom{cek k fizeni smluv s dodavateli bude postupné vydano ve Znalostni bazi.

Komplexni sprava licenci

Rizenf licenci je dnes zcela samostatnd oblast ICT, kterd musi mit pozici pro roli “licenéniho manazera” alespof
na centraini Grovni (minéno jeden ¢lovék za kazdy rezort, jinou korporaci nebo velky OVS) nebo dil¢i roli u
pozice manazera ICT v mensim OVS. Soucasti aktivit licencnich manazerd je stanovit pravidla a mit vlastni
licen¢ni politiku. Pravé v téchto pravidlech mdze licen¢ni manaZer potvrdit platformu jednotlivych rezort(,
korporaci a OVS.

Mezi primarni aktivity této role patfi sprava licenci Microsoft, IBM, Oracle, WMvare, antiviru, Adobe a dalSich,
které se uzivaji v riznych oblastech ICT. Mezi sekundarni aktivity potom patri zprehlednéni a sprava vsech
dalsich licenci kazdého OVS.

U kazdé licence je nejdilezitéjsi jeji rozsah, Cas a naklady. Dale je dilezité, k jakému objektu se vztahuje (jak se
pocitd) - uzivatelé, procesory, apod. Podstatné je vSak, jakd jsou s licenci spojené prava, napfiklad
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prenositelnost pro osoby tretich stran.

Pokud se Gfad rozhodne pro OSS/FS licenci, potom musi zajistit jeji alternativni feseni v pfipadé ztraty podpory
(pro ndzornost uvadime, ze v pripadé uziti Open Office staci konstatovat v pripadé ztraty podpory nutnost
pofizeni Microsoft Office nebo jiného podobného produktu).

Evidence licenci v ICT musi byt na jedné strané provazana na majetkovou evidenci v ekonomickém dtvaru, dale
na spravu portfolii aktiv (Katalogy), na spravu uzivateld a opravnéni, spravu znalosti a kompetenci (Anti-Vendor-
Lock-In opatreni) apod.

Soucasti mistni nebo korporatni spravy licenci musi byt vazba na centraini ndkupy licenci statu a maximaini
vyuziti nabizenych centralnich licenci, viz kapitola 6.5.3.

OpenSource Software a Free Software

Soucasti zodpovédnosti role Licencniho manazera OVS je i koordinovat a podporovat rozhodovani o pouziti
OpenSource Software a Free Software (dale jen OSS/FS) jako zplsobu realizace jednotlivych IS, viz kapitola
4.3.3.2.

Na Grovni Utvaru ICT, pripadné korporace a statu, je potreba prijmout politiky a opatreni, kterd umozni na jedné
strané prevzit zodpovédnost a vybudovat kapacity pro podporu a udrzbu OSS/FS, zejména pokud bude mit
podobu sdileného programového kédu verejné spravy a na druhé strané budou predstavovat exit strategii
odchodu od OSS/FS v pfipadé ztraty jeho podpory.

Soucasti kompetence licen¢niho manaZera je také disponovat nezbytnymi znalostmi, podklady a pomtckami pro
Uspésné zachazeni s OSS/FS v pribéhu Zivotniho cyklu IS (navrh feseni, zadavaci dokumentace, smluvni
ustanoveni, sprava kédu, dokumentace, sdileni apod.).

DalSi vécna a odborna doplnéni budou po projednani s odbornou verejnosti obsazena v nasledujicich vydanich
MRICT a aktualizovédna ve Znalostni bazi.

Sprava vlastnich informacnich systémi ICT

Utvar ICT je pfipadé dodavky sluzeb ICT podpory pro své vlastni procesy ve dvoji roli klienta i dodavatele t&chto
sluzeb. Proto je tfeba, aby Utvar ICT:

e pro dil¢i fizeni téchto systémi ddsledné rozdélil role Vécného spravce a Technického spravce mezi dva
zaméstnance, pfi¢emz na Urovni ClO jde o zdvojeni zodpovédnosti,

e pro celkové fizeni portfolii a sluzeb postupoval stejné, jako pfi spravé aplikaci pro vSechny ostatni vécné
spravce.

V disledku toho musi byt i aplikace potrebné pro fizeni ICT a dodavku ICT sluzeb plnohodnotné viditelné v
celkovych modelech architektury Gfadu, viz také kapitola 3.4.

Dalsi vécna a odborna doplnéni, tykajici se jednotlivych kli¢ovych typd informacnich systémd, uzivanych

Utvarem ICT pro vnitini fizeni a poskytovéni svych sluzeb (CMDB”, ServiceDesk, apod.), budou po projednéni s
odbornou vefejnosti obsazena v nasledujicich vydanich MRICT a aktualizovdna ve Znalostni bazi.

Strategické planovani a fizeni ICT OVS

Zasadni zménou v fizeni ICT OVS, zd(irazfiovanou v MRICT, je samo zavedeni a ddsledné vyuzivani pro-aktivniho
strategického planovani ICT, v kontrastu s dosud povétSinou reaktivnim pfistupem k zavadéni zmén a k fizeni
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provozu feseni pro ISVS a dalsi systémy.

Dalsi podstatnou zménou je Usili o pldnovani a fizeni s poznanim a porozuménim Uradu v jako celku a v
kontextu eGovernmentu CR a EU a v kontextu realnych potfeb a moznosti klientl GUfadu Cerpat jeho zejména
digitalni sluzby.

Soucasti a podporou pro tento zménény pfistup je nové, v souladu s cili IKCR, vyuziti architektury Gfadu jako
manazerské metody na podporu fizeni ICT a digitaIni transformace uradu.

Pristup ke strategickému fizeni informatiky prostrednictvim architektury uradu

V bézném managementu transformujicich se organizaci, a pro verejnou spravu to plati obzvlasté, je velkd
mezera mezi kreativnim stanovenim strategickych smérd a cild a nalezenim proveditelnych zadani realiza¢nich
projektl akéniho planu. Vétsina strategickych zmén musi soucasné obsahovat podstatnou zménu ICT podpory a
vede na ICT projekty vystavby nebo zdsadni zmény ICT FeSeni.

Zcela opravnénou potrebou Utvaru ICT v roli technického spravce je dostavat od strategickych a odbornych
Gtvard (vécny spravce) smysluplné, spravné, srozumitelné a proveditelné zadani, viz také pristup ex-ante
kapitola (4.2.1).

Prostfedkem, jak preklenout propast mezi zvolenym strategickym smérovanim a proveditelnym zadanim
projektu je pravé vyuziti architektury Uradu, zejména vypracovani architektonické vize a kompletni individuaini
architektury Gradu a jejich uplatnéni pfi tvorbé Informacni koncepce OVS a pfi ndvrhu reSeni jednotlivych
zménovych zamérd.

Pravidla tvorby architektonické vize a architektury uradu

Kazdy organ verejné spravy je povinen jako predpoklad, vychodisko a soucast své Informacni koncepce vytvorit
a udrzovat individuaini model cilového stavu a planovanych prechodovych stavd architektury svého Gradu v
souladu s pravidly Narodniho architektonického rémce a IKCR.

Ufady na vrcholové a geséni Grovni (viz Kap 4.1.3) vefejné spravy jsou povinny udrzovat model architektury
Uradu v rozsahu odpovidajicim tomu, jak je dany Urad povinen, opravnén ¢i schopen pfimo nebo nepfimo
ovliviiovat podfizené organizace, tvorici spolu s nim verejnopravni korporaci, at jiz rozpoctové, metodicky,
spadové, pfirozenou autoritou.

Metodika NAR predepisuje Uraddm vytvaret individudlni modely své architektury ve tfech stupnich rozsahu, jako
modely strategické, segmentové a schopnostni architektury Gradu.

Tvorba a Udrzba celkovych konzistentnich modeld architektury Gradu je trvaly a iterativni proces, realizujici
zmény v architektufe jednotlivymi konkrétnimi zadanimi (Glohami), architektonickymi angazma®. Typickymi
architektonickymi angazma tedy budou:

e architektonicka vize Gfadu

e architektura pro aktualizaci Informacni koncepce Uradu,

o architektura projektu pro zadost na OHA,

e architektura pro posouzeni proveditelnosti legislativni zmény, apod.

Kazdé architektonické angazma Gspésné konci schvalenim jeho vystupd architektonickou radou Gradu a jejich
akceptaci zadavatelem (sponzorem).

Kompletni pravidla pro tvorbu architektonické vize a kompletni individualni architektury OVS pfinasi dokument
Narodni architektonicky rdmec (NAR). Dalsi detaily a pomdcky, zejména k jednotlivym typdim architektonickych
angazma jsou priibézné aktualizovany ve Znalostni bazi.
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Role, procesy a obory v ramci architektonickych zmén uradu

Schopnost tvorby Udrzby a uziti architektury Uradu a jeji organizace, by méla byt v kazdém OVS zajisténa
nejméné dvoustupnové, s pfipadnou vazbou na architektonické organy a role nadrizené korporace a
eGovernmentu CR.

Prakticky ptjde zejména o rozdéleni kompetenci mezi architektonickou kanceldr Gradu (AK), ktera spolu
s projektovou kancelafi Grfadu bude soucasti ,Stabu” vedeni Ufadu a mezi Utvar architektury ICT, zalenény do
Gtvaru ICT uradu.

Architektonicka kancelar Uradu s rolemi Hlavniho architekta a doménovych Enterprise architektd zajistuje
zejména celkovy pohled na architekturu Gradu na Urovni detailu ,enterprise”, prvotni rozpracovani
strategického smérovani a podporu Informacni koncepce OVS.

Vv

jednotlivych feSeni na Urovni ,Solution” a ,Design”.

Ve ,Stabni“ AK jsou vice potrebné role byznys architektd, podporujicich vécné spravce jednotlivych segmentd
Gfadu a jejich agend ve tvorbé byznys zadani, kdezto v Gtvaru IT architektury jsou vice potfebni aplika¢ni, datovi
a technologicti architekti jednotlivych platforem a reseni.

Tato doporucend pravidla samozrejmé mohou mit své vyjimky, do¢asné napriklad Gtvar ICT mize suplovat i
kompetence Hlavniho a Doménovych enterprise architektd.

Za Ucelem zajisténi vykonu fizeni architektury by mély byt definovany zejména tyto procesy:

e Rizeni architektonickych zmén,

Poskytovani konzultaci a metodické podpory,
Rizen{ architektonickych standardd,

Rizeni dokumentace architektury,

Sprava Ulozisté architektonickych modeld.

Za UCelem rozdéleni odpovédnosti za jednotlivé slozky architektury ma byt architektura dané organizace ve
smyslu navrhu, rozvoje a Udrzby rozdélena do nékolika oborl, zejména odpovidajicich doménam metamodelu
NAR, tedy na:

e motivacni architektury, zejména strategickd architektura a bezpecnostni architektura,

e vertikalni architektury jednotlivych segment(, agend a schopnosti a jejich informacnich systémd, pres
vsechny vrstvy

e horizontdIni architektury Gfadu: byznys architektura, aplika¢ni architektura, datova architektura,
technologickd architektura a sitova architektura

e prlrezové architektury - celkové Enterprise architektura a jeji vize.

Obor architektury jako takovy predstavuje podmnozinu architektury, vyZadujici od odpovédnych architektd
podobnou specifickou kvalifikaci a znalosti. Za ndvrh, sprdvu a rozvoj architektur v jednotlivych oborech je
odpovédna role hlavniho architekta pro dany obor. Odpovédnosti a Ukoly téchto rolf budou detailné
dopracovany v dalsich pfilohadch MRICT ve Znalostni bazi.

Principy, vzory a referencni architektury - standardy pro architektonické zmény

V rdmci vySe uvedenych a popisovanych zmén na architektonické drovni je nutné definovat standardy,

v podobé tzv. architektonickych princip(l a architektonickych vzor&® a pfistup k referenénim architekturdm,
které zavazuji jednotlivé role a vytvari tak Ucinny ndstroj k centrdini jednotné koordinaci architektonickych
zmeén.
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Obecné Ize nahliZzet na problematiku principt, vzor( a referen¢nich modeld nasledovné:

o Architektonické principy definuji zdkladni pravidla pro navrh architektury v jednotlivych oborech.

¢ Architektonické vzory deklarativné vyjmenovavaji seznam standardnich a povolenych technologii, jejich
kombinaci a zplsobl pouziti, metodik a pristupl k budovani feSeni zamérenych na specifické oblasti a
problémy. Architektonické vzory jsou povinnou predlohou pfislusnych ¢asti architektur Gradu nebo
jednotlivych reseni. Vzory jsou referenci (odkazem) architektonického obsahu.

¢ Referen¢ni modely architektury predstavuji jednotnou klasifikaci v modelu a topologii (umisténi) prvkd
urc¢ité domény nebo segmentu v diagramu. Referenéni modely jsou referenci (odkazem) radu a formy.

Utvary architektury maji povinnost pfebirat celostatni architektonické principy, vzory a referenéni modely z NAP
a NAR a uplatnovat je ve vlastnich individudlnich modelech. Maji pravo vytvaret viastni dil¢i principy, vzory a
referencni modely na GUrovni celého Uradu nebo dokonce verejnopravni korporace (rezortu, kraje nebo obce),
pokud nejsou v rozporu s celostatnimi.

Je zadouci, aby se oboje (statni i vlastni) principy, vzory a referencni modely pIné uplatnily v celém Zivotnim
cyklu jednotlivych ISVS a promitly se do standardizace a sjednocovani architektur celého Gradu, véetné
naptiklad prosazovani jednotlivych standardizovanych platforem v zaddvacich dokumentacich pro vybér
dodavatele dle ZozZVZ.

Dalsi vécna a odborna doplnéni, tykajici se architektonickych principd, vzord a referenénich model(, budou po
projednani s odbornou verejnosti obsazena v nasledujicich vydanich NAR a NAP a aktualizovana ve Znalostni
bazi.

Navrh ICT sluzeb souborem nastroji architektur Feseni a Fizeni sluzeb

Pro navrh a naslednou podporu sluzeb ICT a vlastné sluzeb jako takovych lze vyuzit kombinaci systematickych
pohledd ITIL v. 3 a NAR (resp. TOGAF®), respektive kombinaci jejich metod.

ITIL je dnes faktickym standardem pro implementaci fizeni IT sluzeb a sbirka nejlepsich zkusenosti (,best
practice”) z oblasti fizeni sluzeb IT a z nich vyplyvajicich doporuceni. Za pomoci jednotlivych managementt
nabizi systematicky pristup k nalézani, pldnovéani, dodavce a podpore IT sluzeb (klient VS, interni
zadavatel/kli¢ovy uzivatel). Svymi oblastmi pokryva cely Zivotni cyklus sluzeb v ¢astech Service Strategy,
Service Design, Service Transition, Service Operation a Continual Service Improvement. Ridit sluzby dle ITIL tedy
znamena zejména nastavit procesy a pfipravit systémovou podporu. Efektivni fizeni ICT sluzeb dle ITIL (SLM) a
vyhodnocovani jejich SLA vyzaduje existenci tzv. runtime model sluzby neboli servisni strom sluzby.

Naproti tomu pomoci Enterprise architektury realizujeme formaini popis architektury organizace a jejich
klicovych prvk( a vazeb. TOGAF resp. ADM " pak zavadi systematicky pfistup k fizeni architektury sluzby jako
takové vCetné jejich zmén. V ramci navrhu a zZivotniho cyklu sluzby se EA model vytvafi dfive nez servisni strom
a model tedy mze slouZit jako podklad pro navrh servisniho stromu.

Aktudlné je problém navrhu sluzby ve vztahu k jejimu fizeni tristni, tedy, Ze dochazi ve vétsiné k Uplné absenci a
zanedbani, resp. zadavatel si neni viibec védom, Ze SLA nebo OLA bude v budoucnu definovat. Pravé stru¢né
popsany vizualni model (architektura) sluzby mlze rychle a efektivné celou véc navrhu sluzby zkvalitnit a pokryt
budouci rizika spojena s ndvrhem méreni a podpory jako takové. Pro funkéni model ndvrhu sluzby a ve vztahu

k jejimu provozu jsou nezbytné nasledujici predpoklady:

e EA model je uloZzen v architektonickém repositafi organizace

e v EA modelu je na aplikacni vrstvé kazda aplikace a sluzba prezentovéana jednou entitou, tedy jedna se o
jakysi prototyp aplikace

¢ na technologické vrstvé jsou modelovany jiz vSechny instance v souladu se servisnim stromem

Kombinaci metod ITIL a Enterprise architektury Ize pak vyuzit pro:

¢ navrh a implementaci sluzeb dle ITIL v organizaci,
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e popis dané sluzby vizualnim architektonickym modelem,

e (cCely dekompozice a definice kli¢ovych rozhrani sluzby a definic indikatord a méreni,

¢ nastroj rychlé dopadové analyzy v pfipadé jakékoli zmény v ramci sluzby, zmény v rdmci celé organizace
tzn. jaky dopad ma tvorba nové sluzby na cely ekosystém ICT.

Sjednotitelem a hybatelem je jak v ITIL, tak NAR zména. Pfitom se z hlediska volby dalSiho postupu mus{
rozliSovat tzv. velké a malé zmény. Velké zmény jsou takové, jdou nad rdmec stévajici schvalené architektury
Uradu, predstavuji vznik novych objektl, komponent a sluzeb a vyzaduji zapojeni procesu aktualizace
architektury Gradu (EA), pfipadné jeji IK OVS. Naproti tomu za malé zmény se povaZzuji takové, které nezakladaji
existenci niceho nového, nevyzaduji zménu architektury Uradu, ale prinaseji néjakou novou kvalitu sluzeb. Proto
je vhodnéjsi zmény rozdélovat na zménu stavajici ICT sluzby a tvorbu ICT sluzby nové.

Centralni ulozisté modelu architektur OVS a prace s nim

Architektonické Ulozisté mdze byt velice Ucinny nastroj pro koncepcni praci v ramci vsech zmén sluzeb ICT.
Architektonické Ulozisté, stejné jako tfeba Ulozisté programovych kédd, pini archivacni a operacni funkce. Je to
podplrny informacni systém slouzici pro popis, centraini evidenci, fizeni a sdileni architektury. Na Grovni OVS
(a/nebo jeho korporace - rezortu, kraje, obce) je vytvoreno za Ucelem zajisténi konzistentnich, vzajemné
kompatibilnich a propojitelnych popisd a modell architektury.

Predpokladem je vytvorena a udrZzovdna zavaznad metodika navrhu a dokumentace architektury, kterd vychazi
primarné z metodiky NAR a princip( a standardd IT architektury z NAP. Naslednou préaci s Ulozistém provadi
jakakoli role Architekt (externifinterni). Architekt pred zahajenim tvorby névrhu architektury vzdy ovéri existenci
standardd - principl, vzord a referencnich architektur upravujicich navrh architektury v resené oblasti v systému
resortniho Glozisté modeld. Pokud Architekt nema primy pristup k GloZisti, vyzada si od spravce UlozZisté export
architektonickych vzor(, principd a referenénich architektur vztahujicich se k dané problematice.

Ulozi$té ma nejenom ukladat jednotlivé modely, ale zejména disponovat nadstavbou pro rychlou dopadovou a
rozdilovou analyzu pfi zménach velkého i malého rozsahu. Tato nadstavba ma jednoduse (nejlépe ve stromové
strukture) a pomoci dotazl a vyrazl najit potfebné vztahy a informace o ulozenych objektech. Objekty v GloZisti
nemusi mit pouze charakter architektonicky, je zde mozné uloZit nebo integrovat informace z jinych zdrojl jako
je HR (org. struktura), ERP (finan¢ni a majetkové informace), PPM (informace o portfoliich projektl a projektech
samotnych), CMDB a servisniho katalogu (informace o sluzbach a polozkéch infrastruktury) apod. UloZisté musf
umoznovat rozdélit pravy pohledy na cely resort a Grad (hlavni architekt a dalsi role) od pohledd na reseni a
sluzby (jejich spravci a dodavatelé).

Architektura OVS, pripadné jeho rezortu musi byt v rozsahu stanoveném NAR predavéna do centrdiniho
architektonického ulozisté, spravovaného OHA MV. Pfedpokladem spravné funkce je spravné definované
integracni rozhrani a jeho konfigurace, s povinnym vyuzitim mezinarodniho standardu model( ArchiMate
TOGAMEFFY. Daldim ddlezitym pfedpokladem je metodika tvorby architektury daného OVS a jeho rezortu, které
musi Uplné adaptovat standardy a principy NAR.

Informacni koncepce OVS

Povinnost zpracovavat informacni koncepci je ulozena zakonem €. 365/2000 Sb. vsem OVS, které spravuji ISVS.
Uvedeny zakon a jeho ,provadéci” vyhlaska 529/2006 Sb. specifikuji jak obsahovou strukturu informaéni
koncepce OVS, tak i procesy s ni spojené.

Metodickym a znalostnim zakladem IK OVS je individudIni model stavajici a cilové architektury Uradu. Informaéni
koncepce OVS je oficialnim (tzv. dodatelnym) dokumentem pro vysledky prace architektura Gradu.

Dalsi vécna a odborna doplnéni, tykajici se tvorby Informaéni koncepce OVS, budou po projednani s odbornou
verejnosti obsazena v nasledujicich vydanich NAR a NAP, vydana jako metodické pokyny OHA a aktualizovana
ve Znalostni bazi.
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Dalsi metody strategického rizeni ICT

Dalsi metody strategického planovani a fizeni ICT Gtvaru, vedle architektury Gfadu a IK OVS, budou po
projednani s odbornou vefejnosti obsazeny v nasledujicich vydanich MRICT a aktualizovany ve Znalostni bazi.

Plan realizace zmén (Roadmapa)

Plan nezbytnych bali¢kl prace (ndmétd, zamérd, projektl, programl) vedoucich k realizaci rozdill mezi stavajici
a cilovou architekturou Gradu, zejména v oblasti ICT podpory vSech jeho ¢innosti je vysledkem architektonické
prace a projektového pladnovani.

Formalné je tento plan soucdsti povinné Informacni koncepce OVS a zakladem fizeni transformacnich zmén OVS
v jeho projektové kancelari. Vedle toho je ale predmétem sdileni a centraini koordinace s (budouci) projektovou
kancelari eGovernmentu.

Rizeni identifikace a realizace zmén ICT OVS

Pro spravny chod sluzeb ICT a Utvaru ICT je fizeni zmén klicové. Zména je velkym hybatelem, ktery ovliviuje
celé ICT prostredi a organizaci samotnou. Zakladem je fizeni o¢ekavani resp. pozadavkd. Ve velké vétsiné
mohou byt pravé pozadavky realizovany formou zmény. Jak jiz bylo vySe naznaceno, zména sjednocuje
metodiku ITIL, ktery Fidi spiSe provoz a rozvoj stavajicich sluzeb a TOGAF, ktery se soustfeduje na nové sluzby,
resp. je i vhodné ho vyuzivat v kombinaci s ITIL pfistupem na velké zmény v rdmci stévajicich sluzeb.

Vséechny vyse uvedené postupy je tfeba jednotné definovat, véetné roli a odpovédnosti. Dobré praxe a
rozpracované metody pristupu kombinace ITIL a TOGAF budou soucasti detailni metodiky, kterd toto téma
rozpracuje detailnéji v€etné predloh a schémat ve Znalostni bazi.

Dale tfeba uvést defini¢né a ideové do kontextu RFC a IT architekturu. Zkratka RFC, pochazejici z anglického
nazvu ,Request for change”, reprezentuje v prostiedi Ufadu pozadavek na zménu. RFC v kontextu Fizeni
architektury je pozadavek na zménu majici dopad do jednoho nebo vice architektonickych obord.

Change management proces reprezentuje v prostredi dané organizace standardni proces zajistujici prijem,
zpracovani, implementaci a nasazeni pozadavkd na zménu. Change management proces v kontextu fizeni
architektury je proces fizeni zmény maijici dopad do architektury anebo vyzadujici architektonické vstupy.

Sbér a vyhodnocovani pozadavku na zmény, jejich Fizeni a klasifikace
Pozadavek je zéklad provozu a rozvoje sluzeb ICT. Standardni a jednotné fizeni zajistuje sluzbu ICT kvalitni a

inovativni. Pozadavky mohou vznikat v téchto kategoriich:

e Bé&znym provozem (infrastruktura, koncovy uzivatel, klicovy uzivatel apod.)

e Jako vystup procesl ITIL zejména vsSak Incident (véetné Security In.), Problem, Continuity a Availability
management

¢ SLM - fidici vybory a SLA negocia¢ni schlizky

e Obsluha klientd (call centrum, dotaznik spokojenosti apod.)

Jako inovativni proces vstupujici svymi pozadavky je treba zminit Idea management.
Ve verejné spravé je tfeba brat v mnohych pripadech do Gvahy dalsi zdroje pozadavkd:

o Legislativa (zdkony a podzakony, komunitarni pravo EU)
* Politi¢ti pfedstavitelé (VIdda CR a jeji program, ministr a politické vedeni OVS, program strany)
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e Zapisy z porad jednotlivych odbornych sekci a porad daného OVS

Co se tyce kanald, je tfeba omezit pocet kanall, které zadavaji poZzadavky na minimum a mit je, pokud je to
mozné, pod kontrolou jednoho konkrétniho organizac¢niho Utvaru.

Nejbéznéjsi variantou obsluhy pozadavkd je ServiceDesk. Snahou ICT Gtvaru by mélo byt vsemi dostupnymi
nastroji donutit aktéry a procesy zadavat své pozadavky pravé zde. Organiza¢né a zdrojové je to nejméné
naroc¢ny zplsob obsluhy poZadavkd. Jak jiz bylo uvedeno vyse, je dobra Groven obsluhy poZadavkd zakladem
vzristajici kvality ICT sluzeb a spokojenosti jejich klientl a uZivateld.

Dalsi logickou ¢asti je obsluha pozadavku. Obecné se da konstatovat, ze obsluhu a koordinaci vétsSiny
pozadavkl zvlada, ze své podstaty, ServiceDesk (dale jen ,SD") resp. funkce HelpDesk a obsluhujici role SD. V
ramci téchto aktivit Ize pIné vyuzit jak technické nastroje SD tak best-practices ITILu. Pro poZzadavky projektové
mUze slouzit nastroj PPM (Project Portfolio Management) a metodicky pak best-practices oboru jako PRINCE 2
apod.

Pro zvysSeni transparentnosti pripravy novych sluzeb OVS a jeho rezortu a za Gcelem zefektivnéni vyslednych
reseni je vhodné pri budovani novych sluzeb vyuzivat pilotnich projektl s moznosti zapojeni odborné verejnosti
do navrhu a testovani konceptl reseni, a tak ovérovat potrebnost, vhodnost, funkcionality a dalsi aspekty
navrhovanych feSeni. Tento postup poskytuje uZivatelim moznost otestovat sluzby a funkcionality jiz v dobé
jejich navrhu, a zdroven moznost vyjadrovat se k podobé navrhu, pfipadné zasilat ndméty na zménu, rozsireni,
¢i optimalizace navrhovanych sluzeb. Tak Ize zajistit, Ze sluzby budou navrzeny s ohledem na ocekavani klientd
- obcanl a vSechny pripadné nesrovnalosti, rozpory ¢i dodate¢né poZzadavky/ocekavani klientd VS podchytit jiz
v pocatku a zapracovat do koncepce reseni nové pripravované sluzby. Dalsi nespornym prinosem realizace
ovérovacich projektl je upresnéni pozadavkd na cilové reSeni a ocekavané funkcionality. V ramci pripadnych
vefejnych zakdzek na dodavku celych anebo &asti sluzeb jiz I1ze poptdvat prfesnou mnozinu jasné definovanych
funkcionalit. Minimalizuje se tak riziko, ze budou neefektivné pozadovany v budoucnu nevyuzivané funkcionality
a riziko vzneseni velkého poctu zménovych pozadavk( na optimalizace ¢i prizplsobeni vyuZzivanych sluzeb.

vvvvv

samostatny metodicky dokument a jako prlibézné aktualizovana soucast Znalostni baze.
Rizeni projektti a program tGradu

Informatika Gradu verejné spravy slouzi jak jeho internim uZivateldm pro vykon agend verejné spravy, tak
externim klientlm.

Ani na Grovni lokalni samospravy by zadné ICT projekty verejné spravy, tzn. ani podptrnych sluzeb (napfr.
projekt elektronické spisové sluzby, nebo evidence dochazky) proto nemély byt Cisté jednolcelové, ale maji
prispivat k napInéni cild celého Uradu jako soucasti celého eGovernmentu.

VSechny projekty Gfadu, v€etné informatickych, musi byt koordinovany vedle rozpoltového planovani a Cerpani,
prinejmensim v téchto aspektech:

e prinos projektu k naplniovani cil(l Gradu - musi existovat prehled, které projekty napliuji, které cile a
obraceng, které cile jsou napliiovany jakymi projekty,

® spolecné zmény v architekture Uradu - Casové i funkéné sladéné realizace zmén jednotlivych komponent
architektury, se zfetelnou preferenci ke sjednocovani a vyuzivani spolecnych fesent,

¢ koordinovana spotreba zdroj jednotlivymi projekty, zejména lidskych - musi existovat centralni prehled
Uradu o zaméstnancich, pridélenych ¢asti svého Gvazku k jednotlivym projektdim, at jiz z pohledu projektd
¢i z pohledu kapacit jednotlivych zaméstnancd.

¢ koordinované vyuziti ostatnich materialnich a majetkovych zdrojd Gradu, jako jsou spole¢né prostory,
vypocetni kapacity, dostupny ¢as pro odstavky a vypadky apod.

Koordinace projektd, jejich provazovani do programi a sprava portfolii projektd je sluzbou Projektové kancelare
Ufadu (déle také jen PK”). Navazuje na préaci strategickych Utvarl a je znalostné podpofena sluzbami Utvaru
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celkové architektury Gradu, architektonické kancelare (dale jen AK). Oba tvary spole¢né by mély byt prednostné
soucasti tzv. ,Stabu” vedeni Gradu.

v v/

strategie a IT architektury uvnitf Gtvaru ICT Gfadu.
Dalsi vécna a odborna doplnéni k celé problematice fizeni projektl a programd budou po projednani s odbornou
vefejnosti obsaZena v nasledujicich vydanich MRICT a aktualizovéna ve Znalostni bazi.
Kategorizace programu a projektu
Pro snazsi orientaci a aplikaci metod fizeni programd a projektt by ty mély byt déleny do vice kategorii podle
rGznych faktord:
Podle pozice a zodpovédnosti investora, zejména podle jeho mista v hierarchii verejné spravy:
o celostatni projekty, svérené vlddou jednomu Gradu (doda reditele)
Podle velikosti ¢i vyznamu projektu
o strategicky
e normalni
e maly

Podle dopadu a zpUsobu jeho realizace

IndividudlIni (centrdIni nebo lokalni), vzdy v jediném Gradu
Véjifovité (centrum - Gzemi)

Postupné (Pilot / Roll-Out) Sifeni téhoz (typové)

¢ Kombinované

Rizeni programi

VSechny projekty, které vzajemné spolu souvisi v Casové vécné ¢i jiné ndvaznosti musi byt fizeny jako program,
aby bylo zajisténo, ze spolecné dodaji vétsi hodnotu a s vétsi jistotou, nez kdyby byly fizeny kazdy samostatné.
Programy zmén je mozné identifikovat jak uvnitf jednotlivého OVS, tak napfi¢ vice organizacemi VS. V takovém
pripadé musi byt v definici programu jednoznacné stanoveno, které OVS bude program ridit.

Zatimco fizeni projekt( je zaméreno primarné na dosazeni planovanych vystupl pfi dodrzeni spotreby
planovanych zdrojd, je fizeni programu zaméreno zejména na splnéni strategickych cild a dosazeni o¢ekavanych
prinosl. Z tohoto pohledu je doporuceno, aby i kazdy samostatny projekt byl fizen nejenom s vyuzitim
projektovych, ale i programovych principd.

Z4akladnimi sedmi principy programového fizeni' je:

e Byt v souladu se strategii Urfadu a s nadresortnimi strategiemi
Byt v@idcem zmény

Komunikovat zadouci lepsi budouci stav Uradu

Soustredit se na pfinosy a mozna ohrozeni

PrindSet méritelnou hodnotu zmény

Navrhnout a vybudovat soudrzné (coherent) schopnosti Uradu
Trvale se udit ze zkuSenosti.

Programy zmén je mozné identifikovat jak uvnitf jednotlivého OVS, tak napfic vice organizacemi VS. V takovém
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pripadé musi byt v definici programu jednoznac¢né stanoveno, které OVS bude program fidit.

Vséechny budouci programy zmén, né&jak spojené s IT, musi byt identifikovany v aktualizované IK OVS. VSechny
finanéni programy v rdmci programového financovani musi mit sv{j pfedobraz v pfislusném, v IKCR uvedeném
vécném programu zmén, pouze formalni vytvareni programd jen za G¢elem financovani neni podle IKCR
pripustné. Pfitom ale musi byt pravidly rozpoctového financovani zachovan dostate¢ny prostor pro flexibiln{
manazerské rozhodovani o realokaci pridélenych finanénich prostfedkd podle ménicich se podminek Grfadu a
eGovernmentu (re-prioritizace).

VSechny OVS, u nichz Ize identifikovat projekty (viz nasledujici kapitoly), které spolu vzajemné souvisi a
spole¢né se podileji na dosahovani prinosl, musi zavést procesy fizeni programd, byt v praktickém minimalnim
rozsahu.

Pro nadresortni programy je nezbytné ustaveni organizacni struktury vliddou CR, v&etné& jmenovitého uréeni
konkrétnich osob manazersky odpovédnych za fizeni programu (feditel programu) a opravnénych k pfimému
zadavani a vyzadovani pinéni Gkoll ze strany zainteresovanych subjektd z jinych resort.

Vice informaci a pravidel k fizeni IT rozvojovych programd, v¢etné vazeb na programové financovani, vyda MV
CR ve spolupraci s MF CR ve formé Metodiky Fizeni IT rozvojovych programd, ve které bude i zakladni struktura
programu.

Rizeni portfolia projektu

Aktivni sprava jednoho ¢i vice portfolii projekt GUradu je prostredkem efektivniho rozhodovani o téchto
projektech ve vzajemnych souvislostech a ve vztahu k cildm Gradu a dostupnym zdrojdim Gradu. Obzvlasté
dilezité je to v prostredi IT verejné spravy, kde zdanlivé ¢i dokonce skute¢né rada projektd spotrebovava
mnozstvi zdrojd, aniz by prinesly o¢ekavané prinosy.

V oblasti fizeni projektovych lidskych zdroji musi Grfad vést plan rozvoje vybranych zaméstnancd tak, aby se
z nich staly zdroje pro projekty, tj. aby byli schopni pfevzit zodpovédnost za vedeni projektu (vCetné
projektovych manazZer( na strané objednatele), za specifické role ve Stabu projektu, jako je architekt projektu,
za vedeni resitelskych tym0 a za ,stinovani“ klicovych specialist dodavatele, tj. za samostatnou praci na
projektu pod vedenim dodavatele a za prevzeti know-how v rdmci projektu. Toto uréeni musi byt nezbytné
zohlednéno v charakteristikach sluzebnich mist predmétnych zaméstnancd.

Projekt, ktery by si z dostupnych volnych Gvazkd kmene kvalifikovanych zaméstnancd Gradu, predstavujicich
mozné zdroje projektl, nedokazal sestavit projektové tymy a naplnit odhadovanou potrfebnou kapacitu internich
projektovych pracovnikl (viz povinné interni obsazovani projektovych roli), nesmi byt zahajen, dokud nebudou
pfislusné kvalifikované zdroje opét k dispozici. Takovy projekt by si jiz od pocatku nesl nepfipustné vysoké riziko
neuspéchu. Projektové zdroje Ufadu na druhou stranu nesmi byt pretézovany nad zéakonné limity Sluzebniho
zakona a Zakoniku prace, nuceny k praci ve volném ¢ase. To vedle rizik chybovosti vede z dlouhodobého
hlediska k trvalé ztraté téchto zdrojd Gradu.

V situaci, kdy planované zmény v Gradu a v jeho ICT vedou na vice programd a projektd, nez jaké jsou dostupné
financni, lidské a materiaini zdroje Uradu, musi byt prokazatelné uplatnén proces tzv. prioritizace projektd. A to
nejméné jednou ro¢né, v souvislosti s planovanim rozpoctu, nebo kdykoli, kdy soubézné spusténé nebo
planované projekty narazi na limity zdroj& Gradu. Proces prioritizace spociva v rozdéleni dostupnych zdrojl a
jejich pridéleni pouze projektlm, predstavujicim nejvyssi prispévek k naplnéni cild Gradu nebo nezbytnym dle
legislativnich zmén. Projekty, které diky své aktualné niZsi priorité nedosahnou na zdroje Gfadu, nebudou
spustény nebo budou zastaveny do doby, dokud se nezvysi jejich priority nebo se nezvysi dostupné projektové
zdroje Uradu. Popsany proces je v gesci projektové kancelare Gradu. Projektova kanceldr musi byt informovéna
0 vSech projektech od okamziku zahdjeni pfedprojektové pripravy.

Vice informaci a pravidel k fizeni portfolii IT projekt(, véetné vazeb na fizeni lidskych zdrojd, vyda MV CR ve
formé aktualizace Metodiky fizeni IT projektl a rozmanitych akceleratorl ve Znalostni bazi.
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Rizeni jednotlivych IT projektt

Rizeni jednotlivych projektl ICT, podrobnéji viz kapitola 4.3.4.2m musi byt centralné koordinovano jak z pohledu
»malé” projektové kancelare Utvaru ICT, tak PK Gradu a nakonec i z pohledu budouci centraini PK statu, resp.
eGovernmentu, jakmile bude zfizena.

Realizace malych zmén - prubézné zlepSovani

V mnohych pfipadech se to déje, ale neni doporuceno, aby realizaci drobnych, resp. malych zmén fidil Change
Manager. V pfipadé malych zmén je vhodnéjsi tzv. koordinace, kdy exekuci provadi Koordinator zmény. V
pripadé prosté koordinace nema dana fidici role zmény tolik formdlnich povinnosti v oblasti dokumentace a
fizeni jako role projektového vedouciho, a ve vétsiné koordinuje i vice zmén a reportuje ve vétsiné stru¢néji na
Grovni operacniho fizeni provozu v jistych pripadech to byva i Groven projektové-rozvojova.

Rizeni zmén bude dopInéno po projednani s odbornou vefejnosti a publikovano v néasledujicich vydanich MRICT
a ve Znalostni bazi.

Rizeni provozu IS a dodavky sluzeb

Rizeni podpory klientt a uzivatelt ICT sluzeb

Rizeni podpory klientl a uZivatel(l ICT sluzeb bude doplnéno po projednéni s odbornou vefejnosti a
publikovéno v nasledujicich vydanich MRICT a ve Znalostni bazi.

Rizeni provozu vypocetnich a komunikaénich technologii

Soucasti kazdého Utvaru provozu sluzeb OVS a jeho rezortu by mély byt definovany pozadované provozni
parametry poptavanych systém( a sluzeb. Provozni parametry zahrnuji predevsim ukazatele dostupnosti sluzeb
¢i systém( pro koncové uZivatele a ukazatele doby odezvy. Oba typy parametrd by mély byt navrhovany s
ohledem na vyznam poskytovanych sluzeb a rozhrani, prostrednictvim kterych jsou sluzby poskytovany.
Hodnoty provoznich parametrl by pak mély byt zohlednény v navrhu architektury cilovych reseni, zejména v
¢asti zajisténi kontinuity a vykonu reseni, a smluvné podchyceny ve smlouvach na provoz sluzeb a informacnich
systém( (SLA).

V prostredi OVS a jeho rezortu by mél byt postupné zaveden pristup k definici smluvnich parametrd sluzeb v tzv.
katalogovych listech sluzeb. Zakladni myslenkou pristupu je, ze sluzby jsou poskytovéany prostrednictvim
jednoho ¢i vice rozhrani a kazdé rozhrani je klasifikovano vyznamem dle kategorii ,,Gold”, ,Silver” a ,,Bronz“. Pro
jednotlivé kategorie sluzeb pak Ize vytvorit sdilené katalogové listy a aplika¢né specifické sluzby resit v pripadé
potreby v rdmci stru¢nych specializovanych katalogovych list(. Tento pfistup Ize aplikovat pfi pripravé
libovolnych zakazek s charakterem dodavek sluzeb provozu a podpory.

Rizeni provozu vypocetnich a komunika¢nich technologii na Grovni celého Gfadu bude doplnéno po projednéni s
odbornou verejnosti a publikovano v nasledujicich vydanich MRICT a ve Znalostni bazi.

Monitoring provozu a sluzeb ICT

Kazdy systém, aplikace ¢i sluzby musi byt navrzeny a implementovany tak, aby je bylo mozné zaclenit do
dohledového systému OVS a dané rezortni organizace. Monitoring systém musi pokryvat metriky, jez jsou v
provoznich smlouvach (SLA) oznacdeny jako automaticky monitorované a monitorovat tyto metriky v souladu s
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postupy a parametry v provoznich smlouvach definovanymi. Mimo takto oznacenych metrik musi monitoring
sledovat a vyhodnocovat dalsi metriky obvyklé pro dany typ systému Ci aplikace.

Detailni metodiky a technicky navrh tykajici se nastrojd monitoringu budou doplnény po projednani s odbornou
vefejnosti a publikovéno v nasledujicich vydanich MRICT a ve Znalostni bazi.

Rizeni rizik a bezpeénosti v ICT utvaru

Hlavnim cilem pfi organizaci a fizeni bezpecnosti v Ufadu a v jeho Utvaru informatiky je vytvofeni a vyuzivani
ridicich procest pro efektivni prosazovani a kontrolu bezpecnosti informacnich systémd a technologii.

Pro rizeni Kybernetické bezpecnosti a rizik se doporucuje vyuzivat ustanoveni zakona ¢. 181/2014 Sb. o
Kybernetické bezpelnosti (vetné vyhlasky) nejen pro systémy spadajici do gesce tohoto zakona, ale i pro
ostatni informacni systémy, nebot tento predpis stanovuje vhodné metody fizeni kybernetické bezpecnosti.

Rizeni rizik v ICT utvaru

Jakmile Gtvar ICT dostane Gkol presahujici ¢erpani stavajicich zdrojd, mél by alespon pred zahajenim ukolu projit
mapu rizik, kterd kdyz je spravné vyplnénd, slouzi pro rizeni jako kontrolni prvek. V mapé rizik musi byt nejen
oblasti plisobnosti, ale predevsim skutecny elementarni rozpad rizik, kterd mohou ohrozit pozastaveni nebo
zruseni Ukolu. Mezi hlavni neopomijena rizika patfi financni, organizacni, politicka, legislativni a provozni. Kazdé
riziko ma svého vlastnika a své vlastni opatreni eskalace pro jeho zmirnéni nebo Uplné zruseni. Déle je nutné
riziko pojmenovat, vysvétlit a urcit jeho vyznamnost urcujici dopady. Z rizik musi vzniknout zarovern samostatny
soupis, ktery se stava nedilnou soucasti dokumentace.

Vedle fizeni rizik na Grovni jednotlivych IS, jejich navrhu, vyvoje a provozu, viz také kapitola 4.3.4.2.1, spociva
tézisté rizeni rizik a bezpelnosti v ¢innostech na Urovni celého Uradu, realizovanych Gtvarem informatiky ve
spolupraci s dalSimi bezpecnostnimi strukturami Uradu, jako jsou fyzickd bezpecnost, Povérenec pro GDPR,
BOZP apod., viz kapitola 6.3.

Pro hodnoceni rizik Ize vyuzit metodiku vydanou NUKIB, tvofenou hlavnimi aktivitami:

e Mapovani a evidence aktiv
¢ Analyza rizik

Proces fizenf rizik

Plan zvladani rizik,
Hodnoceni rizik

Kontroly a audity

Tuto metodiku bude dobré provéazat s metodami fizeni rizik z projektovych standard( (PMI, Prince2) a rdmce
TOGAF, spolecné s fizeni financnich rizik apod. tak, aby mohly vSechny spole¢né prispivat do jednotného
registru a proces( fizeni vSech rizik na Grovni Gradu.

llustrativni pfiloha mapy rizik v¢etné legendy, podplrnych otdzek a méreni dopadd a dalsi vécnd a odborna
doplnéni budou publikovdna po projednani s odbornou vefejnosti v nasledujicich vydanich MRICT a ve Znalostni
bazi.

Rizeni ICT bezpeénosti

Nezbytnou soucasti dlouhodobé udrzitelného provozu a rozvoje ICT daného OVS je prosazeni kybernetické
(informacni) bezpecnosti. Za timto ucelem musi kazdy OVS implementovat stabilizovany systém fizeni
bezpeénosti informaci dle ZoKB a standardu CSN ISO/IEC 27001:2006. V réamci tohoto systému nadéle pokracuje
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zajisténi bezpecnosti IS zarazenych do ISVS prostiednictvim provozu a zlepSovani systému fizeni bezpecnosti
informaci. Dale by mél byt kladen diiraz na vyssi zapojeni organiza¢nich celkl OVS do bezpecnostnich ¢innosti,
zefektivnéni dohledovych a monitorovacich ¢innosti a prohloubeni zajisténi bezpecnosti IS daného OVS.

Provoz a bezpecnost jsou propojeny diky nékolika aspektlm. Je to primarné dostupnost, kdy bezpec¢nost stejné
jako provoz zajimé dostupnost systému. V mnoha ohledech Ize vzajemné vyuzivat informace z monitoringovych
nastrojd.

Velice vhodné se jevi propojeni Katalogu sluzeb a bezpecnostnich aktiv, kdy Ize diky propojeni na dalsi ITSM
nastroj tedy Konfiguracni databazi promitnout na jednotlivé polozky rizika a tim velice rychle vidét dopady napf.
vypadkd na aktiva organizace. Propojeni se mdze dit jak na Grovni sluzby - jako jeji dalsi atribut, nebo konkrétni
konfigura¢ni polozky znovu na Urovni atributu.

Nabizi se zde i nastroj spojeni Incidentl v rdmci jednoho nastroje ITSM, tedy ServiceDesku. V tomto pripadé
dochéazi k symbiotickym efektlm obsluhy jednoho incidentu, kdy v prfipadé Incidentu bezpecnostniho dochazi
pouze ke zméné kategorie, kdy tato zména automaticky priradi reSeni Incidentu jiné skupiné resitelQ. Je zde na
misté provést opatfeni pro zajisténi vyssi bezpecnosti informaci, tykajici se jak daného Incidentu, tak
jednotlivych informaci vznikajici v rémci feSeni. Témito opatrenimi jsou technickd omezeni viditelnosti téchto
informaci v rdmci nastroje (konkrétni role bezpecnostnim oddéleni vidi vSe, ostatni napf. pouze parametry SLA a
fesitel).

Dalsi prlinikovou problematikou je zména a jeji obsluha. Kuprikladu bezpecnost konzumuje institut standardni a
emergency zmény. Standardni téz tzv. predschvalend zména podstatné zkracuje rfeSeni bezpecnostnich
Incidentd, resp. jejich remediaci presné v dikci Incidentu, tedy reseni s nejvyssi prioritou vedouci k rychlému
odstranéni, nebo eliminaci mozného negativniho dopadu Incidentu (poruseni integrity, dostupnosti, ddvérnosti).
Je treba uvést, Ze bezpecnostnim Incidentem se rozumi jakéakoliv udalost, kterd vede nebo mUze vést k naruseni
ddvérnosti, dostupnosti nebo integrity informaci v rdmci OVS a jeho rezortu. Bezpecnostnim incidentem je
jakékoli poruseni obecnych povinnosti uvedenych v bezpecnostnich smérnicich daného OVS, pro které nebyla
udélena vyjimka. Udalosti, které mohou byt bezpecnostnim incidentem a které ovliviiuji bezpecnost informaci,
mohou nastat v souvislosti s persondlni, administrativni, technickou i fyzickou bezpecénosti.

Pro zajiSténi vyssi operability a akceschopnosti je nasazovan v OVS technologie bezpecnostniho monitoringu tzv.
SIEM. OVS by mély disponovat nejenom systémem pro ukladani a normalizaci bezpe¢nostnich log(, ale i
pokrocilou funkcionalitou tedy korelaci logd. Tento systém mé disponovat nejenom udalostmi ze sitovych prvkl
a sité, ale hlavné uddlostmi z aplikaci a sluzeb.

V rdmci prace s monitoringem se nabizi vystavéni obdoby servisnich stromd (pojem ITSM) v ramci
bezpelnostniho monitoringu. Realné se pak takové stromy stavi obdobné (konfiguraéni databaze = databaze
aktiv (nebo CMDB s bezpecnostnimi informacemi) nad bezpecnostnimi informacemi. Oba monitoring systémy
(operacni a bezpecnostni) pak mohou vzajemné eskalovat svoje kritické udalosti (provozni = faultové,
bezpecnostni kritické bezpecnostni udalosti). Posledni oblasti bezpe¢nostniho monitoringu ve vztahu k provozu
IT je pristup privilegovanych uzivatel( na aktiva resp. technické nody (zafizeni) v prostredi dané organizace.
Tento pfistup je kriticky a jeho monitoring musi byt oblast jedine¢na a uzavrena pro bezpecnostni oddéleni OVS.
Pristupy privilegovanych uZivatelld musi byt eskalovény do bezpecnostniho monitoringu OVS a pravidelné
reportovany, nesmi existovat nezdlvodnény privilegovany pristup na sitové zafizeni.

Zarazeni bezpecnosti OVS do Utvaru ICT neni Skodlivé v pfipadé, Ze jsou kriticka a rizikova aktiva pIné pod
auditnim a metodickym dohledem predstaveného Gtvaru KB. Vyhodou spole¢ného organizacniho zarazeni jsou:

Spolec¢né fizeni zmén a projektl ev. ¢innosti snizujici rizika na bezpecénostnich aktivech.

Spolecny rozpocet.

Sdileni analytickych zdrojd.

Sdileni projektovych a koordinac¢nich zdrojQ.

DalSi vécna a odborna doplnéni budou obsazena v nasledujicich vydanich po projednani s odbornou
verejnosti.
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Sprava a rizeni IT aktiv

Sprava celkového portfolia sluzeb

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Sprava aplikacniho portfolia

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Sprava technologického portfolia

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Sprava datovych fondu OVS

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Odlisny pristup k porizovani a spravé ICT komodit

Bude dopInéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Pristup k neprimému rizeni a dohledu na informatizaci
(governance)

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Zavedeni Fizeni kvality sluzeb

Bude dopInéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.

Reporting pro management a governance ICT

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve
Znalostni bazi.
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ICT Controlling a benchmarking

Pro hodnoceni projektovych zamér(, pro porovnani rliznych variant reseni ICT projektl mezi sebou, pro
sledovani a fizeni nakladi sluzeb aktualné provozovanych ICT reSeni a pro dals$i manazerské Gcely ve verejné
spravé CR je vytvofena metodika vypoctu celkovych nékladd viastnictvi (TCO), resp. u externé provozovanych
ICT sluzeb metodika de facto celkovych nakladd uZiti ICT sluzby.

Absolutni vyse nakladl vlastnictvi (TCO) i odvozené vztazené (relativni) ukazatele patfi mezi tzv. klicové
ukazatele vykonnosti (Key Performance Indicators, KPI), nebo tvoii sou¢ast vypoctu (hodnotového stromu, Value
Tree) nékterych souhrnnych KPI.

Ukazatele TCO jsou aktudlné v rdmci VS CR pro podporu Fizeni ICT jiz uplatfiovany nebo alespor k uziti
doporuceny v nasledujicich oblastech fizeni:

1. Analyza a porovnani nakladl na stavajici informacni systémy napfi¢ centralni statni spravou, tj.
benchmarking mezi kapitolami a Ustfednimi spravnimi Ufady.

2. Zjistovani efektivity investice vice variant rfeseni u nové planovanych ICT projektd.

Ekonomicka naroénost v Zadosti o stanovisko OHA k ICT projektu.

4. Porovnani nakladl stavajiciho reseni ICT sluzby s naklady reseni ICT sluzby prostrednictvim
eGovernment cloudu.

5. Rozvoj controllingu ICT sluzeb verejné spravy.

w

Dalsi informace o controllingu a benchmarkingu ICT budou po projednani s odbornou verejnosti a publikovany v
nasledujicich vydanich MRICT a ve Znalostn{ bazi.

Standardizace v rizeni ICT

Rozsahld a naro¢nd kapitola o standardizaci v ICT bude doplnéna po projednani s odbornou verejnosti a
publikovéno v nasledujicich vydanich MRICT a ve Znalostni bazi.

1)

zde také nékde uvadéné jako soucast tzv. mandatornich zdrojd.
2)

Zakon ¢ 134/2016 Sb. o zadavani verejnych zakazek.

3)

databaze konfiguraci, z angl.. Configuration Management DataBase
4)

Z angl. engagement - bohuzel neni vhodny ustaleny preklad.
5)

Z angl. Pattern.

6)

Narodni architektonicky rdmec (NAR) byl vytvoren na zdkladé kombinace TOGAF 9.2 a ArchiMate 3.0.1.

7)

Z angl. Architecture Development Method.
8)

Z angl. The OpenGroup ArchiMate Model Exchange File Format.
9)

V angli¢tiné Project Management Office - PMO.

10)

Dle metodiky MSP (Managing Successful Programmes), napriklad (Williams, 2004).
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