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1 ¨ǾƻŘ 

1.1 /Ɲƭ ŘƻƪǳƳŜƴǘǳ 

/ƝƭŜƳ ǘƻƘƻǘƻ ŘƻƪǳƳŜƴǘǳ ƧŜ ǳǾŞǎǘ ȊłƪƭŀŘƴƝ ǇƻȌŀŘŀǾƪȅ ƴŀ ȊŀƧƛǑǘŠƴƝ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ implementace 

a provozu ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝ bez roȊŘƝƭǳ ǘƻƘƻΣ ȊŘŀ ƧŜ ǎȅǎǘŞƳ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ȊŀőƭŜƴŠƴ Řƻ ǎȅǎǘŞƳǳ, ƧŜƴȌ ǎǇŀŘł 

ǇƻŘ Ȋłƪƻƴ őΦ мумκнлмп {ōΦΣ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ όŘłƭŜ ǘŀƪŞ ƧŜƴ αȊłƪƻƴ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛά) 

őƛ ƴƛƪƻƭƛǾ. 

LƴŦƻǊƳŀŎŜ ŀ ǇƻǎǘǳǇȅ ǳǾŜŘŜƴŞ Ǿ ǘƻƳǘƻ ŘƻƪǳƳŜƴǘǳ ǾȅŎƘłȊƝ ȊŜ Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ǾȅƘƭłǑƪȅ 

őΦ унκнлму {ōΦΣ ƻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝŎƘΣ ƪȅōŜǊƴŜǘƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƛƴŎƛŘŜƴǘŜŎƘΣ ǊŜŀƪǘƛǾƴƝŎƘ 

ƻǇŀǘǌŜƴƝŎƘΣ ƴłƭŜȌƛǘƻǎǘŜŎƘ ǇƻŘłƴƝ Ǿ ƻōƭŀǎǘƛ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ŀ ƭƛƪǾƛŘŀŎƛ Řŀǘ όŘłƭŜ ǘŀƪŞ ƧŜƴ αǾȅƘƭłǑƪŀ 

o ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘiάύΣ ƳŜȊƛƴłǊƻŘƴŠ ǳȊƴłǾŀƴȇŎƘ ǎǘŀƴŘŀǊŘǻ ŀ ǘŀƪŞ Ȋ ŘƻōǊŞ ǇǊŀȄŜΣ ƪǘŜǊł ǎŜ 

ǇǊƻōƭŜƳŀǘƛƪȅ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ǘȇƪłΦ 

Je ƴǳǘƴŞ ƳƝǘ ƴŀ ǇŀƳŠǘƛΣ ȌŜ ǎǇƭƴŠƴƝƳ ǘƻƘƻǘƻ ǎǘŀƴŘŀǊŘǳ ƴŜŘƻŎƘłȊƝ ŀǳǘƻƳŀǘƛŎƪȅ ƪŜ ǎǇƭƴŠƴƝ ǇƻȌŀŘŀǾƪǻ 

Ȋłƪƻƴŀ a vyƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ. PƻƪǳŘ ƻǊƎŀƴƛȊŀŎŜ ŀ ƧŜƧƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ǎǇŀŘł pod 

regulaci Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ǌƝŘƝ ǎŜ ǾȌŘȅ ǇǌŜŘŜǾǑƝƳ jeho ǇƻȌŀŘŀǾƪȅΦ 

WŜ ŘǻƭŜȌƛǘŞ ƳƝǘ ƴŀ ǇŀƳŠǘƛΣ ȌŜ ȊłƪƭŀŘƴƝƳ ǇǊƛƴŎƛǇŜƳ ōȅ ƳŠƭ ōȇǘ ǇǊƻŎŜǎ ƴŜǳǎǘłƭŞƘƻ ȊƭŜǇǑƻǾłƴƝΦ bŜǎǘŀőƝ ǘƻǘƛȌ 

ƧŜŘƴƻǊłȊƻǾŠ ȊŀǾŞǎǘ ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ŀ ƴłǎƭŜŘƴŠ ǎǇƻƭŞƘŀǘΣ ȌŜ ƧŜ ǘƝƳ ǘŀǘƻ ǇǊƻōƭŜƳŀǘƛƪŀ ƴŀǾȌŘȅ ǾȅǌŜǑŜƴŀΣ 

ŀƭŜ ƧŜ ƴǳǘƴŞ ǇǊƻŀƪǘƛǾƴŠ ƪƻƴǘǊƻƭƻǾŀǘ ǇǌƛƳŠǌŜƴƻǎǘ ŀ ŀƪǘǳłƭƴƻǎǘ ǾǑŜŎƘ ȊŀǾŜŘŜƴȇŎƘ ƻǇŀǘǌŜƴƝΦ 

1.2 Rozsah dokumentu 

¢Ŝƴǘƻ ŘƻƪǳƳŜƴǘ ǎŜ ǾȊǘŀƘǳƧŜ ǇƻǳȊŜ ƴŀ ƪƻƳǳƴƛƪŀŎƛ ƴŜǳǘŀƧƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝΦ tƻȌŀŘŀǾƪȅ ƴŀ ƛƴŦƻǊƳŀőƴƝ 

ǎȅǎǘŞƳ ǇǊƻ ƪƻƳǳƴƛƪŀŎƛ ǳǘŀƧƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝ ŀ ǇƻŘƳƝƴƪȅ ƧŜƘƻ ōŜȊǇŜőƴŞƘƻ ǇǊƻǾƻȊƻǾłƴƝ ǎǘŀƴƻǾƝ 

Ȋłƪƻƴ őΦ пмнκнллр {ōΦΣ ƻ ƻŎƘǊŀƴŠ ǳǘŀƧƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝ ŀ ƻ ōŜȊǇŜőƴƻǎǘƴƝ ȊǇǻǎƻōƛƭƻǎǘƛ a jeho ǇǊƻǾłŘŠŎƝ 

ǇǌŜŘǇƛǎ, ǾȅƘƭłǑka őΦ рноκнллр {ōΦΣ ƻ ōŜȊǇŜőƴƻǎǘƛ ƛƴŦƻǊƳŀőƴƝŎƘ ŀ ƪƻƳǳƴƛƪŀőƴƝŎƘ ǎȅǎǘŞƳǻ ŀ ŘŀƭǑƝŎƘ 

ŜƭŜƪǘǊƻƴƛŎƪȇŎƘ ȊŀǌƝȊŜƴƝ ƴŀƪƭłŘŀƧƝŎƝŎƘ ǎ ǳǘŀƧƻǾŀƴȇƳƛ ƛƴŦƻǊƳŀŎŜƳƛ ŀ ƻ ŎŜǊǘƛŦƛƪŀŎƛ ǎǘƝƴƛŎƝŎƘ ƪƻƳƻǊΦ 

¢Ŝƴǘƻ ŘƻƪǳƳŜƴǘ ǎŜ ǘŀƪŞ ƴŜȊŀōȇǾł ǇǊƻōƭŜƳŀǘƛƪƻǳ souladu ǇǊƻǾƻȊƻǾłƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ 

s ǇƻȌŀŘŀǾƪȅ hōŜŎƴŞƘƻ ƴŀǌƝȊŜƴƝ ƻ ƻŎƘǊŀƴŠ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ όȊƴłƳŞƘƻ ǇƻŘ ȊƪǊŀǘƪƻǳ GDPR), ŀǾǑŀƪ Ǉǌƛ ǇǌƝǇǊŀǾŠ 

a realizaci videokonference ƧŜ ǘǌŜōŀ ƳƝǘ ƴŀ ǇŀƳŠǘƛΣ ȌŜ ƻōǊŀȊƻǾł ŀ ƘƭŀǎƻǾł Řŀǘŀ ƳƻƘƻǳ ƳƝǘ ǇƻǾŀƘǳ ƻǎƻōƴƝŎƘ 

ǵŘŀƧǻ őƛ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ ȊǾƭłǑǘƴƝƘƻ charakteru, a to ȊŜƧƳŞƴŀ Ǉǌƛ ȊłȊƴŀƳǳ videokonference a ǇǌƝǇŀŘƴŞƳ 

ƴłǎƭŜŘƴŞƳ ȊǇǊŀŎƻǾłƴƝ.  

¢ƝƳǘƻ ŘƻƪǳƳŜƴǘŜƳ Ƨǎƻǳ ǇǌŜŘŜǾǑƝƳ ǳǇǊŀǾŜƴȅ ȊłƪƭŀŘƴƝ ŦǳƴƪŎŜ ǾƛŘŜƻƪƻƴŦŜǊŜnőƴƝƘƻ ǎȅǎǘŞƳǳ Ƨŀƪƻ ǇǌŜƴƻǎ 

ȊǾǳƪǳΣ ƻōǊŀȊǳΣ ǎƻǳōƻǊǻ ŀ ŦǳƴƪŎŜ ŎƘŀǘǳΦ hōŘƻōƴŠ ƭȊŜ ƴƝȌŜ ǳǾŜŘŜƴł ŘƻǇƻǊǳőŜƴƝ ǇƻǳȌƝǘΣ ǇƻƪǳŘ ƧŜ ǘƻ ƳƻȌƴŞΣ 

i ƴŀ ŘŀƭǑƝ ǇƻƪǊƻőƛƭŜƧǑƝ ŦǳƴƪŎŜ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝŎƘ ȊŀǌƝȊŜƴƝΦ 

1.3 tƻǳȌƛǘƝ dokumentu 

¢Ŝƴǘƻ ŘƻƪǳƳŜƴǘ ƧŜ ǾȅǘǾƻǌŜƴ Ƨŀƪƻ ǎǘŀƴŘŀǊŘΣ ƪǘŜǊȇ ƧŜ ǇǊƻ jakoukoliv ƻǊƎŀƴƛȊŀŎƛ ŘƻōǊƻǾƻƭƴŠ ŀǇƭƛƪƻǾŀǘŜƭƴȇΦ 

tƻƪǳŘ ǎŜ ƻǊƎŀƴƛȊŀŎŜ ǊƻȊƘƻŘƴŜ ǘŜƴǘƻ ǎǘŀƴŘŀǊŘ ǇǌƛƧƳƻǳǘ ŀ ŀǇƭƛƪƻǾŀǘΣ ǇǌƝǇŀŘƴŠ ƧƝ ƧŜƘƻ ǇǌƛƧŜǘƝ ōǳŘŜ ǳƭƻȌŜƴƻ 

ƴŀŘǌƝȊŜƴƻǳ ƻǊƎŀƴƛȊŀŎƝΣ ƧŜ ǇƻǘǌŜōŀ ǇǊƻ ŘƻǎŀȌŜƴƝ ǎƘƻŘȅ ǎ ǘƝƳǘƻ ǎǘŀƴŘŀǊŘŜƳ ȊŀƧƛǎǘƛǘΣ ȌŜ ŘƻƧŘŜ ƪŜ ǎǇǊłǾƴŞƳǳ 

ǊƻȊŘŠƭŜƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝŎƘ ǎȅǎǘŞƳǻ Řƻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǵǊƻǾƴƝ ǇƻŘƭŜ ƪƻƳǳƴƛƪƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝ ŀ 
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ƴłǎƭŜŘƴŠ ōǳŘƻǳ ŘǻǎƭŜŘƴŠ ŀǇƭƛƪƻǾłƴŀ ǾǑŜŎƘƴŀ ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ƴǳǘƴł ǇǊƻ ȊŀōŜȊǇŜőŜƴƝ ƧŜŘƴƻǘƭƛǾȇŎƘ 

ǵǊƻǾƴƝ όƪŀǇƛǘƻƭŀ п ŀ рύΣ ƧŜ ǘŜŘȅ ǇƻǘǌŜōŀ ƴƝȌŜ ǳǾŜŘŜƴŞ ǇƻȌŀŘŀǾƪȅ ǇƻǾŀȌƻǾŀǘ Ȋŀ ǇƻǾƛƴƴƻǎǘƛ ǎ ǇǌƛƘƭŞŘƴǳǘƝƳ 

ƴŀ ǘƻΣ ȊŘŀ ǎŜ ƧŜŘƴł ƻ ǇǌƛƧŜǘƝ ŀ ŀǇƭƛƪŀŎƛ ǘƻƘƻǘƻ ǎǘŀƴŘŀǊŘǳ ǾŜ ǾŀǊƛŀƴǘŠ LƴǘŜǊƴƝ őƛ tƭƴŞΣ ǾƛȊ ƴƝȌŜΦ 

± ǇǌƝǇŀŘŠΣ ȌŜ ǎŜ ƻǊƎŀƴƛȊŀŎŜ ǊƻȊƘƻŘƴŜ ƴŜŀǇƭƛƪƻǾŀǘ ǘŜƴǘƻ ǎǘŀƴŘŀǊŘ ƴŀ ǎǾŞ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳȅ ǇƭƴŠΣ ǘŀƪ 

Ƨŀƪ ƧŜ ǳǾŜŘŜƴƻ Ǿ ǇǌŜŘŎƘƻȊƝƳ ƻŘǎǘŀǾŎƛΣ ƧŜ ǎǘłƭŜ ƳƻȌƴŞ ŀǇƭƛƪƻǾŀǘ ƧŜƘƻ ǳǎǘŀƴƻǾŜƴƝ ǇƻǳȊŜ őłǎǘŜőƴŠΣ őƛ ǳȌƝǘ 

ǳǾŜŘŜƴŞ ǇƻȌŀŘŀǾƪȅ ǇƻŘǇǻǊƴŠ ǇƻŘƭŜ ƧƛƴȇŎƘ ǇƻǘǌŜō ƻǊƎŀƴƛȊŀŎŜΦ tŀƪ ƧŜ ǾǑŀƪ ƴǳǘƴŞ ǎŜ ǾȅǾŀǊƻǾŀǘ ǘǾǊȊŜƴƝΣ ȌŜ Ƨǎƻǳ 

ƴŀǇƭƴŠƴȅ ǇƻȌŀŘŀǾƪȅ ǘƻƘƻǘƻ ǎǘŀƴŘŀǊŘǳΦ 

tǌƛƧŜǘƝ ŀ ŀǇƭƛƪŀŎŜ ǘƻƘƻǘƻ ǎǘŀƴŘŀǊŘǳ Ƨsou ƳƻȌƴŞ ǾŜ ŘǾƻǳ ǾŀǊƛŀƴǘłŎƘΥ 

1) LƴǘŜǊƴƝ ς V ǇǌƝǇŀŘŠΣ ȌŜ ǎŜ ƻǊƎŀƴƛȊŀŎŜ ȊŀǾłȌŜ ƪ ǇǌƛƧŜǘƝ ǎǘŀƴŘŀǊŘǳ Ǿ ǘŞǘƻ ǾŀǊƛŀƴǘŠΣ ƧŜ ƴǳǘƴŞ ǎǇƭƶƻǾŀǘ ƴƝȌŜ 

ǳǾŜŘŜƴŞ ǇƻȌŀŘŀǾƪȅ pro ǎƛǘǳŀŎŜ ƛƴǘŜǊƴƝƘƻ ǾȅǳȌƝǾłƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ Ǿ ƻǊƎŀƴƛȊŀŎƛΦ 

Z ǾȅȌŀŘƻǾłƴƝ ǘŠŎƘǘƻ ǇƻȌŀŘŀǾƪǻ ƭȊŜ ǇǌƛƳŠǌŜƴŠ ǎƭŜǾƛǘ Ǿ ǇǌƝǇŀŘŜŎƘ ǇƻǘǌŜōȅ ŜȄǘŜǊƴƝ ƪƻƳǳƴƛƪŀŎŜ 

ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳΦ 

2) tƭƴł ς V ǇǌƝǇŀŘŠΣ ȌŜ ǎŜ ƻǊƎŀƴƛȊŀŎŜ ȊŀǾłȌŜ ƪ ǇǌƛƧŜǘƝ ǎǘŀƴŘŀǊŘǳ Ǿ ǘŞǘƻ ǾŀǊƛŀƴǘŠΣ ƧŜ ƴǳǘƴŞ ǎǇƭƶƻǾŀǘ ƴƝȌŜ 

ǳǾŜŘŜƴŞ ǇƻȌŀŘŀǾƪȅ Ƨŀƪ ǇǊƻ ǎƛǘǳŀŎŜ ƛƴǘŜǊƴƝƘƻ ǾȅǳȌƝǾłƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ Ǿ organizaci, tak 

Ǿ ǇǌƝǇŀŘŜŎƘ ǇƻǘǌŜōȅ ŜȄǘŜǊƴƝ ƪƻƳǳƴƛƪŀŎŜΦ ¢ŀǘƻ ǾŀǊƛŀƴǘŀ ǾȅȌŀŘǳƧŜΣ ŀōȅ ōȅƭ ǎǘŀƴŘŀǊŘ ǇǌƛƧŀǘ ŀ ŀǇƭƛƪƻǾłƴ 

Ǿ ǊłƳŎƛ ǾǑŜŎƘ ƻǊƎŀƴƛȊŀŎƝΣ ƪǘŜǊŞ ōǳŘƻǳ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ komunikovat. 

±ȅǳȌƛǘƝ ǘƻƘƻǘƻ ǎǘŀƴŘŀǊŘǳ Ǉǌƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝŎƘ ƳŜȊƛ ƻǊƎŀƴƛȊŀŎŜƳƛ ƳǻȌŜ ōȇǘ ǊŜŀƭƛȊƻǾłƴƻ Ǿ ƴŠƪƻƭƛƪŀ 

ǎŎŞƴłǌƝŎƘΦ 

1) OōŠ όǾǑŜŎƘƴȅύ ƻǊƎŀƴƛȊŀŎŜ ǵőŀǎǘƴƝŎƝ ǎŜ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ŀǇƭƛƪǳƧƝ tento standard. ± ǘŀƪƻǾŞƳ ǇǌƝǇŀŘŠ 

mohou v rłƳŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ƪƻƳǳƴƛƪƻǾŀǘ ƛƴŦƻǊƳŀŎŜ ƴŀƴŜƧǾȇǑ ǘŀƪƻǾŞ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ 

όǇƻŘƭŜ ƴƝȌŜ ǳǾŜŘŜƴŞ ƪŀǇƛǘƻƭȅ 4.1 wƻȊŘŠƭŜƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝŎƘ ǎȅǎǘŞƳǻ Řƻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǵǊƻǾƴƝ), 

ƪǘŜǊƻǳ ƳŀƧƝ ƧŜƧƛŎƘ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳȅ ǎǇƻƭŜőƴƻǳΦ ½łǊƻǾŜƶ ǎŜ ƴŠƪǘŜǊł ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ, 

u ƪǘŜǊȇŎƘ ƴŜƴƝ Ǿ ƳƻŎƛ ƻǊƎŀƴƛȊŀŎŜ ȊŀƧƛǎǘƛǘ ƧŜƧƛŎƘ Ǉƭƴƻǳ ŀǇƭƛƪŀŎƛ Ȋ ŘǻǾƻŘǻ ƴŀ ǎǘǊŀƴŠ ƻǎǘŀǘƴƝŎƘ ǵőŀǎǘƴƝƪǻ 

όƴŀǇǌΦ oǇŀǘǌŜƴƝ ǘȇƪŀƧƝŎƝ ǎŜ ƪoncovȇŎƘ stanic)Σ ŀǇƭƛƪǳƧƝ ǇǌƛƳŠǌŜƴŠ. 

2) tƻƪǳŘ ƧŜŘƴŀ Ȋ ƻǊƎŀƴƛȊŀŎƝ ǵőŀǎǘƴƝŎƝ ǎŜ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ƴŜŀǇƭƛƪǳƧŜ ǘŜƴǘƻ ǎǘŀƴŘŀǊŘΣ potom mohou 

ōȇǘ Ǿ ǊłƳŎƛ ǘŀƪƻǾŞ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ƪƻƳǳƴƛƪƻǾłƴȅ ƛƴŦƻǊƳŀŎŜ ƳŀȄƛƳłƭƴŠ ŘǊǳƘŞ ǵǊƻǾƴŠΣ ŀ ǘƻ Ȋŀ 

ǇƻŘƳƝƴƪȅΣ ȌŜ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƛ ƘƻǎǘǳƧŜ ƻǊƎŀƴƛȊŀŎŜ ǾȅǳȌƝǾŀƧƝŎƝ ǘŜƴǘƻ ǎǘŀƴŘŀǊŘ a tato organizace 

ȊłǊƻǾŜƶ disponuje ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƳ ǎȅǎǘŞƳŜƳ ǎǇƭƶǳƧƝŎƝƳ ǇƻŘƳƝƴƪȅ ŀƭŜǎǇƻƶ ŘǊǳƘŞ ǵǊƻǾƴŠ. 

V pǌƝǇŀŘŠΣ ȌŜ ƧŜ ƴǳǘƴŞ ƪƻƳǳƴƛƪƻǾŀǘ ƛƴŦƻǊƳŀŎŜ ƴŜƧǾȅǑǑƝ ǵǊƻǾƴŠΣ ƻǊƎŀƴƛȊŀŎŜ ǵőŀǎǘƴƝŎƝ ǎŜ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ŘƛǎǇƻƴǳƧƝŎƝ ǎȅǎǘŞƳŜƳ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ǎǇƭƶǳƧƝŎƝm ǇƻŘƳƝƴƪȅ ƴŜƧǾȅǑǑƝ ǵǊƻǾƴŠ ǾȅǳȌƛƧŜ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƴŜƧǾȅǑǑƝ ǵǊƻǾƴŠΣ ǇƻȊǾŜ ǵőŀǎǘƴƝƪȅ z ƻǎǘŀǘƴƝŎƘ ƻǊƎŀƴƛȊŀŎƝ ŀ ǇǌƛƳŠǌŜƴŠ ŀǇƭƛƪǳƧŜ 

ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ƴŜƧǾȅǑǑƝ ǵǊƻǾƴŠ (tj. oǊƎŀƴƛȊłǘƻǊ ǾƛŘŜoƪƻƴŦŜǊŜƴŎŜ ƳǳǎƝ ŘƛǎǇƻƴƻǾŀǘ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƳ ǎȅǎǘŞƳŜƳ ƴŜƧǾȅǑǑƝ ǵǊƻǾƴŠ ŀ ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ, ǳ ƪǘŜǊȇŎƘ ƴŜƴƝ Ǿ ƧŜƘƻ ƳƻŎƛ 

ȊŀƧƛǎǘƛǘ ƧŜƧƛŎƘ Ǉƭƴƻǳ ŀǇƭƛƪŀŎƛ Ȋ ŘǻǾƻŘǻ ƴŀ ǎǘǊŀƴŠ ƻǎǘŀǘƴƝŎƘ ǵőŀǎǘƴƝƪǻΣ ƳǳǎƝ ŀǇƭƛƪƻǾŀǘ ǇǌƛƳŠǌŜƴŠύΦ 
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1.4 Vztah ŘƻƪǳƳŜƴǘǳ ƪ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜk a Ϡ п ƻŘǎǘ. 4 Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ 
ōŜȊǇŜőƴƻǎǘƛ 

2ŀǎǘƻǳ ƻǘłȊƪƻǳ ǇǊƻ ǎǇǊłǾŎŜ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝŎƘ ǎȅǎǘŞƳǻ mǻȌŜ ōȇǘ ǇƻǎǘŀǾŜƴƝ ǘƻƘƻǘƻ ǎǘŀƴŘŀǊŘǳ ǾŜ vztahu 

k ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪ ǎǘŜƧƴŠ ǘŀƪ Ƨŀƪƻ ǾȅǳȌƛǘƝ ǾȇƧƛƳƪȅ ǳǾŜŘŜƴŞ Ǿ Ϡ 4 odst. 4 Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ 

ōŜȊǇŜőƴƻǎǘƛ. 

¦ǎǘŀƴƻǾŜƴƝ Ϡ п ƻŘǎǘΦ п Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ƘƻǾƻǌƝ ƻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝŎƘΣ ƪǘŜǊł Ƨǎƻǳ 

v ǇƻŘǊƻōƴƻǎǘŜŎƘ ŘŜŦƛƴƻǾłƴŀ Ǿ Ϡ р Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ŀ ŘłƭŜ ǊƻȊǾŜŘŜƴŀ ǾȅƘƭłǑƪƻǳ 

o ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΦ ¢ȊƴΦ ǇƻǾƛƴƴł ƻǎƻōŀ ƧŜ ǇƻǾƛƴƴŀ ǇǌŜŘ ǾȇōŠǊŜƳ ŘƻŘŀǾŀǘŜƭŜ όǇƻǘŀȌƳƻ ǇǌŜŘ 

ǳȊŀǾǌŜƴƝƳ ǎƳƭƻǳǾȅ ǎ ƴƝƳύ ȊǾłȌƛǘ ȊŀǾŜŘŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝ ǇƻŘƭŜ Ϡ р Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ 

ōŜȊǇŜőƴƻǎǘƛ, resp. ǾȅƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ŀ ǇƻȌŀŘŀǾƪȅ ǾȅǇƭȇǾŀƧƝŎƝ Ȋ ǘŠŎƘǘƻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ 

ƻǇŀǘǌŜƴƝ ȊŀőƭŜƴƛǘ Řƻ ǎƳƭƻǳǾȅΦ /ƻƪƻƭƛ ǇƻǾƛƴƴł ƻǎƻōŀ ǇƻȌŀŘǳƧŜ ƴŀŘ ǊłƳŜŎ ǇƻȌŀŘŀǾƪǻ ǾȅǇƭȇǾŀƧƝŎƝŎh 

z ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝ ǇƻŘƭŜ Ϡ р Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ, resp. ǾȅƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ 

ōŜȊǇŜőƴƻǎǘƛ όƴŜƧŘŜ ƧŜƴ ƻ ǇƻȌŀŘŀǾƪȅ Ǿ ƻōƭŀǎǘƛ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ŀƭŜ ƻ ǾǑŜŎƘƴȅ ȊōȅƭŞ ǇƻȌŀŘŀǾƪȅ ƴŀ 

ǇǌŜŘƳŠǘ ǇƻǇǘłǾŀƴŞƘƻ ǇƭƴŠƴƝύΣ ǇƻȌŀŘǳƧŜ ƳƛƳƻ ǊłƳŜŎ Ϡ п ƻŘǎǘΦ 4 Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ŀ ƳǳǎƝ 

ŀǊƎǳƳŜƴǘŀŎƛ ǾŜ ǇǊƻǎǇŠŎƘ ǎǾȇŎƘ ǇƻȌŀŘŀǾƪǻ ȊŀƭƻȌƛǘ ƴŀ ƧƛƴȇŎƘ ǳǎǘŀƴƻǾŜƴƝŎƘ όǘȅǇƛŎƪȅ ƧƛƴȇŎƘ ȊłƪƻƴǻύΦ 

{ǘŀƴŘŀǊŘ ƴŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝƳ ƻǇŀǘǌŜƴƝƳΣ ani ȌłŘƴŞ Ȋ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝ ǇƻŘƭŜ 

Ϡ 5 Ȋłƪƻƴŀ o ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ, resp. ǾȅƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ƴŜǇǊƻǾłŘƝΦ WŜŘƴł ǎŜ 

o ǎƻǳōƻǊ ŘƻǇƻǊǳőŜƴƝ ǇǌŜŘŜǾǑƝƳ ǇǊƻ ƻǎƻōȅ ǎǇŀŘŀƧƝŎƝ ƳƛƳƻ Ǉǻǎƻōƴƻǎǘ Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ. 

hǎƻōȅ ǎǇŀŘŀƧƝŎƝ Řƻ Ǉǻǎƻōƴƻǎǘƛ Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ jsou povinny proǾłŘŠǘ ōŜȊǇŜőƴƻǎǘƴƝ 

ƻǇŀǘǌŜƴƝ ǇƻŘƭŜ Ϡ р Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ, resp. ǾȅƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ. !őƪƻƭƛ ǎŜ 

ǎǘŀƴŘŀǊŘ ƳǻȌŜ ǎ ƴŠƪǘŜǊȇƳƛ ƻōƭŀǎǘƳƛ ǾȅƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ǇǌŜƪǊȇǾŀǘΣ ƴŜƴŀƘǊŀȊǳƧŜ Ƨe, 

ƴŜŘƻǇƭƶǳƧŜΣ ŘŜ ŦŀŎǘƻ ƪ nim ƴŜƳł ȌłŘƴȇ ŦƻǊƳłƭƴƝ ǾȊǘŀƘΦ {ǘŀƴŘŀǊŘ ƧŜ ǘŀƪ Ȋ ǇƻƘƭŜŘǳ błǊƻŘƴƝƘƻ ǵǌŀŘǳ ǇǊƻ 

ƪȅōŜǊƴŜǘƛŎƪƻǳ ŀ ƛƴŦƻǊƳŀőƴƝ ōŜȊǇŜőƴƻǎǘ όŘłƭŜ ƧŜƴ αb¨YL.άύ ǇǌŜŘŜǾǑƝƳ ƳŜǘƻŘƛŎƪȇƳ ƳŀǘŜǊƛłƭŜƳΣ ƪǘŜǊȇƳ ǎŜ 

ƻǎƻōȅ ǎǇŀŘŀƧƝŎƝ Řƻ Ǉǻǎƻōƴƻǎǘƛ Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ƳƻƘƻǳ Ǉǌƛ ǾȇōŠǊǳ ōŜȊǇŜőƴƻǎǘƴƝŎƘ 

ƻǇŀǘǌŜƴƝΣ ƪǘŜǊł ōǳŘƻǳ Ǿ ǎƻǳƭŀŘǳ ǎ ǾȅƘƭłǑƪƻǳ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ȊŀǾłŘŠǘΣ ƛƴǎǇƛǊƻǾŀǘΣ ǊƻȊƘƻŘƴŠ ǾǑŀƪ 

ƴŜƭȊŜ ǘǾǊŘƛǘΣ ȌŜ ǎǇƭƴŠƴƝƳ αǇƻȌŀŘŀǾƪǻά ǎǘŀƴŘŀǊŘǳ ŘƻŎƘłȊƝ ƪŜ ǎǇƭƴŠƴƝ ǇƻȌŀŘŀǾƪǻ ǾȅǇƭȇǾŀƧƝŎƝŎƘ Ȋ Ϡ п ŀ р Ȋłƪƻƴŀ 

ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ a ǾȅƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ. 

bŜƭȊŜ ǾȅƭƻǳőƛǘΣ ȌŜ ƴŀǇǌΦ ƴŠƪǘŜǊȇ ǵǎǘǌŜŘƴƝ ǎǇǊłǾƴƝ ǵǌŀŘ όƴŀǇǌΦ ƳƛƴƛǎǘŜǊǎǘǾƻύ ǎǘŀƴƻǾƝ ǇƻǾƛƴƴŞ ǇƻǳȌƛǘƝ ǎǘŀƴŘŀǊŘǳ 

ǇǊƻ ǎǾŞ ǇƻŘǌƝȊŜƴŞ ƻǊƎŀƴƛȊŀŎŜΦ ± ǘŀƪƻǾŞƳ ǇǌƝǇŀŘŠ ς ǇƻƪǳŘ ōǳŘŜ ǇƻŘǌƝȊŜƴł ƻǊƎŀƴƛȊŀŎŜ ǎƻǳőŀǎƴŠ ǇƻǾƛƴƴƻǳ 

osobou podle Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ς ōǳŘŜ ƴŜȊōȅǘƴŞ ŘƻŘǊȌŜǘ ǇƻȌŀŘŀǾƪȅ Ƨŀƪ ǎǘŀƴŘŀǊŘǳ 

όǇƻǾƛƴƴƻǎǘ ǎǘŀƴƻǾŜƴł ƴŀŘǌƝȊŜƴƻǳ ƻǊƎŀƴƛȊŀŎƝύΣ ǘŀƪ ǾȅƘƭłǑƪȅ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ όǇƻǾƛƴƴƻǎǘ ǎǘŀƴƻǾŜƴł 

ȊłƪƻƴŜƳύΦ 

/ƻ ǎŜ ǘȇőŜ ȊƻƘƭŜŘƴŠƴƝ ǎǘŀƴŘŀǊŘǳ Ǿ ǇǊƻŎŜǎǳ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪ Ǿ ǊŜȌƛƳǳ Ȋłƪƻƴŀ ő. 134/2016 Sb., 

o ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪ όŘłƭŜ ƧŜƴ αȊłƪƻƴ ƻ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪά), ŘǊǳƘł ǾŠǘŀ Ϡ п ƻŘǎǘΦ п Ȋłƪƻƴŀ 

ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ǎŜ ǇǊƻ ǘŜƴǘƻ ǇǌƝǇŀŘ ƴŜǳǇƭŀǘƴƝΣ ŀ ǘƻ ǇǊłǾŠ Ȋ ŘǻǾƻŘǳΣ ȌŜ ǎǘŀƴŘŀǊŘ ƴŜƴƝ 

ōŜȊǇŜőƴƻǎǘƴƝƳ ƻǇŀǘǌŜƴƝƳΣ ƻ ƪǘŜǊŞƳ Ϡ п ƻŘǎǘΦ 4 Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ƘƻǾƻǌƝΦ ±ŜǑƪŜǊŞ 

ǇƻȌŀŘŀǾƪȅ ȊŀƭƻȌŜƴŞ ƴŀ ǎǘŀƴŘŀǊŘǳ ǘŀƪ ōǳŘŜ ȊŀŘŀǾŀǘŜƭ ǇƻǾƛƴŜƴ ƻŘǻǾƻŘƴƛǘ ǘŀƪΣ ŀōȅ Řƻǎǘłƭ Ϡ ос ƻŘǎǘΦ м Ȋłƪƻƴŀ 

ƻ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪΣ ǘŜŘȅ ŀōȅ ǇǊƻƪłȊŀƭΣ ȌŜ ȊŀŘłǾŀŎƝ ǇƻŘƳƝƴƪȅ ƴŜƧǎƻǳ ǎǘŀƴƻǾŜƴȅ ǘŀƪΣ ŀōȅ ǳǊőƛǘȇƳ 
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ŘƻŘŀǾŀǘŜƭǻƳ ōŜȊŘǻǾƻŘƴŠ ǇǌƝƳƻ ƴŜōƻ ƴŜǇǌƝƳƻ ȊŀǊǳőƻǾŀƭȅ ƪƻƴƪǳǊŜƴőƴƝ ǾȇƘƻŘǳ ƴŜōƻ ǾȅǘǾłǌŜƭȅ ōŜȊŘǻǾƻŘƴŞ 

ǇǌŜƪłȌƪȅ ƘƻǎǇƻŘłǌǎƪŞ ǎƻǳǘŠȌŜΦ ±ȇƘƻŘƴŠƧǑƝ ǇƻȊƛŎƛ ōȅ ƳŠƭƛ ȊŀŘŀǾŀǘŜƭŞ Ǿ ǇǌƝǇŀŘŠΣ ȌŜ ōȅ ƧŜƧƛŎƘ ƴŀŘǌƝȊŜƴł 

organizace stanoǾƛƭŀ ǇƻǾƛƴƴŞ ǇƻǳȌƛǘƝ ǎǘŀƴŘŀǊŘǳ όǘȊƴΦ ȊŀŘŀǾŀǘŜƭ ōȅ ƴŜƳŠƭ ƴŀ ǾȇōŠǊΣ ȊŘŀ ǇƻȌŀŘŀǾƪȅ ǎǘŀƴŘŀǊŘǳ 

ŀǇƭƛƪǳƧŜ őƛ ƴƛƪƻƭƛΣ ŀ ƴŜōȅƭƻ ōȅ ǘŜŘȅ ƳƻȌƴŞ ƘƻǾƻǌƛǘ ƻ ōŜȊŘǻǾƻŘƴŞƳ ƻƳŜȊƻǾłƴƝ ƘƻǎǇƻŘłǌǎƪŞ ǎƻǳǘŠȌŜύΦ 

Bez ǎǘŀƴƻǾŜƴƝ ǇƻǾƛƴƴŞƘƻ ǇƻǳȌƛǘƝ ǎǘŀƴŘŀǊŘǳ ǎŜ ǾǑŀƪ ƧŜŘƴł ǇƻǳȊŜ ƻ ǎƻǳōƻǊ ŘƻǇƻǊǳőŜƴƝΣ ƧŜƧƛŎƘȌ ƻŘǻǾƻŘƴŠƴƻǎǘ 

ƳǳǎƝ Ǿ ƪŀȌŘŞƳ ƪƻƴƪǊŞǘƴƝƳ ǇǌƝǇŀŘŠ ȊŀŘŀǾŀǘŜƭ ǎłƳ ǇǊƻƪłȊŀǘΦ 

/ƻ ǎŜ ǘȇőŜ ǇƻǳȌƛǘƝ ǾȇƧƛƳŜƪ ǇƻŘƭŜ Ϡ нф Ȋłƪƻƴŀ ƻ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪΣ ȊŀŘŀǾŀǘŜƭ ƧŜ Ǉǌƛ ƧŜƧƛŎƘ ŀǇƭƛƪŀŎƛ 

ǾȌŘȅ ǇƻǾƛƴŜƴ ǇǊƻƪłȊŀǘΣ ȌŜ ǎǇƭƶǳƧŜ ǾǑŜŎƘƴȅ ȊłƪƻƴƴŞ ǇǌŜŘǇƻƪƭŀŘȅ ǇǊƻ ƧŜƧƛŎƘ ǇƻǳȌƛǘƝΦ 

tƻŘƭŜ Ϡ нф ǇƝǎƳΦ ŀύ Ȋłƪƻƴŀ ƻ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪ ȊŀŘŀǾŀǘŜƭ ƴŜƴƝ ǇƻǾƛƴŜƴ ȊŀŘŀǘ ǾŜǌŜƧƴƻǳ ȊŀƪłȊƪǳ 

v ȊŀŘłǾŀŎƝƳ ǌƝȊŜƴƝΣ ǇƻƪǳŘ ōȅ ǇǊƻǾŜŘŜƴƝ ȊŀŘłǾŀŎƝƘƻ ǌƝȊŜƴƝ ƻƘǊƻȊƛƭƻ ƻŎƘǊŀƴǳ ȊłƪƭŀŘƴƝŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ȊłƧƳǻ 

2ŜǎƪŞ ǊŜǇǳōƭƛƪȅ ŀ ǎƻǳőŀǎƴŠ ƴŜƭȊŜ ǳőƛƴƛǘ ǘŀƪƻǾŞ ƻǇŀǘǌŜƴƝΣ ƪǘŜǊŞ ōȅ ǇǊƻǾŜŘŜƴƝ ȊŀŘłǾŀŎƝƘƻ ǌƝȊŜƴƝ ǳƳƻȌƶƻǾŀƭƻΦ 

{ǘŀƴŘŀǊŘ ƴŜƳł ŎƘŀǊŀƪǘŜǊ ȊłƪƻƴƴŞƘƻ ŀƴƛ ǇƻŘȊłƪƻƴƴŞƘƻ ǇǌŜŘǇƛǎǳΣ Ȋ ǇƻƘƭŜŘǳ b¨YL. ƧŘŜ ƻ ǇƻǳƘȇ ǎƻǳōƻǊ 

ŘƻǇƻǊǳőŜƴƝΣ ƧŜƧƛŎƘȌ ƴŜŘƻŘǊȌŜƴƝ ƴŜƴƝ ǎŀƴƪŎƛƻƴƻǾłƴƻΦ L ǇƻƪǳŘ ōȅ ƴŠƧŀƪȇ ŎŜƴǘǊłƭƴƝ ƻǊƎłƴ ǎǘŀƴƻǾƛƭ ǇƻǾƛƴƴƻǳ 

ŀǇƭƛƪŀŎƛ ǎǘŀƴŘŀǊŘǳ ǇǊƻ ǎǾŞ ǇƻŘǌƝȊŜƴŞ ƻǊƎŀƴƛȊŀŎŜΣ ƴŜǎǇƭƴŠƴƝ ǘŞǘƻ ǇƻǾƛƴƴƻǎǘƛ ōȅ ƳŠƭƻ ǎǇƝǑŜ ŦƛƴŀƴőƴƝ 

a ƻǊƎŀƴƛȊŀőƴƝ ŘǻǎƭŜŘƪȅΦ {ǘŀƴŘŀǊŘ ōǳŘŜ ƴŀŘǘƻ ǾŜǌŜƧƴȇΣ ǘȊƴΦ ƪŀȌŘȇ ǎƛ ōǳŘŜ ƳƻŎƛ ǳŘŠƭŀǘ Ƨŀǎƴƻǳ ǇǌŜŘǎǘŀǾǳ ƻ ǘƻƳΣ 

Ƨŀƪ ǾȅǇŀŘł ȊŀōŜȊǇŜőŜƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝ ǾŜ ǾŜǌŜƧƴŞ ǎŦŞǌŜΦ {ǘŀƴŘŀǊŘ ƻōŜŎƴŠ ƴŜȊŀǾŀȊǳƧŜ ƻǎƻōȅ ǎǇŀŘŀƧƝŎƝ Řƻ 

regulace Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ƴŜōǳŘŜ ƳƝǘ ǘŜŘȅ ŘƻǇŀŘ ƴŀ ǎƪǳǘŜőƴŠ ƪǊƛǘƛŎƪŞ ǎȅǎǘŞƳȅ ȊŀƧƛǑǙǳƧƝŎƝ 

ȊłƪƭŀŘƴƝ ōŜȊǇŜőƴƻǎǘƴƝ ȊłƧƳȅ 2ŜǎƪŞ ǊŜǇǳōƭƛƪȅΦ 

tƻŘƭŜ Ϡ нф ǇƝǎƳΦ Ŏύ Ȋłƪƻƴ ƻ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪ ȊŀŘŀǾŀǘŜƭ ƴŜƴƝ ǇƻǾƛƴŜƴ ȊŀŘŀǘ ǾŜǌŜƧƴƻǳ ȊŀƪłȊƪǳ 

v ȊŀŘłǾŀŎƝƳ ǌƝȊŜƴƝΣ ƧŘŜ-ƭƛ ƻ ȊŀŘłǾłƴƝ ƴŜōƻ ǇƭƴŠƴƝ ǾŜǌŜƧƴŞ ȊŀƪłȊƪȅ Ǿ ǊłƳŎƛ ȊǾƭłǑǘƴƝŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝ 

ǎǘŀƴƻǾŜƴȇch ƧƛƴȇƳƛ ǇǊłǾƴƝƳƛ ǇǌŜŘǇƛǎȅ ŀ ǎƻǳőŀǎƴŠ ƴŜƭȊŜ ǳőƛƴƛǘ ǘŀƪƻǾŞ ƻǇŀǘǌŜƴƝΣ ƪǘŜǊŞ ōȅ ǇǊƻǾŜŘŜƴƝ 

ȊŀŘłǾŀŎƝƘƻ ǌƝȊŜƴƝ ǳƳƻȌƶƻǾŀƭƻΦ ½ǾƭłǑǘƴƝƳƛ ōŜȊǇŜőƴƻǎǘƴƝƳƛ ƻǇŀǘǌŜƴƝƳƛ ƧŜ Ǿ ƻōƭŀǎǘƛ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ 

ƴǳǘƴƻ ǊƻȊǳƳŠǘ ƻǇŀǘǌŜƴƝ ǇƻŘƭŜ Ϡ мм Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ǇǌƝǇΦ ƻǇŀǘǌŜƴƝ ǇǌƛƧŀǘł Ǿ ǎƻǳǾƛǎƭƻǎǘƛ 

s ǾȅƘƭłǑŜƴƝƳ ǎǘŀǾǳ ƪȅōŜǊƴŜǘƛŎƪŞƘƻ ƴŜōŜȊǇŜőƝ ǇƻŘƭŜ Ϡ нм Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ. Toto 

ǳǎǘŀƴƻǾŜƴƝ Ȋ ǇǊƛƴŎƛǇǳ ƳƝǌƝ ƴŀ ƳƛƳƻǌłŘƴŞ ǎƛǘǳŀŎŜ όǘƧΦ ƴŀ ǎƛǘǳŀŎŜΣ ƪǘŜǊŞ Ƨǎƻǳ ǾȅƘƭŀǑƻǾłƴȅ ǾŜ ǎǇŜŎƛŦƛŎƪȇŎƘ 

ǇǌƝǇŀŘŜŎƘ ŀ Ƨǎƻǳ ƴŜƻōǾȅƪƭŞύΣ ǎŜ ƪǘŜǊȇƳƛ ǎŜ ȊŀŘŀǾŀǘŜƭ ǎǘŀƴŘŀǊŘƴŠ Ǿ ǊłƳŎƛ ǎǾŞ ǇǊŀȄŜ ƴŜǎŜǘƪłǾł όƴŀ ōŠȌƴŞ ōłȊƛύ 

ŀ ƴŜƳǻȌŜ ƧƛƳ ǘŀƪ ǇǌƛȊǇǻǎƻōƛǘ ǎǾƻǳ őƛƴƴƻǎǘ όŀ Ǿ ƴłǾŀȊƴƻǎǘƛ ƴŀ ǘƻ ƛ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪύΦ {ǘŀƴŘŀǊŘƴƝ 

ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ǇƻŘƭŜ Ϡ р Ȋłƪƻƴŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ Ƨǎƻǳ ǇǊƻ ŀǇƭƛƪŀŎƛ ǘŞǘƻ ǾȇƧƛƳƪȅ Ƴłƭƻ 

αȊǾƭłǑǘƴƝάΤ ƧŘŜ ƻ ǎǘŀƴŘŀǊŘƴƝ ǇƻȌŀŘŀǾƪȅΣ ƪǘŜǊŞ Ƨǎƻǳ ƴŜǊƻȊƭǳőƴŠ ǎǇƧŀǘȅ ǎ őƛƴƴƻǎǘƝ ǇƻǾƛƴƴŞ ƻǎƻōȅ ŀ ƴŀ ƧŜƧƛŎƘȌ 

ȊŀǾŜŘŜƴƝ Ƴł ǇƻǾƛƴƴł ƻǎƻōŀ ŘƻǎǘŀǘŜƪ őŀǎǳ όǾőŜǘƴŠ ǾȇōŠǊǳ ǊŜŀƭƛȊłǘƻǊǻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝ Ǿ ȊŀŘłǾŀŎƝƳ 

ǌƝȊŜƴƝύΦ 

tǊƻ ƻōŠ ǾȇƧƛƳƪȅ Ǉŀƪ ǇƭŀǘƝΣ ȌŜ ǎƻǳőŀǎƴŠ ƴŜƭȊŜ ǳőƛƴƛǘ ǘŀƪƻǾŞ ƻǇŀǘǌŜƴƝΣ ƪǘŜǊŞ ōȅ ǇǊƻǾŜŘŜƴƝ ȊŀŘłǾŀŎƝƘƻ ǌƝȊŜƴƝ 

ǳƳƻȌƶƻǾŀƭƻ όǎǊƻǾΦ ȊŜƧƳΦ Ϡ ос ƻŘǎǘΦ уΣ Ϡ фс ƻŘǎǘΦ н ŀ Ϡ нму ƻŘǎǘΦ о Ȋłƪƻƴŀ ƻ ȊŀŘłǾłƴƝ ǾŜǌŜƧƴȇŎƘ ȊŀƪłȊŜƪ). 

1.5 ²ŜōƻǾŞ ǎǘǊłƴƪȅ b¨YL. 

²ŜōƻǾŞ ǎǘǊłƴƪȅ b¨YL. ƳƻƘƻǳ ǊƻǾƴŠȌ ǎƭƻǳȌƛǘ Ƨŀƪƻ ȊŘǊƻƧ ƛƴŦƻǊƳŀŎƝ ƻ ǇǊƻōƭŜƳŀǘƛŎŜ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΦ 

[ȊŜ ƧŜ ƴŀƭŞȊǘ ǇƻŘ ǘƝƳǘƻ ƻŘƪŀȊŜƳΥ https://www.nukib.cz/. 

https://www.nukib.cz/
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b¨YL. ǇǊŀǾƛŘŜƭƴŠ ǾȅŘłǾł ǇƻŘǇǻǊƴŞ ƳŀǘŜǊƛłƭȅΣ ƪǘŜǊŞ Ƨǎƻǳ ǇǊƛƳłǊƴŠ ȊŀƳŠǌŜƴȅ ƴŀ ǇƻǘǌŜōȅ ǇƻǾƛƴƴȇŎƘ ƻǎƻōΣ 

ale lze z nich vycƘłȊŜǘ Ǿ ǊłƳŎƛ ǌŜǑŜƴƝ ƧŜŘƴƻǘƭƛǾȇŎƘ ƻōƭŀǎǘƝ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΦ ¢ȅǘƻ ƳŀǘŜǊƛłƭȅ Ƨǎƻǳ ǘŀƪŞ 

ŘƻǎǘǳǇƴŞ ƴŀ ǿŜōƻǾȇŎƘ ǎǘǊłƴƪłŎƘ b¨YL.. 

V ƴŜǇƻǎƭŜŘƴƝ ǌŀŘŠ Ƨǎƻǳ ŘǻƭŜȌƛǘȇƳ ȊŘǊƻƧŜƳ ǘŀƪŞ ƛƴŦƻǊƳŀŎŜ ƻ ŀƪǘǳłƭƴƝŎƘ ƘǊƻȊōłŎƘ nebo dƻǇƻǊǳőŜƴƝ ǾȅŘłǾŀƴł 

±ƭłŘƴƝƳ /9w¢Σ ƻōƻƧƝ doǎǘǳǇƴŞ ǘŀƪǘŞȌ ƴŀ ǿŜōƻǾȇŎƘ ǎǘǊłƴƪłŎƘ b¨YL.Φ 

1.6 Kontakt 

V ǇǌƝǇŀŘŠ ŘƻǘŀȊǻ ǎŜ ǇǊƻǎƝƳ ƻōǊŀŎŜƧǘŜ ƴŀ ǎŜƪǊŜǘŀǊƛłǘ odboru regulace b¨YL.Υ 

błǊƻŘƴƝ ǵǌŀŘ ǇǊƻ ƪȅōŜǊƴŜǘƛŎƪƻǳ ŀ ƛƴŦƻǊƳŀőƴƝ ōŜȊǇŜőƴƻǎǘ 

aǳőŜŘƴƛŎƪł ммнрκом 

616 00 Brno ς ¿ŀōƻǾǌŜǎƪȅ 

Tel.: +420 541 110 560 

E-mail: regulace@nukib.cz 
 

¦ǇƻȊƻǊƴŠƴƝΥ 

¢Ŝƴǘƻ ŘƻƪǳƳŜƴǘ ǎƭƻǳȌƝ Ƨŀƪƻ ǇƻŘǇǻǊƴŞ ǾƻŘƝǘƪƻΣ ƴŜƴŀƘǊŀȊǳƧŜ ȌłŘƴȇ ȊŜ Ȋłƪƻƴǻ ŀƴƛ ǇǊƻǾłŘŠŎƝŎƘ ǇǊłǾƴƝŎƘ 

ǇǌŜŘǇƛǎǻΦ tǊłǾƻ ȊƳŠƴȅ ǘƻƘƻǘƻ ŘƻƪǳƳŜƴǘǳ ǾȅƘǊŀȊŜƴƻΦ 

mailto:nckb@nukib.cz
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2 {ƻǳǾƛǎŜƧƝŎƝ ƭegislativa, standardy a normy 

tǌƛ ǇǌƝǇǊŀǾŠ tohoto ōŜȊǇŜőƴƻǎǘƴƝƘƻ ǎǘŀƴŘŀǊŘǳ ǇǊƻ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ōȅƭȅ ǊŜŦƭŜƪǘƻǾłƴȅ Ƨŀƪ ƭŜƎƛǎƭŀǘƛǾƴƝ normy, 

jako je Ȋłƪƻƴ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΣ ǾȅƘƭłǑƪŀ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ, tak ƴŠƪǘŜǊŞ z ƳŜȊƛƴłǊƻŘƴŠ 

ǳȊƴłǾŀƴȇŎƘ ƴƻǊŜƳΣ ƴŀ ƪǘŜǊȇŎƘ ǘŜƴǘƻ ǎǘŀƴŘŀǊŘ ǎǘƻƧƝΦ 

Legislativa 

¶ ½łƪƻƴ őΦ мумκнлмп {ōΦΣ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ 

¶ ±ȅƘƭłǑƪŀ унκнлму {ōΦΣ ƻ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ 

¶ ½łƪƻƴ őΦ ммлκнлмф {ōΦΣ ƻ ȊǇǊŀŎƻǾłƴƝ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ 

¶ bŀǌƝȊŜƴƝ 9ǾǊƻǇǎƪŞƘƻ ǇŀǊƭŀƳŜƴǘǳ ŀ wŀŘȅ ό9¦ύ нлмсκстф ȊŜ ŘƴŜ нтΦ Řǳōƴŀ нлмс ƻ ƻŎƘǊŀƴŠ ŦȅȊƛŎƪȇŎƘ 

ƻǎƻō Ǿ ǎƻǳǾƛǎƭƻǎǘƛ ǎŜ ȊǇǊŀŎƻǾłƴƝƳ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ ŀ ƻ ǾƻƭƴŞƳ ǇƻƘȅōǳ ǘŠŎƘǘƻ ǵŘŀƧǻ ŀ ƻ ȊǊǳǑŜƴƝ 

ǎƳŠǊƴƛŎŜ фрκпсκ9{ όOōŜŎƴŞ ƴŀǌƝȊŜƴƝ ƻ ƻŎƘǊŀƴŠ ƻǎƻōƴƝŎƘ ǵŘŀƧǻύ 

Standardy/normy1 

¶ 2{b L{hκL9/ нтллм 

¶ ISO/IEC 27017 

¶ ISO/IEC 27018 

¶ ISO/IEC 27701 (PIMS) 

¶ SOC 1 Type 2, SOC 2 Type 2 

¶ TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance τ Version 1.0 

                                                      

1 V ŀƪǘǳłƭƴƝŎƘ ǾŜǊȊƝŎƘ ŘƭŜ Řŀǘŀ ǾȅŘłƴƝ ŘƻƪǳƳŜƴǘǳΦ 
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3 Architektura ǌŜǑŜƴƝ 

±ƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳȅ ƳƻƘƻǳ ōȇǘ ǇǊƻǾƻȊƻǾłƴȅ ǊǻȊƴȇƳƛ ȊǇǻǎƻōȅΦ /ƝƭŜƳ ǘŞǘƻ ƪŀǇƛǘƻƭȅ ƧŜ objasnit ǘǌƛ ǘȅǇȅ 

architektur a pǊƻ ƪŀȌŘƻǳ Ȋ ƴƛŎƘ ŘŜŦƛƴƻǾŀǘ ƧŜƧƝ ǾȇƘƻŘȅ ŀ ƴŜǾȇƘƻŘȅΦ ±ȇōŠǊ ŀǊŎƘƛǘŜƪǘǳǊȅ Ǉŀƪ ŘŜŦƛƴǳƧŜ ǇǌƝǇŀŘƴŞ 

ǘŜŎƘƴƛŎƪŞ ƴŜōƻ ƻǊƎŀƴƛȊŀőƴƝ ǇƻȌŀŘŀǾƪȅΣ ǎŜ ƪǘŜǊȇƳƛ ǎŜ organizace ǾȅǳȌƝǾŀƧƝŎƝ ȊǾƻƭŜƴȇ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ 

ƳǳǎƝ ǾȅǇƻǌłŘŀǘΦ ±ȅōǊŀƴŞ ǘǌƛ architektury poƪǊȇǾŀƧƝ ǾǑŜŎƘƴȅ ƳŀƧƻǊƛǘƴŠ ǇƻǳȌƝǾŀƴŞ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳȅ 

ƴŀ ǘǊƘǳΦ YƻƴƪǊŞǘƴŠ ƧŘŜ ƻ ǇƭƴŠ ŎƭƻǳŘƻǾł ǌŜǑŜƴƝΣ ǌŜǑŜƴƝ ǇƭƴŠ ƻƴ-ǇǊŜƳƛǎŜ όǇǊƻǾƻȊƻǾŀƴł ǾƭŀǎǘƴƝƳƛ ǇǊƻǎǘǌŜŘƪȅ 

a ƭƛŘǎƪȇƳƛ ȊŘǊƻƧƛύ nebo ƘȅōǊƛŘƴƝ ǌŜǑŜƴƝΣ ƪǘŜǊŞ ƪƻƳōƛƴǳƧŜ ƻōŠ ǇǌŜŘŎƘƻȊƝΦ 

3.1 /ƭƻǳŘƻǾŞ ǌŜǑŜƴƝ 

/ƭƻǳŘ Řƻ ǾŜƭƪŞ ƳƝǊȅ ǌŜǑƝ ƪŀǇŀŎƛǘƴƝ, ǾȇƪƻƴƴƻǎǘƴƝ ǇǊƻōƭŞƳȅ ŀ ǇƻǘǌŜōȅ ŦƭŜȄƛōƛƭƛǘȅ. WŘŜ ƻ ŀǊŎƘƛǘŜƪǘǳǊǳΣ ǾŜ ƪǘŜǊŞ ƧŜ 

ǎƭǳȌōŀ ǇǊƻǾƻȊƻǾłƴŀ ŜȄǘŜǊƴƝƳ ŘƻŘŀǾŀǘŜƭŜƳ ς dodavatelem ǾŜǌŜƧƴȇŎƘ ŎƭƻǳŘƻǾȇŎƘ ǎƭǳȌŜōΦ 

 
hōǊłȊŜƪ őΦ 1 /ƭƻǳŘƻǾŞ ǌŜǑŜƴƝ 

S ƻƘƭŜŘŜƳ ƴŀ ōŜȊǇŜőƴƻǎǘ Ƴł ŎƭƻǳŘƻǾŞ ǌŜǑŜƴƝ ƴłǎƭŜŘǳƧƝŎƝ ǾȇƘƻŘȅΥ 

¶ WŜŘƴƻŘǳŎƘŞ ƻǾƭłŘłƴƝ ŀ ǊȅŎƘƭł ƛƴǘŜƎǊŀŎŜ ƴƻǾȇŎƘ ǎƭǳȌŜōΦ 

¶ WŜŘƴƻŘǳŎƘł ƛƴǘŜƎǊŀŎŜ ǊǻȊƴȇŎƘ ƪƻƴŎƻǾȇŎƘ ƳƻōƛƭƴƝŎƘ ȊŀǌƝȊŜƴƝΦ 

¶ {ƭǳȌōy jsou ǇƻŘ ǘǊǾŀƭȇƳ ŘƻƘƭŜŘŜƳ ŀ ƻǇǊŀǾȅ ŀ ǌŜǑŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǇǊƻōƭŞƳǻ ǎŜ ƻŘŜƘǊłǾŀƧƝ 

ƳƴƻƘŜƳ ǊȅŎƘƭŜƧƛ ƴŜȌ ǳ ƻƴ-ǇǊŜƳƛǎŜ ǌŜǑŜƴƝ. 

¶ LƴŦǊŀǎǘǊǳƪǘǳǊŀ ŀ ǇǊƻǇƻƧŜƴƝ ǊŜƎƛƻƴłƭƴƝŎƘ ŘŀǘƻǾȇŎƘ ŎŜƴǘŜǊ ŎƭƻǳŘƻǾȇŎƘ dodavatelǻ ƧŜ ƴŀ ǾȅǑǑƝ ǵǊƻǾƴƛ 

(vybavenost, kapacita, ōŜȊǇŜőƴƻǎǘ atd.) ƴŜȌ ƧŜ ǘƻƳǳ ǳ ƭƻƪłƭƴƝŎƘ ŘŀǘƻǾȇŎƘ ŎŜƴǘŜǊ. 

¶ /ƭƻǳŘƻǾŞ ǎƭǳȌōȅ ƳŀƧƝ oproti on-ǇǊŜƳƛǎŜ ǌŜǑŜƴƝ ǾȅǑǑƝ ŘƻǎǘǳǇƴƻǎǘ ƻŘƪǳŘƪƻƭƛǾ Ǉƻ ǎǾŠǘŠ ŘƝƪȅ 

ǇǊƻǇƻƧŜƴƻǎǘƛ ǊŜƎƛƻƴłƭƴƝŎƘ ŘŀǘƻǾȇŎƘ ŎŜƴǘŜǊ ŀ ǘŜŎƘƴƻƭƻƎƛƝƳ Ƨŀƪƻ ƴŀǇǌΦ /5b ŀǇƻŘΦ 

¶ /ƭƻǳŘƻǾŞ ǎƭǳȌōȅ ŘƻƪłȌƝ Ǉƻǎƪȅǘƴƻǳǘ ǾȅǑǑƝ ǎǇƻƭŜƘƭƛǾƻǎǘ ό{[!ύ Ȋŀ ǇƻŘǎǘŀǘƴŠ ƴƛȌǑƝŎƘ ŦƛƴŀƴőƴƝŎƘ ƴłƪƭŀŘǻ 

ƴŜȌ ƻƴ-ǇǊŜƳƛǎŜ ǌŜǑŜƴƝ. 

¶ 5ŀǘƻǾł ŎŜƴǘǊŀ ŎƭƻǳŘƻǾȇŎƘ dodavatelǻ Ƨǎƻǳ ŎŜǊǘƛŦƛƪƻǾłƴŀ ŀ ǇǊŀǾƛŘŜƭƴŠ ŀǳŘƛǘƻǾłƴŀ. 
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bŜǾȇƘƻŘŀƳƛ ŎƭƻǳŘƻǾŞ ŀǊŎƘƛǘŜƪǘǳǊȅ ƧǎƻǳΥ 

¶ {ƭƻȌƛǘŠƧǑƝ diagnostika ς ƳŜȊƛ ƪƭƛŜƴǘȅ ŀ ǎƭǳȌōƻǳ ƭŜȌƝ ǊǻȊƴŞ ǎƝǘŠΦ 5ŞƭŜ ǘǊǾłΣ ƴŜȌ ǎŜ ǇƻŘŀǌƝ ȊƧƛǎǘƛǘΣ ȊŘŀ 

je ǇǊƻōƭŞƳ Ǿ ŎƭƻǳŘƻǾŞ ǎƭǳȌōŠ ƴŜōƻ Ǉƻ ŎŜǎǘŠΦ ± ƴŠƪǘŜǊȇŎƘ ǇǌƝǇŀŘŜŎƘ ƭȊŜ ǌŜǑƛǘ ŘŜŘƛƪƻǾŀƴȇƳ ǇǌƛǇƻƧŜƴƝƳ 

ƳŜȊƛ ƪƭƛŜƴǘŜƳ ŀ ŘŀǘƻǾȇƳ ŎŜƴǘǊŜƳ. tǌƛ komunikaci ǳȌƛǾŀǘŜƭǻ ǇǌƛǇƻƧŜƴȇŎƘ ǇǌŜǎ ǾŜǌŜƧƴȇ ƛƴǘŜǊƴŜǘ 

z ƳƻōƛƭƴƝŎƘ ȊŀǌƝȊŜƴƝ ƧŜ otłȊƪŀ ƪǾŀƭƛǘȅ ƛƴǘŜǊƴŜǘƻǾŞƘƻ ǇǌƛǇƻƧŜƴƝ όISP) ƛŘŜƴǘƛŎƪł ǇǊƻ ǾǑŜŎƘƴȅ ŀǊŎƘƛǘŜƪǘǳǊȅ 

a on-ǇǊŜƳƛǎ ƴŜōƻ ƘȅōǊƛŘƴƝ ǾŀǊƛŀƴǘŀ ǇƻȌŀŘŀǾŜƪ ƴŀ ƪǾŀƭƛǘǳ ƛƴǘŜǊƴŜǘƻǾŞƘƻ ǇǌƛǇƻƧŜƴƝ ƴŜeliminuje. 

tƻǘǌŜba kvality a diagnostiky ƧŜ ǳ ǾǑŜŎƘ ŀǊŎƘitektur identickł. 

¶ ZłǊǳƪȅ ŀ ǇƻŘƳƝƴƪȅ provozu Ƨǎƻǳ Řłƴȅ ƧŜŘƴƻǘƴŠ ǇǊƻ ǾǑŜŎƘƴȅ ǳȌƛǾŀǘŜƭŜ. U ǎƭǳȌŜō ǾŜǌŜƧƴŞƘƻ ŎƭƻǳŘǳ je 

ƴŜƭȊŜ ƛƴŘƛǾƛŘǳłƭƴŠ ǳȊǇǻǎƻōƛǘΦ 

¶ aǻȌŜ ŜȄƛǎǘƻǾŀǘ ƧŀȊȅƪƻǾł ōŀǊƛŞǊŀ Ǉǌƛ ƪƻƳǳƴƛƪŀŎƛ ǎ ǘŜŎƘƴƛŎƪƻǳ ǇƻŘǇƻǊƻǳΦ ½łǾƛǎƝ ƴŀ ǵǊƻǾƴƛ ǘŜŎƘƴƛŎƪŞ 

podpory, jakou dodavatel ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎƭǳȌōȅ ƴŀōƝȊƝ. 

¶ ±ȅǑǑƝ pƻȌŀŘavky na kapacitu ǇǌipojŜƴƝ organizace do internetu z ŘǻǾƻŘǳ ƪƻƳǳƴƛƪŀŎŜ ǇǌŜǎ ŎƭƻǳŘƻǾŞ 

ǎƭǳȌōȅ. WŜǎǘƭƛȌŜ ōǳŘŜ ǾŠǘǑƛƴŀ ǳȌƛǾŀǘŜƭǻ ƪƻƴŦŜǊŜƴŎŜ ǾŜ ǾƴƛǘǌƴƝ ǎƝǘƛΣ ƻƴ-ǇǊŜƳƛǎŜ ƴŜōƻ ƘȅōǊƛŘƴƝ ǌŜǑŜƴƝ 

ǎƴƛȌǳƧŜ ƴłǊƻƪȅ ƴŀ ǇǌƛǇƻƧŜƴƝ Řƻ internetu. V ǇǌƝǇŀŘŠ ǇǌƛǇƻƧŜƴƝ ǳȌƛǾŀǘŜƭǻ ƳƛƳƻ ǾƴƛǘǌƴƝ ǎƝǘŠ ƴŜƴƝ kapacita 

ǇǌƛǇƻƧŜƴƝ ƻǊƎŀƴƛȊŀŎŜ ǊƻȊƘƻŘǳƧƝŎƝ. 

3.2 On-premise ǌŜǑŜƴƝ  

On-ǇǊŜƳƛǎŜ ŀǊŎƘƛǘŜƪǘǳǊŀ ƧŜ ƻǇǘƛƳŀƭƛȊƻǾłƴŀ ǇǊƻ ƭƻƪłƭƴƝ ǳȌƛǾŀǘŜƭŜΦ ±ȊŘłƭŜƴƝ ǳȌƛǾŀǘŜƭŞ ǎŜ ǇǌƛǇƻƧǳƧƝ ŦƻǊƳƻǳ 

ōŜȊǇŜőƴŞƘƻ ǇǌƛǇƻƧŜƴƝ ς VPN nebo tzv. Edge prvku ƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳΦ  

 
hōǊłȊŜƪ őΦ 2 On-ǇǊŜƳƛǎŜ ǌŜǑŜƴƝ 

±ȇƘƻŘŀƳƛ ƻƴ-ǇǊŜƳƛǎŜ ǌŜǑŜƴƝ ƧǎƻǳΥ 

¶ {ǇǊłǾŀ ǇƻŘ ƪƻƴǘǊƻƭƻǳ organizace. 

¶ .ŜȊǇŜőƴƻǎǘƴƝ politiky pod kontrolou organizace. 

bŜǾȇƘƻŘȅ on-premise ǌŜǑŜƴƝ ƧǎƻǳΥ 

¶ WŜǎǘƭƛȌŜ ƧŜ ǾƝŎŜ ǳȌƛǾŀǘŜƭǻ mimo organizaci όǇǊłŎŜ Ȋ domova, ǳȌƛǾŀǘŜƭŞ z ƧƛƴȇŎƘ ŦƛǊŜƳύΣ ƻōƧŜǾƝ 

se ǇǊƻōƭŞƳȅ ǎ ƪŀǇŀŎƛǘƻǳ ǇǌƛǇƻƧŜƴƝΦ ¨ȊƪȇƳ ƳƝǎǘŜƳ ƧŜ ±tb ƪƻƴŎŜƴǘǊłǘƻǊ ƴŜōƻ 9ŘƎŜ ǇǊǾŜƪ ƛ ƪŀǇŀŎƛǘŀ 

ǇǌƝǇƻƧƪȅ Řƻ ƛƴǘŜǊƴŜǘǳΦ hƴ-ǇǊŜƳƛǎŜ ŀǊŎƘƛǘŜƪǘǳǊŀ ǘŀƪŞ ƳǻȌŜ ƳƝǘ ǇǊƻōƭŞƳȅ ǎŜ ǑƪłƭƻǾłƴƝƳ 

ς je ǇǌƛǇǊŀǾŜƴŀ ƴŀ ƻŘƘŀŘƴǳǘƻǳ ƪŀǇŀŎƛǘǳ ŀ ƳǻȌŜ ōȇǘ ǇǊƻōƭŞƳ ǇǊǳȌƴŠ ǊŜŀƎƻǾŀǘ ƴŀ ȊǾȇǑŜƴȇ ǇǊƻǾƻȊΦ 
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¶ {ƭƻȌƛǘł ǊŜŀƪŎŜ ƴŀ ƴłƘƭŞ ƴŀǾȇǑŜƴƝ ƴłǊƻƪǻ ƴŀ ƪŀǇŀŎƛǘǳΦ ±ȅȌŀŘǳƧŜ ǊȅŎƘƭŞ ƛƴǾŜǎǘƛŎŜ ŀ ŘƻŘłǾƪȅΦ 

tǊƻǾƻȊƻǾŀǘŜƭ ƳǳǎƝ ōȇǘ ǎŎƘƻǇŜƴ ǇǊǳȌƴŠ ǊŜŀƎƻǾŀǘΦ 

¶ tǊƻǾƻȊ ŀ ǵŘǊȌōŀ ǌŜǑŜƴƝ ǾȅȌŀŘǳƧŜ ǇǊłŎƛ vysoce kvalifikovŀƴȇŎƘ L¢ ƻŘōƻǊƴƝƪǻ. 

¶ hƳŜȊŜƴł ǊȅŎƘƭƻǎǘ ǊƻȊǾƻƧŜ ǎƭǳȌŜō, ȊłǾƛǎƭł na rychlosti upgradu na novou verzi. 

¶ ½ǇǊŀǾƛŘƭŀ ƴƛȌǑƝ ƻŘƻƭƴƻǎǘ ǇǊƻǘƛ 5ƻ{, DDoS ŀ ƧƛƴȇƳ ƪȅōŜǊƴŜǘƛŎƪȇƳ ǵǘƻƪǻƳ ƴŜȌ ǳ ŎƭƻǳŘ ǌŜǑŜƴƝΦ 

¶ Z pohledu souladu s ōŜȊǇŜőƴƻǎǘƴƝƳƛ ǎǘŀƴŘŀǊŘȅ ƧŜ ŘǻƭŜȌƛǘŞΣ ŀōȅ ǇǊƻǾƻȊƻǾŀǘŜƭ ȊŀƧƛǎǘƛƭ ǎƻǳƭŀŘ ŀ ȊƝǎƪŀƭ 

ǇƻȌŀŘƻǾŀƴŞ certifikace a ty pak s ǳǊőŜƴƻǳ periodou obnovoval. Z ǇǊƻŎŜǎƴƝƘƻ ƛ ceƴƻǾŞƘƻ pohledu jde 

o vysoce ƴłƪƭŀŘƴŞ operace. 

¶ yada dodavaǘŜƭǻ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǌŜǑŜƴƝ dnes minimalizuje investice do on-premis ǎȅǎǘŞƳǻΣ ƴŜbo 

ǘǳǘƻ ǾŀǊƛŀƴǘǳ ǾǻōŜŎ neposkytuje. 

3.3 IȅōǊƛŘƴƝ ǌŜǑŜƴƝ 

IȅōǊƛŘƴƝ ŀǊŎƘƛǘŜƪǘǳǊŀ ǎŜ ǎƴŀȌƝ ǾȅǳȌƝǘ ǾȇƘƻŘȅ ƻōƻǳ ǾȇǑŜ ǳǾŜŘŜƴȇŎƘ ǌŜǑŜƴƝΦ IȅōǊƛŘƴƝ ƳƻŘǳƭ ƧŜ ǎƻǳőłǎǘƝ ŎƭƻǳŘǳΣ 

kterȇ je vysunutȇ Řƻ ŦƛǊŜƳƴƝ ǎƝǘŠΦ [ƻƪłƭƴƝ ǳȌƛǾŀǘŜƭŞ ǘŀƪ ǾȅǳȌƝǾŀƧƝ ǘŜƴǘƻ ƳƻŘǳƭΣ ǾȊŘłƭŜƴƝ ǾȅǳȌƝǾŀƧƝ ŎƭƻǳŘ ŀ ƳŜȊƛ 

ƘȅōǊƛŘƴƝƳ ƳƻŘǳƭŜƳ ŀ ŎƭƻǳŘŜƳ ǎŜ ǾȅǘǾƻǌƝ ǘȊǾΦ ƪŀǎƪłŘŀΣ ǎǇƻƧŜƴƝ ǎ ƻǇǘƛƳŀƭƛȊƻǾŀƴȇƳ ǇǌŜƴƻǎŜƳΣ ƪǘŜǊȇ ǑŜǘǌƝ 

ƴłǊƻƪȅ ƴŀ ǇłǎƳƻΦ 

 

hōǊłȊŜƪ őΦ 3 IȅōǊƛŘƴƝ ǌŜǑŜƴƝ 

±ȇƘƻŘȅ ƘȅōǊƛŘƴƝƘƻ ǌŜǑŜƴƝ: 

¶ hǇǘƛƳŀƭƛȊǳƧŜ ǇǌƛǇƻƧŜƴƝ Řƻ ŎƭƻǳŘǳ. 

¶ aǻȌŜ ǎƭƻǳȌƛǘ Ƨŀƪƻ αmostά ǇǊƻ ǇǊƻǇƻƧŜƴƝ ǎ ŎƭƻǳŘƻǾȇƳ ǌŜǑŜƴƝƳΣ ƪŘȅ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎƭǳȌōȅ Ƨǎƻǳ 

ǳƳƝǎǘŠƴȅ ƻƴ-premise nebo online. 

¶ bŀ ŦƛǊŜǿŀƭƭǳ ƭȊŜ ƴŀǎǘŀǾƛǘ ǇǌƝǎƴŠƧǑƝ ǇǊŀǾƛŘƭŀΣ ƪǘŜǊł ǳƳƻȌƴƝ ƪƻƳǳƴƛƪŀŎƛ Řƻ internetu ǇƻǳȊŜ ǇǊƻ ƘȅōǊƛŘƴƝ 

ƳƻŘǳƭΦ ¦ȌƛǾŀǘŜƭŞ ƳƻƘƻǳ ōȇǘ ȊŎŜƭŀ ƻŘŘŠƭŜƴƛ ƻŘ internetu ŀ ƪƻƳǳƴƛƪǳƧƝ ǇǌŜǎ ƘȅōǊƛŘƴƝ modul. 

bŜǾȇƘƻŘȅ ƘȅōǊƛŘƴƝƘƻ ǌŜǑŜƴƝ: 

¶ IȅōǊƛŘƴƝ ƳƻŘǳƭ ƧŜ ǎǇǊŀǾƻǾłƴ ŀŘƳƛƴƛǎǘǊłǘƻǊȅ ƻǊƎŀƴƛȊŀŎŜΣ ǾȅȌŀŘǳƧŜ ǾȇǇƻőŜǘƴƝ ȊŘǊƻƧŜ v organizaci a je 

ǘǌŜōŀ ǾŠƴƻǾŀǘ ǇƻȊƻǊƴƻǎǘ ƴłǎǘǊƻƧǻƳ ǇǊƻ ƧŜƘƻ ǎǇǊłǾǳ ŀ ŘƻƘƭŜŘΣ ŀōȅ ǌŜǑŜƴƝ ƴŜǇǌŜŘǎǘŀǾƻǾŀƭƻ ȊōȅǘŜőƴƻǳ 

ȊłǘŠȌ ǇǊƻ ŀŘƳƛƴƛǎǘǊłǘƻǊȅ. 
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¶ V ƴŠƪǘŜǊȇŎƘ ǇǌƝǇŀŘŜŎƘ ƳǻȌŜ ōȇǘ ǘƻǘƻ ǌŜǑŜƴƝ ƴłƪƭŀŘƴŠƧǑƝΣ ƧŜƭƛƪƻȌ ƳǻȌŜ ǾȅȌŀŘƻǾŀǘ investice 

do ƭƛŎŜƴŎƻǾłƴƝ ƻōƻǳ ǇǊƻǎǘǌŜŘƝΣ ŀ ǘƻ Ƨŀƪ ƻƴ-premise, tak v cloudu. 

¶ hōŜŎƴŠ ǾȅȌŀŘǳƧŜ ǾƝŎŜ administrace ŀ ȊƴŀƭƻǎǘƝΣ ǇǊƻǘƻȌŜ ǇƻƪǊȇǾł ƻōƭŀǎǘƛ Ƨŀƪ ƻƴ-premise tak cloud 

ǘŜŎƘƴƻƭƻƎƛƝ ŀ ǘŜŎƘƴƛŎƪȇŎƘ ǇǊƻǎǘǌŜŘƪǻΦ Tato ƪƻƳǇƭŜȄƛǘŀ ƧŜ ǾǑŀƪ ǾȅǾłȌŜƴŀ ƳƻȌƴƻǎǘƝ neƧǾȅǑǑƝ ƳƝǊȅ 

ǇǌƛȊǇǻǎƻōŜƴƝΦ 

¶ Z pohledu souladu s ōŜȊǇŜőƴƻǎǘƴƝƳƛ ǎǘŀƴŘŀǊŘȅ je identicky jako u on-ǇǊŜƳƛǎŜ ǌŜǑŜƴƝ ŘǻƭŜȌƛǘŞΣ ŀōȅ 

provozovatel zajistil soulad a ȊƝǎƪŀƭ ǇƻȌŀŘƻǾŀƴƻǳ ŎŜǊǘƛŦƛƪŀŎƛ. WŜ ǇǊƻǘƻ ǘǌŜōŀ ǾŠƴƻǾŀǘ ǇƻȊƻǊƴƻǎǘ 

ȊǇǻǎƻōǳ ŀƪǘǳŀƭƛȊŀŎƝΣ ȊŘŀ ǎŜ ǇǊƻǾłŘŠƧƝ ŀǳǘƻƳŀǘƛŎƪȅ ǎǇƻƭŜőƴŠ ǎ rozvojem cloǳŘƻǾŞƘƻ ǌŜǑŜƴƝ ƴŜōƻ 

ǾȅȌŀŘǳƧƝ ȊłǎŀƘ ŀŘƳƛƴƛǎǘǊłǘƻǊŀΦ 
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4 .ŜȊǇŜőƴƻǎǘƴƝ principy / ǇƻȌŀŘŀǾƪȅ 

¢ŀǘƻ ƪŀǇƛǘƻƭŀ ƧŜ ǳǊőŜƴŀ jako ǾƻŘƝǘƪƻ pro ǊƻȊƘƻŘƴǳǘƝ ƻ ǘƻƳΣ ȊŘŀ ƧŜ v organizaci ƳƻȌƴŞ ǊŜŀƭƛȊƻǾŀǘ ǎƭǳȌōȅ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜΣ ŀƴƛȌ ōȅ podstupovala ƴŜŀŘŜƪǾłǘƴƝ ǊƛȊƛƪŀ v oblasti kyberƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ ŀ Ǉǌƛ ƻŎƘǊŀƴŠ 

dat. 

tǌŜǎǘƻȌŜ ǎŜ ƴǳǘƴŠ ƴŜƧŜŘƴł ƻ ŀōǎƻƭǳǘƴƝ ǾȇőŜǘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝ a je ƳƻȌƴŞ ȊŀǾłŘŠǘ ƛ ŘŀƭǑƝ ƻǇŀǘǌŜƴƝ 

ƴŀŘ ǊłƳŜŎ ƴƝȌŜ ǳǾŜŘŜƴȇŎƘΣ Ƨǎƻǳ ǇǊƻ ǘŜƴǘƻ ǎǘŀƴŘŀǊŘ ǳǾŜŘŜƴł ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ Řłƴŀ Ƨŀƪƻ ǇƻǘǌŜōƴŞ 

minimum. 

V ǇǌƝǇŀŘŠΣ ȌŜ ƻǊƎŀƴƛȊŀŎŜ ǘŀǘƻ ƻǇŀǘǌŜƴƝ ƻŘǇƻǾƝŘŀƧƝŎƝ ŎƛǘƭƛǾƻǎǘƛ ǎŘŠƭƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝ ƴŜƴƝ ǎŎƘƻǇƴŀ ƴŀǇƭƴƛǘ, je 

ǇƻǘǌŜōŀ ǎƴƝȌƛǘ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾŜƶ videokonference ȊƳŠƴƻǳ ƻōǎŀƘǳ ŀ ŎƛǘƭƛǾł Řŀǘŀ ǎŘƝƭŜǘ ƧƛƴȇƳ ōŜȊǇŜőƴȇƳ 

ȊǇǻǎƻōŜƳΦ 

4.1 wƻȊŘŠƭŜƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝŎƘ ǎȅǎǘŞƳǻ Řƻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǵǊƻǾƴƝ  

± ǊłƳŎƛ ǇƻǳȌƛǘƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝŎƘ ǎȅǎǘŞƳǻ ƧŜ ƴǳǘƴƻ ƴŜƧŘǌƝǾŜ ǎǘŀƴƻǾƛǘΣ ƧŀƪŞ ƛƴŦƻǊƳŀŎŜ ƳƻƘƻǳ ōȇǘ Ǿ ǊłƳŎƛ 

ǘŀƪƻǾŞƘƻ ǎȅǎǘŞƳǳ ǇǌŜƴłǑŜƴȅ όŘłƭŜ ǘŀƪŞ αƪƻƳǳƴƛƪƻǾŀƴł ƛƴŦƻǊƳŀŎŜάύΦ  

{ ƻƘƭŜŘŜƳ ƴŀ ȊłǾŀȌƴƻǎǘ ŘƻǇŀŘǻ ȊǇǻǎƻōŜƴȇŎƘ ƳƻȌƴȇƳ ƴŀǊǳǑŜƴƝƳ ōŜȊǇŜőƴƻǎǘƛ ƪƻƳǳƴƛƪƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝ 

ƧŜ ƴǳǘƴƻ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ ǊƻȊŘŠƭƛǘ ǇƻŘƭŜ ƻŘǇƻǾƝŘŀƧƝŎƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠΦ 

YǊƛǘŞǊƛǳƳ ǇǊƻ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ ƧŜ Ǿ ǘƻƳǘƻ ŘƻƪǳƳŜƴǘǳ Řłƴƻ Ȋ ǇƻƘƭŜŘǳ ƧŜƧich ŘǻǾŠǊƴƻǎǘƛΣ ǘȊƴΦ ƧŜƧich 

ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾŜƶ je dłƴŀ ǘƝƳΣ ƪ ƧŀƪŞƳǳ ŘƻǇŀŘǳ ƳǻȌŜ Ǿ ǇǌƝǇŀŘŠ jejich ǾȅȊǊŀȊŜƴƝ ŘƻƧƝǘΦ tƻƪǳŘ ƧŜ ǌŜǑŜƴŀ 

ǑƪƻŘŀΣ ƪŜ ƪǘŜǊŞ ƳǻȌŜ ǾȅȊǊŀȊŜƴƝƳ ǘŀƪƻǾŞ ƛƴŦƻǊƳŀŎŜ ŘƻƧƝǘΣ ƴŜōƻ ǇƻƪǳŘ ƧŜ ƻŎƘǊŀƴŀ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ 

ǾȅȌŀŘƻǾłƴŀ ǇǊłǾƴƝƳƛ ǇǌŜŘǇƛǎȅΣ ǎƳƭǳǾƴƝƳƛ ǳƧŜŘƴłƴƝƳƛ ƴŜōƻ ƧƛƴȇƳƛ ǇǌŜŘǇƛǎȅΣ ƧŜ nutno toto zohlednit nejen 

z ǇƻƘƭŜŘǳ ƻǊƎŀƴƛȊŀŎŜ ǎŀƳƻǘƴŞΣ ŀƭŜ ǘŀƪŞ ƻōŜŎƴŠ Ȋ ǇƻƘƭŜŘǳ ƻǎǘŀǘƴƝŎƘ ǎǳōƧŜƪǘǻΦ 

{ ƻƘƭŜŘŜƳ ƴŀ ǘƻΣ ȌŜ ŘǻǾŠǊƴƻǎǘ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ ƧŜ ǾŜ ǾŠǘǑƛƴŠ ǇǌƝǇŀŘǻ ƘƭŀǾƴƝƳ ŀ ƧŜŘƛƴȇƳ ƪǊƛǘŞǊƛŜƳ, 

ƴŜƴƝ ƘƭŜŘƛǎƪƻ ŘƻǎǘǳǇƴƻǎǘƛ ƴŜōƻ ƛƴǘŜƎǊƛǘȅ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ Ǿ ǘƻƳǘƻ ŘƻƪǳƳŜƴǘǳ ƘƻŘƴƻǘƝŎƝƳ ƪǊƛǘŞǊƛem 

ǇǊƻ ȊŀǌŀȊŜƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ Řƻ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠΦ ±Ŝ ǾȇƧƛƳŜőƴȇŎƘ ǎƛǘǳŀŎƝŎƘΣ ƪŘȅ ƘƭŜŘƛǎƪƻ 

ƛƴǘŜƎǊƛǘȅ ŀ ŘƻǎǘǳǇƴƻǎǘƛ ǇǌŜǾȅǑǳƧŜ ƴŀŘ ƘƭŜŘƛǎƪŜƳ ŘǻǾŠǊƴƻǎǘƛ, ƧŜ ǾǑŀƪ ǾƘƻŘƴŞ ǇǌƛƳŠǌŜƴŠ ǇƻǾȇǑƛǘ ǾȇǎƭŜŘƴŞ 

ƘƻŘƴƻŎŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ ƴŜōƻ ȊŀǾŞǎǘ ŘŀƭǑƝ ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝΦ  

½ ǇƻǾŀƘȅ ǾŠŎƛ Ƨǎƻǳ Ǿ ǊłƳŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝ ǾȌŘȅ ȊǇǊŀŎƻǾłǾłƴȅ ƻǎƻōƴƝ ǵŘŀƧŜ όǾȌŘȅ ŀƭŜǎǇƻƶ ƧƳŞƴŀ ǳȌƛǾŀǘŜƭǻΣ 

ŀǳŘƛƻ ȊłȊƴŀƳΣ ǾƛŘŜƻ ȊłȊƴŀƳύΦ IƻŘƴƻǘƝŎƝ ƪǊƛǘŞǊƛŀ ǎŜ ǘŜŘȅ ȊŀƳŠǌǳƧƝ ƴŀ ƻŎƘǊŀƴǳ ƛƴŦƻǊƳŀŎƝ i Ȋ ƧƛƴȇŎƘ ǇƻƘƭŜŘǻΣ 

ƴŜȌ ƧŜ pouze ǊłƳŜŎ ƻŎƘǊŀƴȅ ƻǎƻōƴƻǎǘƛΣ ƪǘŜǊȇ ōǳŘŜ ǇǌƝǘƻƳŜƴ ƧƛȌ Ǿ ƴŜƧƴƛȌǑƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴƛΤ ǘŀƪŞ Ȋ ǘƻƘƻǘƻ 

ŘǻǾƻŘǳ ƛ ƴŜƧƴƛȌǑƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾŜƶ obsahuje ǘŜŎƘƴƛŎƪł ŀ ƻǊƎŀƴƛȊŀőƴƝ ƻǇŀǘǌŜƴƝ ƪ ƻŎƘǊŀƴŠ ƪƻƳǳƴƛƪƻǾŀƴŞ 

informace. 

KriǘŞǊƛǳƳ ƻŎƘǊŀƴȅ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜΣ ƪǘŜǊł ƧŜ ǾȅȌŀŘƻǾłƴŀ ǇǊłǾƴƝƳƛ ǇǌŜŘǇƛǎȅΣ ǎƳƭǳǾƴƝƳƛ ǳƧŜŘƴłƴƝƳƛ 

ƴŜōƻ ƧƛƴȇƳƛ ǇǌŜŘǇƛǎȅΣ ǎŜ ƻŘǾƝƧƝ ǇǌŜŘŜǾǑƝƳ ƻŘ ǇƻǾƛƴƴƻǎǘƛ ȊŀƳŠǎǘƴŀƴŎǻ ȊŀŎƘƻǾłǾŀǘ ƳƭőŜƴƭƛǾƻǎǘ 

o ǎƪǳǘŜőƴƻǎǘŜŎƘΣ ƻ ƴƛŎƘȌ ǎŜ ŘƻȊǾŠŘŠƭƛ Ǉǌƛ Ǿȇƪƻƴǳ ȊŀƳŠǎǘƴłƴƝ όƻōŜŎƴŠ ȊłƪƻƴƝƪ ǇǊłŎŜΣ ǎǇǊłǾƴƝ ǌłŘΣ ǇǌƝǇŀŘƴŠ 

ŘŀƭǑƝ ǎǇŜŎƛłƭƴƝ ǇǊłǾƴƝ ǵǇǊŀǾŀύ ƴŜōƻ ƻŘ ǇƻǾƛƴƴƻǎǘƝΣ ƪǘŜǊŞ ȊŀǾŀȊǳƧƝ organizaci z ŘǻǾƻŘǳ ƻōǎŀƘǳ ǎƳƭǳǾƴƝŎƘ 

ǳƧŜŘƴłƴƝΦ 
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tƻƪǳŘ Ƴł ƻǊƎŀƴƛȊŀŎŜ Ǿ Ǉƭłƴǳ ǾȅǳȌƝǾŀǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ Ƨŀƪƻ ōŠȌƴȇ ǇǊŀŎƻǾƴƝ ƴłǎǘǊƻƧΣ ƧŜ ƴǳǘƴƻ ǾȅǳȌƝǘ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ŀƭŜǎǇƻƶ ǵǊƻǾƴŠ нΦ 

± ƻǊƎŀƴƛȊŀŎƛ ƧŜ ǘŜŘȅ ƴǳǘƴƻ ǎƛ ǎǘŀƴƻǾƛǘΣ ƧŀƪŞ ƛƴŦƻǊƳŀŎŜ ōǳŘƻǳ Ǿ ǊłƳŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜnőƴƝƘƻ ǎȅǎǘŞƳǳ 

ǇǌŜƴłǑŜƴȅ, ŀ ǘȅǘƻ ǎǊƻǾƴŀǘ ǎ ƘƻŘƴƻǘƝŎƝƳƛ ƪǊƛǘŞǊƛƝ ǳǾŜŘŜƴȇƳƛ Ǿ ǘŀōǳƭŎŜΦ ± ȊłǾƛǎƭƻǎǘƛ ƴŀ ȊŀǌŀȊŜƴƝ 

ƪƻƳǳƴƛƪƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝ Řƻ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ ƳǳǎƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ǎǇƭƶƻǾŀǘ ƴƝȌŜ ŘŜŦƛƴƻǾŀƴł 

ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝΦ 

¢ŀōǳƭƪŀ őΦ 1 IƻŘƴƻŎŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ ǇƻŘƭŜ ŘǻǾŠǊƴƻǎǘƛ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ 

.ŜȊǇŜőƴƻǎǘƴƝ 

ǵǊƻǾŜƶ 

vidŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ 

ǎȅǎǘŞƳǳ 

tǌƝƪƭŀŘȅ 
tƻǇƛǎ ƘƻŘƴƻǘƝŎƝŎƘ ƪǊƛǘŞǊƛƝ ŘŀƴŞ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ 

z ǇƻƘƭŜŘǳ ŘǻǾŠǊƴƻǎǘƛ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ 

1 

tǊƻǾƻȊƴƝ ŀ ƻǊƎŀƴƛȊŀőƴƝ Ǉƻƪȅƴȅ 

tƻǎƪȅǘƻǾłƴƝ ǑƪƻƭŜƴƝ ŀ ǇǌŜŘƴłǑŜƪ ǇǊƻ 

ǾŜǌŜƧƴƻǎǘ 

YƻƳǳƴƛƪƻǾŀƴł ƛƴŦƻǊƳŀŎŜ ƧŜ ǾŜǌŜƧƴŠ ǇǌƝǎǘǳǇƴłΣ ƧŜ ǳǊőŜƴŀ 

ƪŜ ȊǾŜǌŜƧƴŠƴƝ ƴŜōƻ ƧŜƧƝƳ ȊǾŜǌŜƧƴŠƴƝƳ ƴŜƳǻȌŜ ǾȊƴƛƪƴƻǳǘ 

ƻǊƎŀƴƛȊŀŎƛ ŀƴƛ ƴƛƪƻƳǳ ƧƛƴŞƳǳ ǑƪƻŘŀΦ 

2 

.ŠȌƴł ǇǊŀŎƻǾƴƝ ƪƻƳǳƴƛƪŀŎŜ 

tǊŀŎƻǾƴƝ ǇƻǊŀŘȅ 

LƴŘƛǾƛŘǳłƭƴƝ ƧŜŘƴłƴƝ ǎ ǾŜǌŜƧƴƻǎǘƝ 

¨ƪƻƴȅ Ǿ ǊłƳŎƛ ǎǇǊłǾƴƝƘƻ ǌƝȊŜƴƝ ƴŜōƻ 

ƛƴŦƻǊƳŀŎŜ ƻ ƴŠƳ 

YƻƳǳƴƛƪƻǾŀƴł ƛƴŦƻǊƳŀŎŜ ƴŜƴƝ ǾŜǌŜƧƴŠ ǇǌƝǎǘǳǇƴł ŀ ƧŜƧƝ 

ƻŎƘǊŀƴŀ ƧŜ ǾȅȌŀŘƻǾłƴŀ ǇǊłǾƴƝƳƛ ǇǌŜŘǇƛǎȅ (ǇǌŜŘŜǾǑƝƳ 

ƻōŜŎƴł ǇƻǾƛƴƴƻǎǘ ƳƭőŜƴƭƛǾƻǎǘƛ podle ȊłƪƻƴƝƪǳ ǇǊłŎŜ), 

ǎƳƭǳǾƴƝƳƛ ǳƧŜŘƴłƴƝƳƛ ƴŜōƻ ƧƛƴȇƳƛ ǇǌŜŘǇƛǎȅ ƴŀŘ 

ǊłƳŜŎ ǇǌŜŘǇƛǎǻ ǳǇǊŀǾǳƧƝŎƝŎƘ ƻŎƘǊŀƴǳ ƻǎƻōƴƻǎǘƛΦ 

¢ŀǘƻ ǵǊƻǾŜƶ ƧŜ ƳƛƴƛƳłƭƴƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴƝ ǇǊƻ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳȅ ǎƭƻǳȌƝŎƝ Ǿ ƻǊƎŀƴƛȊŀŎƛ ǇǊƻ 

ōŠȌƴŞ ǇǊŀŎƻǾƴƝ ǵƪƻƴȅΦ 

3 

tƻǊŀŘȅ ƻ ȊǾƭłǑǙ ŘǻƭŜȌƛǘȇŎƘ 

ǎƪǳǘŜőƴƻǎǘŜŎƘ 

hōȊǾƭłǑǘŠ ŘǻƭŜȌƛǘŞ ƴŜǾŜǌŜƧƴŞ ƛƴŦƻǊƳŀŎŜ 

όǎǘǊŀǘŜƎƛŎƪł ǊƻȊƘƻŘƴǳǘƝΣ ƻōŎƘƻŘƴƝ 

ǘŀƧŜƳǎǘǾƝΣ ōŜȊǇŜőƴƻǎǘƴƝ ƛƴŦƻǊƳŀŎŜ ŀǇƻŘΦύ 

YƻƳǳƴƛƪƻǾŀƴł ƛƴŦƻǊƳŀŎŜ ƴŜƴƝ ǾŜǌŜƧƴŠ ǇǌƝǎǘǳǇƴł ŀ ƧŜƧƝ 

ƻŎƘǊŀƴŀ ƧŜ ƴŜƧŜƴ ǾȅȌŀŘƻǾłƴŀ ǇǊłǾƴƝƳƛ ǇǌŜŘǇƛǎȅ 

όǇǌŜŘŜǾǑƝƳ ƻōŜŎƴł ǇƻǾƛƴƴƻǎǘ ƳƭőŜƴƭƛǾƻǎǘƛ ǇƻŘƭŜ ȊłƪƻƴƝƪǳ 

ǇǊłŎŜύΣ ǎƳƭǳǾƴƝƳƛ ǳƧŜŘƴłƴƝƳƛ ƴŜōƻ ƧƛƴȇƳƛ ǇǌŜŘǇƛǎȅ ƴŀŘ 

ǊłƳŜŎ ǇǌŜŘǇƛǎǻ ǳǇǊŀǾǳƧƝŎƝŎƘ ƻŎƘǊŀƴǳ ƻǎƻōƴƻǎǘƛΣ ale 

ǾȅȌŀŘǳƧƝ ƴŀŘǎǘŀƴŘŀǊŘƴƝ ƳƝǊǳ ƻŎƘǊŀƴȅΦ 

± ǊłƳŎƛ ŘŀƴŞ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ ƴŜǎƳƝ ŘƻƧƝǘ ƪ ǇǌŜƴƻǎǳ ƪƻƳǳƴƛƪƻǾŀƴŞ 

ƛƴŦƻǊƳŀŎŜΣ ƪǘŜǊł Ƴł ōȇǘ ǇǌŜƴłǑŜƴŀ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƳ ǎȅǎǘŞƳŜƳ ǾȅǑǑƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠΦ 

tǊƻ ǇǊŀƪǘƛŎƪŞ ǾȅǳȌƛǘƝ ǎŜ ƳǻȌŜ ƧŜǾƛǘ ǇǌŜŘŜǾǑƝƳ Ƨŀƪƻ ƴŜƘƻǎǇƻŘłǊƴŞ ȊŀƧƛǎǘƛǘ ǇǊƻ ŎŜƭƻǳ ƻǊƎŀƴƛȊŀŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƛ 

ǵǊƻǾƴŠ оΣ ǇǌƛőŜƳȌ ōǳŘŜ ǇǊŀǾŘŠǇƻŘƻōƴȇ ƳƻŘŜƭ ǾŠǘǑƛƴƻǾŞƘƻ ǾȅǳȌƛǘƝ ǵǊƻǾƴŠ н s ŘƻǇƭƴŠƴƝƳ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝ 

ǵǊƻǾƴŠ оΦ  

{ ƻƘƭŜŘŜƳ ƴŀ ǘƻ ǎŜ ƳǻȌŜ ƧŜǾƛǘ Ƨŀƪƻ ǾƘƻŘƴŞ ǊƻȊŘŠƭƛǘ ȊŀƳŠǎǘƴŀƴŎŜ Řƻ ǎƪǳǇƛƴ ǇƻŘƭŜ ƴŜƧǾȅǑǑƝ ōŜȊǇŜőƴƻǎǘƴƝ 

ǵǊƻǾƴŠ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜΣ ǎ Ƨŀƪƻǳ ȊŀƳŠǎǘƴŀƴŜŎ ƳǻȌŜ ƴŀƪƭłŘŀǘ όƴŀǇǌΦ ǌŀŘƻǾȇ ȊŀƳŠǎǘƴŀƴŜŎ ǵǊƻǾŜƶ нΣ 

ǾŜŘŜƴƝ ƻǊƎŀƴƛȊŀŎŜ ǵǊƻǾŜƶ оύΦ ± ǘŀƪƻǾŞ ǵǊƻǾƴƛ ƴłǎƭŜŘƴŠ ȊŀƳŠǎǘƴŀƴŜŎ ǾȅǳȌƝǾł ȊǾƻƭŜƴƻǳ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƛΦ 

V ǘŀƪƻǾŞƳ ǇǌƝǇŀŘŠ Ǉŀƪ ǳȌƛǾŀǘŜƭ ƴŜƳǳǎƝ ƴŜǳǎǘłƭŜ ȊǾŀȌƻǾŀǘΣ ȊŘŀ Řŀƴƻǳ ƛƴŦƻǊƳŀŎƛ ƳǻȌŜ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ 
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ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ŘŀƴŞ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ ǎŘŠƭƻǾŀǘΣ ƴŜōƻ ȊŘŀ ƳǳǎƝ ǇƻǳȌƝǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƛ ǾȅǑǑƝ 

ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ όƴŜōƻ ǎŘŠƭƛǘ ƛƴŦƻǊƳŀŎƛ ŀȌ ȊŎŜƭŀ ƳƛƳƻ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳύΦ  

Pokud ǾȇǑŜ ǳǾŜŘŜƴŞ ƴŀǾǊȌŜƴŞ ǌŜǑŜƴƝ ƴŜƴƝ ǾƘƻŘƴŞΣ ƧŜ ƴǳǘƴƻ ƪŀȌŘŞƘƻ ȊŀƳŠǎǘƴŀƴŎŜ Ǉƻǳőƛǘ ƻ ǘƻƳΣ ƧŀƪŞ 

ƛƴŦƻǊƳŀŎŜ ƧŜ ƳƻȌƴŞ Ǿ ǊłƳŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ŘŀƴŞ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ ǇǌŜƴłǑŜǘ a ŘƻŘǊȌƻǾłƴƝ ǘŀƪƻǾŞƘƻ 

ǇǊŀǾƛŘƭŀ Ǉƻ ȊŀƳŠǎǘƴŀƴŎƝŎƘ ǾȅȌŀŘƻǾŀǘ. 

tƻƪǳŘ ƻǊƎŀƴƛȊŀŎŜ ǇƻǳȌƝǾł metodiku Traffic Light Protocol (TLP)Σ ƧŜ ƳƻȌƴŞ Ƨƛ ǇǌƛƳŠǌŜƴŠ ǾȅǳȌƝǘ ǇǊƻ ȊŀǌŀȊŜƴƝ 

ƪƻƳǳƴƛƪƻǾŀƴȇŎƘ ƛƴŦƻǊƳŀŎƝ, ƻȊƴŀőŜƴȇŎƘ ǇƻŘƭŜ ǘŞǘƻ ƳŜǘƻŘƛƪȅ, Řƻ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠΦ  

Jako ǵǊƻǾŜƶΥ  

¶ TLP:WHITE, je ƻȊƴŀőŜƴŀ ǘŀƪƻǾł ƛƴŦƻǊƳŀŎŜΣ ƪǘŜǊł ƳǻȌŜ ōȇǘ ŘłƭŜ ǇƻǎƪȅǘƻǾłƴŀ ŀ ǑƝǌŜƴŀ ōŜȊ ƻƳŜȊŜƴƝΦ 

tǌƝǇŀŘƴł ƻƳŜȊŜƴƝ ƴŀ ȊłƪƭŀŘŠ ǇǊłǾŀ ŘǳǑŜǾƴƝƘƻ ǾƭŀǎǘƴƛŎǘǾƝ ǇǻǾƻŘŎŜ ŀκƴŜōƻ ǇǌƝƧŜƳŎŜ őƛ ǘǌŜǘƝŎƘ ǎǘǊŀƴ 

neƧǎƻǳ ǘƝƳǘƻ ǳǎǘŀƴƻǾŜƴƝƳ ŘƻǘőŜƴŀΦ 

¶ TLP:GREEN ƧŜ ƻȊƴŀőŜƴŀ ƛƴŦƻǊƳŀŎŜΣ ƪǘŜǊł ƳǻȌŜ ōȇǘ ǎŘƝƭŜƴŀ Ǿ ǊłƳŎƛ ǇǌƝƧŜƳŎŜ ŀ ǇǌƝǇŀŘƴŠ ǘŀƪŞ ǎ ŘŀƭǑƝƳƛ 

partnersƪȇƳƛ ǎǳōƧŜƪǘȅ ǇǌƝƧŜƳŎŜΣ ŀǾǑŀƪ ƴƛƪƻƭƛ ǎƪǊȊŜ ǾŜǌŜƧƴŠ ŘƻǎǘǳǇƴŞ ƪŀƴłƭȅΦ tǌƝƧŜƳŎŜ Ǉǌƛ ǇǌŜŘłƴƝ 

ƳǳǎƝ ȊŀƧƛǎǘƛǘ ŘǻǾŠǊƴƻǎǘ ƪƻƳǳƴƛƪŀŎŜ ƛƴŦƻǊƳŀŎŜΦ tǌƝƧŜƳŎŜ ƴŜǎƳƝ ƛƴŦƻǊƳŀŎƛ Ǉƻǎƪȅǘƴƻǳǘ ǾŜǌŜƧƴŠΣ ƳǻȌŜ 

Ƨƛ ǾǑŀƪ Ǉǌƛ ǎǇƭƴŠƴƝ ŀ ȊŀƧƛǑǘŠƴƝ ǎǘŜƧƴȇŎƘ ǇƻŘƳƝƴŜƪ ƻŎƘǊŀƴȅ ǇǌŜŘŀǘ ŘŀƭǑƝƳ ǇŀǊǘƴŜǊǎƪȇƳ ǎǳōƧŜƪǘǻƳ 

ǇǌƝƧŜƳŎŜΦ 

¶ TLP:AMBER ƧŜ ƻȊƴŀőŜƴŀ ƛƴŦƻǊƳŀŎŜΣ ƪǘŜǊł ƳǻȌŜ ōȇǘ ǎŘƝƭŜƴŀ ǇƻǳȊŜ Ǿ ǊłƳŎƛ ƻǊƎŀƴƛȊŀŎŜ ŀ s ǇǊŀŎƻǾƴƝƪȅ 

ǇǌƝƧŜƳŎŜΣ ƪǘŜǌƝ ƧŜ ƴŜȊōȅǘƴŠ ǇƻǘǌŜōǳƧƝ ƪ Ǿȇƪƻƴǳ ǎǾŞ ŦǳƴƪŎŜ όneed-to-know) ŀ ƧŜƧƛŎƘȌ ƛƴŦƻǊƳƻǾłƴƝ ƧŜ 

ŘǻƭŜȌƛǘŞ ǇǊƻ ǾȅǌŜǑŜƴƝ ǇǊƻōƭŞƳǳ őƛ ƘǊƻȊōȅ ǳǾŜŘŜƴŞ Ǿ ƛƴŦƻǊƳŀŎƛΦ WƛƴȇƳ ƴŜȌ ǾȇǑŜ ǳǾŜŘŜƴȇƳ ƻǎƻōłm, 

ƴŜǎƳƝ ōȇǘ ƛƴŦƻǊƳŀŎŜ ǇƻǎƪȅǘƴǳǘŀΣ ƴŜōǳŘƻǳ-ƭƛ ǾȇǎƭƻǾƴŠ ǎǘŀƴƻǾŜƴȅ ŘŀƭǑƝ ƻǎƻōȅΣ ƪǘŜǊȇƳ Ƨƛ ƭȊŜ 

poskytnout. 

¶ TLP:RED je ƻȊƴŀőŜƴŀ ƛƴŦƻǊƳŀŎŜΣ ƪǘŜǊł ƴŜƳǻȌŜ ōȇǘ ǇƻǳȌƛǘŀ Ƨƛƴƻǳ ƻǎƻōƻǳ ƴŜȌ ƪƻƴƪǊŞǘƴƝ ƻǎƻōƻǳ ƴŀ 

ǎǘǊŀƴŠ ǇǌƝƧŜƳŎŜΣ ƪǘŜǊŞ ōȅƭŀ ƛƴŦƻǊƳŀŎŜ ǇƻǎƪȅǘƴǳǘŀΣ ƴŜōǳŘƻǳ-ƭƛ ǾȇǎƭƻǾƴŠ ǎǘŀƴƻǾŜƴȅ ŘŀƭǑƝ ƻǎƻōȅΣ ƪǘŜǊȇƳ 

ƭȊŜ ǘǳǘƻ ƛƴŦƻǊƳŀŎƛ ǇƻǎƪȅǘƴƻǳǘΦ ± ǇǌƝǇŀŘŠΣ ȌŜ ǇǌƝƧŜƳŎŜ ǇƻǾŀȌǳƧŜ Ȋŀ ŘǻƭŜȌƛǘŞ ƛƴŦƻǊƳŀŎƛ Ǉƻǎƪȅǘƴƻǳǘ 

daƭǑƝƳ ǎǳōƧŜƪǘǻƳΣ ƭȊŜ ǘŀƪ ǳőƛƴƛǘ Ǉƻ ŘƻƘƻŘŠ ǎ ǇǻǾƻŘŎŜƳ ƛƴŦƻǊƳŀŎŜΦ 

V ǳǾŜŘŜƴȇŎƘ ǇǌƝǇŀŘech ƻŘǇƻǾƝŘł ƻȊƴŀőŜƴƝ: 

¶ TLP:WHITE a TLP:Dw99b ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴƛ м 

¶ TLP:!a.9w ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴƛ н 

¶ TLP:w95 ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴƛ о 

WŜ ǾǑŀƪ ǇƻǘǌŜōŀ ƳƝǘ ƴŀ ǇŀƳŠǘƛΣ ȌŜ ǇƻǳȌƛǘƝ ǘŞǘƻ ƳŜǘƻŘƛƪȅ ƧŜ ǇƻǳȊŜ ƻǊƛŜƴǘŀőƴƝ ŀ ǎƳŠǊƻŘŀǘƴł Ƨǎƻǳ ƘƻŘƴƻǘƝŎƝ 

ƪǊƛǘŞǊƛŀ ƻōǎŀȌŜƴł ǾŜ ǾȇǑŜ ǳǾŜŘŜƴŞ ǘŀōǳƭŎŜ: ¢ŀōǳƭƪŀ őΦ 1 IƻŘƴƻŎŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴŠ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ ǇƻŘƭŜ ŘǻǾŠǊƴƻǎǘƛ ƪƻƳǳƴƛƪƻǾŀƴŞ ƛƴŦƻǊƳŀŎŜ. 
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4.2 .ŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ς souhrn 

bƝȌŜ ǳǾŜŘŜƴł ǘŀōǳƭƪŀ ǳǾłŘƝ, Ƨŀƪł ōŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ƧŜ ƴǳǘƴŞ ǎǇƭƶƻǾŀǘ όǊŜǎǇΦ ƳǳǎƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ 

ǎȅǎǘŞƳ ǎǇƭƶƻǾŀǘύ Ǿ ǊłƳŎƛ ƧŜŘƴƻǘƭƛǾȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǵǊƻǾƴƝΦ 

.ŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ǎŜ Ǿ ƪƻƴƪǊŞǘƴƝ ōŜȊǇŜőƴƻǎǘƴƝ ǵǊƻǾƴƛ όмΣ нΣ оύ ȊŀǾłŘŠƧƝ ǇƻŘƭŜ ƴłǎƭŜŘǳƧƝŎƝƘƻ ƻȊƴŀőŜƴƝΥ 

N ς .ŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ƴŜƴƝ ǾȅȌŀŘƻǾłƴƻ 

D ς .ŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ƧŜ ǾƘƻŘƴŞ ȊŀǾŞǎǘ (tj. nice to have) 

A ς .ŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ƧŜ ƴǳǘƴŞ ȊŀǾŞǎǘ (tj. must have) 

¢ŀōǳƭƪŀ őΦ 2 BŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ 
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4.3 .ŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ¨ǊƻǾŜƶ 1 ¨ǊƻǾŜƶ н ¨ǊƻǾŜƶ 3 

4.3.1 Autentizace 

4.3.1.1 tƻǳȌƝǾŀǘ ŎŜƴǘǊłƭƴƝ ǎǇǊłǾǳ ǇǊƛǾƛƭŜƎƻǾŀƴȇŎƘ ǵőǘǻ ό[5!tΣ a{!5 ŀǇƻŘΦύ D A A 

4.3.1.2 tƻǳȌƝǾŀǘ ŎŜƴǘǊłƭƴƝ ǎǇǊłǾǳ ǳȌƛǾŀǘŜƭǎƪȇŎƘ ǵőǘǻ ό[5!tΣ a{!5 ŀǇƻŘΦύ N D A 

4.3.1.3 ±ȅƴǳŎƻǾŀǘ ƻǾŠǌƻǾŀŎƝ ǵŘŀƧŜ ŀ ƧŜƧƛŎƘ ƪƻƳǇƭŜȄƴƻǎǘ N D D 

4.3.1.4 tƻǳȌƝǾŀǘ ǾƝŎŜŦŀƪǘƻǊƻǾƻǳ ŀǳǘŜƴǘƛȊŀŎƛ N D A 

4.3.1.5 ±ȅǳȌƝǾŀǘ {{h ŀǳǘŜƴǘƛȊŀŎƛ N D D 

4.3.1.6 LƴǘŜƎǊƻǾŀǘ ǇǊƻŎŜǎ ǌƝȊŜƴƝ ǵőǘǻ ǎŜ ǎǘłǾŀƧƝŎƝƳ LŘa N D D 

4.3.2 yƝȊŜƴƝ ǇǌƝǎǘǳǇǳ ŀ ƻŎƘǊŀƴŀ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ ŀ ȊǇǊŀŎƻǾłǾŀƴȇŎƘ Řŀǘ 

4.3.2.1 hŘŘŠƭƛǘ ǊƻƭŜ όŀŘƳƛƴΣ ǇƻǿŜǊǳǎŜǊΣ ǳǎŜǊ ΧŀǘŘΦύ D A A 

4.3.2.2 ±ȅǳȌƝǾŀǘ ƳƻȌƴƻǎǘ ȊŀǇƻƧŜƴƝ Řƻ ƪƻƴŦŜǊŜƴŎŜ ǇƻǳȊŜ Ǉƻ ǎŎƘǾłƭŜƴƝ ƻǊƎŀƴƛȊłǘƻǊŀ D A A 

4.3.2.3 Vypnout αauto-answerά ǾŜ ±ƛǊǘǳłƭƴƝ ƪƻƴŦŜǊŜƴőƴƝ ƳƝǎǘƴƻǎǘƛ A A A 

4.3.2.4 
bŀǎǘŀǾƛǘ ƻǇǊłǾƴŠƴƝ ǇǊƻ ƧŜŘƴƻǘƭƛǾŞ ŦǳƴƪŎƛƻƴŀƭƛǘȅ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ƴŀ ƪƻƴƪǊŞǘƴƝ 
role 

N D A 

4.3.2.5 LƴǘŜƎǊƻǾŀǘ ǇǊƻŎŜǎ ǌƝȊŜƴƝ ǊƻƭƝ ǎŜ ǎǘłǾŀƧƝŎƝƳ LŘa N D D 

4.3.3 yƝȊŜƴƝ ǎȅǎǘŞƳǳ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ 

4.3.3.1 ½ŀōŜȊǇŜőƛǘ ƴŀǇƻƧŜƴƝ ƴŀ ŘŀƭǑƝ ƪƻƳǳƴƛƪŀőƴƝ ǇƭŀǘŦƻǊƳȅ όŜ-ƳŀƛƭΣ ƪŀƭŜƴŘłǌ ŀǘŘΦύ N D A 

4.3.3.2 LƳǇƭŜƳŜƴǘƻǾŀǘ ŀƴǘƛǾƛǊκ ŀƴǘƛƳŀƭǿŀǊŜ ȊŀōŜȊǇŜőŜƴƝ ȊŀǌƝȊŜƴƝ ǇǊƻ ǾƛŘŜƻƪƻŦŜǊŜƴŎŜ D D A 
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4.3.3.3 {ȅǎǘŞƳ ƳǳǎƝ ǳƳƻȌƶƻǾŀǘ ǌƝȊŜƴƝ ǊƻƭƝ N D A 

4.3.3.4 tƻǳȌƝǾŀǘ ǇƻŘǇƻǊƻǾŀƴȇ ŀ ŀƪǘǳŀƭƛȊƻǾŀƴȇ ǎȅǎǘŞƳ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜΦ D A A 

4.3.4 .ŜȊǇŜőƴƻǎǘ ȊŀǌƝȊŜƴƝ 

4.3.4.1 ±ȅƴǳŎƻǾŀǘ ōŜȊǇŜőƴƻǎǘƴƝ Ǉƻƭƛǘƛƪȅ ƴŀ ƪƻƴŎƻǾȇŎƘ ȊŀǌƝȊŜƴƝŎƘ όa5aΣ DǇƻ ŀǘŘΦύ N D A 

4.3.4.2 tǊƻǾŞǎǘ hŀǊŘŜƴƛƴƎ ȊŀǌƝȊŜƴƝ ŀ ǎŜǊǾŜǊǻ N D A 

4.3.4.3 tƻǳȌƝǾŀǘ ǇƻǳȊŜ ōŜȊǇŜőƴł Lƻ¢ ȊŀǌƝȊŜƴƝ όLt ƪŀƳŜǊȅ ŀǇƻŘΦύ N A A 

4.3.4.4 
tƻǳȌƝǾŀǘ ǇƻǳȊŜ ōŜȊǇŜőƴł ƪƭƛŜƴǘǎƪł ȊŀǌƝȊŜƴƝ όǎǘŀƴƛŎŜΣ ƳƻōƛƭƴƝ ȊŀǌƝȊŜƴƝύ ς αȊŀǌƝȊŜƴƝ 
ǇǌƛŘŠƭŜƴł ƻǊƎŀƴƛȊŀŎƝ ŀƴŜōƻ ȊŀǌƝȊŜƴƝ, na kterł ōȅƭȅ ŀǇƭƛƪƻǾłƴȅ ōŜȊǇŜőƴƻǎǘƴƝ 
politiky organizace a ƪǘŜǊł byla ǎŎƘǾłƭŜƴŀ Řƻ ǇǊƻǾƻȊǳά 

N D A 

4.3.4.5 ± ǇǌƝǇŀŘŠ ǇƻǳȌƛǘƝ Lt ǘŜƭŜŦƻƴǻ ƴŀǎǘŀǾƛǘ ŀ ŘƻŘǊȌƻǾŀǘ ƘŀǊŘŜƴƛƴƎ ǇǊƻ ±ƻLt ȊŀǌƝȊŜƴƝ N D A 

4.3.5 .ŜȊǇŜőƴƻǎǘ ƪƻƳǳƴƛƪŀŎƝ 

4.3.5.1 
LƳǇƭŜƳŜƴǘƻǾŀǘ ȊŀōŜȊǇŜőŜƴƝ ƪƻƳǳƴƛƪŀőƴƝ ƛƴŦǊŀǎǘǊǳƪǘǳǊȅ όC²-NG /voice-aware 
firewall/, DMZ, IDS/IPS,) 

N D A 

4.3.5.2 
± ƛƴǘŜǊƴƝ ǎƝǘƛ ƭȊŜ ƪƻƳǳƴƛƪƻǾŀǘ ǇƻǳȊŜ Ȋ ŀǳǘŜƴǘƛȊƻǾŀƴȇŎƘ ŀ ŀǳǘƻǊƛȊƻǾŀƴȇŎƘ ȊŀǌƝȊŜƴƝ 
(802.1X, 802.1AE) 

N D D 

4.3.5.3 
Implementovat pŀǘŎƘ ƳŀƴŀƎŜƳŜƴǘ ǎƝǙƻǾȇŎƘ ǇǊǾƪǻ ŀ ƪƻƳǳƴƛƪŀőƴƝŎƘ ȊŀǌƝȊŜƴƝΣ 
ǇƻǳȌƝǾŀǘ ǇƻǳȊŜ ŀƪǘǳłƭƴƝ software (firmware) 

N D A 

4.3.5.4 
tǊƻǾŞǎǘ ƘŀǊŘŜƴƛƴƎ ǎƝǙƻǾȇŎƘ ǇǊǾƪǻ ŀ ƪƻƳǳƴƛƪŀőƴƝŎƘ ȊŀǌƝȊŜƴƝ όǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝŎƘ 
ǎŜǊǾŜǊǻύ 

N D A 

4.3.6 YǊȅǇǘƻƎǊŀŦƛŎƪŞ ǇǊƻǎǘǌŜŘƪȅ 

4.3.6.1 ±ȅǳȌƝǾŀǘ ȊŀōŜȊǇŜőŜƴƝ 5b{ ό5b{{9/ύ N D D 

4.3.6.2 
tƻǳȌƝǾŀǘ ȊŀōŜȊǇŜőŜƴŞ ǇǊƻǘƻƪƻƭȅ ό{Lt{ όŀ ¢[{ύ ǇǊƻ w¢t ŀ w/tΣ I¢¢t{ύΣ ǾőŜǘƴŠ 
ƳƻȌƴƻǎǘƛ ƴŀǎǘŀǾŜƴƝ ƪƻƴǘǊƻƭȅ ǇǊƻǘƛ aƛaΣ Ŏŀƭƭ ǎǇƻƻŦƛƴƎ ŀǇƻŘΦ 

D A A 

4.3.6.3 LƳǇƭŜƳŜƴǘŀŎŜ ŎŜǊǘƛŦƛƪƻǾŀƴŞƘƻ I² I{a N N A 

4.3.6.4 tƻǳȌƛǘƝ ōŜȊǇŜőƴȇŎƘ ƪǊȅǇǘƻƎǊŀŦƛŎƪȇŎƘ ǇǊƻǎǘǌŜŘƪǻ ŘƭŜ ŘƻǇƻǊǳőŜƴƝ b¨YL. N D A 

4.3.6.5 
~ƛŦǊƻǾłƴƝ ƳǳǎƝ ōȇǘ ǇƻŘ ƪƻƴǘǊƻƭƻǳ ǎǇƻƭŜőƴƻǎǘƛ Ǉƻ ŎŜƭƻǳ Řƻōǳ ǇǌŜƴƻǎǳ 
videokonference 

N D A 

4.3.6.6 
±ȅǳȌƝǾŀǘ ŘǻǾŠǊȅƘƻŘƴƻǳ /! ǎ ƻƴƭƛƴŜ ǇǳōƭƛƪƻǾłƴƝƳ /w[ ŀ ǇǌƝƳȇƳ ƴŀǇƻƧŜƴƝƳ ƴŀ 
HSM 

N A A 
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0 .ŜȊǇŜőƴƻǎǘƴƝ ƳƻƴƛǘƻǊƛƴƎ 

4.3.7.1 
{ǇǊŀǾƻǾŀǘ ŀ ǾȅƘƻŘƴƻŎƻǾŀǘ ōŜȊǇŜőƴƻǎǘƴƝ ƭƻƎȅ όƳƻƴƛǘƻǊƻǾłƴƝ Ǿ ƻōƭŀǎǘŜŎƘ !!!Σ 
ǾȇƳŠƴŀ ǑƛŦǊƻǾŀŎƝŎƘ ƪƭƝőǻΣ ŀǇƭƛƪŀŎŜ ŎŜǊǘƛŦƛƪłǘǻ ŀǇƻŘΦύ 

N D A 

4.3.7.2 
±ȅƘƻŘƴƻŎƻǾŀǘ ŀǇƭƛƪŀőƴƝ ƭƻƎȅ όǇǊǻōŠƘȅ ŀ ǎŜǎǘŀǾƻǾłƴƝ ƘƻǾƻǊǻΣ ǇǌƛǇƻƧŜƴƝ 
ǳȌƛǾŀǘŜƭǻύ 

N D A 

4.3.7.3 bŀǇƻƧƛǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƴŀ ƭƻƎ ƳŀƴŀƎŜƳŜƴǘ N N A 

4.3.7.4 bŀǇƻƧƛǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƴŀ {L9a N N D 

4.3.7.5 
±ƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƴŜǳƳƻȌƴƝ ƴŀƘǊłǾłƴƝ ȊłȊƴŀƳǻ ōŜȊ ƴƻǘƛŦƛƪŀŎŜ ǾǑŜŎƘ 
ȊǵőŀǎǘƴŠƴȇŎƘ 

D D A 

4.3.7.6 tǊƻǾłŘŠǘ ŀǳŘƛǘƛƴƎ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƴŀǎǘŀǾŜƴƝ D A A 

4.3.7.7 bŀǇƻƧŜƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ ƴŀ 5[t ǌŜǑŜƴƝ N D A 

4.3.8 Cloud ς ǎƭǳȌōŀ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ŜȄǘŜǊƴƝƘƻ ŘƻŘŀǾŀǘŜƭŜ 

4.3.8.1 ½ŀƧƛǎǘƛǘ ǇƻȌŀŘŀǾŜƪ ƴŀ ǳƭƻȌŜƴƝ Řŀǘ Ǿ 9¦ N D A 

4.3.8.2 
5ƻƭƻȌŜƴƝ ŎŜǊǘƛŦƛƪŀŎŜ L{hκL9/ нтллм ǇǊƻ ǎƭǳȌōȅ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝΣ ǇǌƝǇŀŘƴŠ ŀǳŘƛǘƴƝ 
ȊǇǊłǾȅ {h/ LL ¢ȅǇŜ н ƴŜōƻ ȊŀƧƛǑǘŠƴƝ ŀǳŘƛǘǳ ƴŀ ƳƝǎǘŠ 

N A A 

4.3.8.3 tƻȌŀŘƻǾŀǘ ȊłǊǳƪȅ ōŜȊǇŜőƴŞ ǎǇǊłǾȅ όŘŀǘΣ ȊŀǌƝȊŜƴƝΣ ǎƻŦǘǿŀǊŜύ Ǿ ŎƭƻǳŘǳ A A A 

4.3.8.4 
±ŜǑƪŜǊł ƪƻƳǳƴƛƪŀŎŜ όǇƻƪǳŘ ƧŜ ǘƻ ƳƻȌƴŞ ȊŀƧƛǎǘƛǘύ ƳǳǎƝ ǇǊƻōƝƘŀǘ ǇǌŜǎ 
ŘǻǾŠǊȅƘƻŘƴŞ ǎŜǊǾŜǊȅΣ ŘǻǾŠǊȅƘƻŘƴŞƘƻ ŘƻŘŀǾŀǘŜƭŜ ǎƭǳȌōȅ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ 

N D D 

4.3.8.5 bŀ ȊǇǊƻǎǘǌŜŘƪǳƧƝŎƝƳκŎƘ ȊŀǌƝȊŜƴƝκŎƘ ƴŜǎƳƝ ōȇǘ ǘǊǾŀƭŜ ǳƪƭłŘłƴŀ ǇǌŜƴłǑŜƴł Řŀǘŀ N A A 

V ƴłǎƭŜŘǳƧƝŎƝŎƘ podƪŀǇƛǘƻƭłŎƘ ƧŜ ǳǾŜŘŜƴ ŘŜǘŀƛƭƴŠƧǑƝ ǇƻǇƛǎ ǘŠŎƘǘƻ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƻǇŀǘǌŜƴƝ. 

4.3 .ŜȊǇŜőƴƻǎǘƴƝ ƻǇŀǘǌŜƴƝ ς detailƴƝ ǇƻǇƛǎ 

4.3.1 Autentizace 

4.3.1.1 tƻǳȌƝǾŀǘ ŎŜƴǘǊłƭƴƝ ǎǇǊłǾǳ ǇǊƛǾƛƭŜƎƻǾŀƴȇŎƘ ǵőǘǻ (LDAP, MS AD apod.) 

PǊƛǾƛƭŜƎƻǾŀƴŞ ǵőǘȅ ǾȅǳȌƝǾŀƴŞ ǇǊƻ ŀǳǘŜƴǘƛȊŀŎƛ ǳȌƛǾŀǘŜƭŜ όŀŘƳƛƴƛǎǘǊłǘƻǊŀΣ ǎǇǊłǾŎŜύ ōŠƘŜƳ videokonference 

a pro ǎǇǊłǾu videokonference jsou ǳŘǊȌƻǾłƴȅ ŀ ǎǇǊŀǾƻǾłƴȅ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ŀŘǊŜǎłǌƻǾŞƘƻ ǎŜǊǾŜǊǳΣ 

ke ƪǘŜǊŞƳǳ ƧŜ ȊǇǊƻǎǘǌŜŘƪƻǾłƴ ǇǌƝǎǘǳǇ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ [5!t ό[ƛƎƘǘǿŜƛƎƘǘ 5ƛǊŜŎǘƻǊȅ !ŎŎŜǎǎ tǊƻǘƻŎƻƭύ, MS AD 

(Microsoft Active Directory) apod. 
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/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

LƳǇƭŜƳŜƴǘŀŎŜ ŎŜƴǘǊłƭƴƝ ǎǇǊłǾȅ ǇǊƛǾƛƭŜƎƻǾŀƴȇŎƘ ǵőǘǻ ǎƴƛȌǳƧŜ ǊƛȊƛƪƻΣ ȌŜ Ƨǎƻǳ ǾȅǘǾłǌŜƴȅ ƴŜŜǾƛŘƻǾŀƴŞ ǵőǘȅΣ ȊƳŠƴȅ 

ƴŜƧǎƻǳ ŜǾƛŘƻǾŀƴŞ, ŀ ǇƻƪǳŘ ǇƻƳƛƴŜ ŘǻǾƻŘ ŜȄƛǎǘŜƴŎŜ ǵőǘǳΣ ƴŜƴƝ ǘŜƴǘƻ ǵőŜǘ ȊƴŜǇƭŀǘƴŠƴ ŀ ƘǊƻȊƝ ǊƛȊƛƪƻ ȊƴŜǳȌƛǘƝ, 

ƴŀǇǌƝƪƭŀŘ ōȇǾŀƭȇƳ ȊŀƳŠǎǘƴŀƴŎŜƳΦ ½łǊƻǾŜƶ ǎŜ ǳ ƭƻƪłƭƴƝŎƘ ǵőǘǻ ȊǾȅǑǳƧŜ ǊƛȊƛƪƻ ǇǊƻƭƻƳŜƴƝ ƧŜƧƛŎƘ ŘǻǾŠǊƴƻǎǘƛΣ 

ȊŜƧƳŞƴŀ Ǉŀƪ Ǉǌƛ ƴŜŘƻǎǘŀǘŜőƴŞ ƪƻƴǘǊƻƭŜ ŀ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƴŀǎǘŀǾŜƴƝŎƘ ƴŀ ȊŀǌƝȊŜƴƝΦ 

4.3.1.2 tƻǳȌƝǾŀǘ ŎŜƴǘǊłƭƴƝ ǎǇǊłǾǳ ǳȌƛǾŀǘŜƭǎƪȇŎƘ ǵőǘǻ (LDAP, MS AD apod.) 

¦ȌƛǾŀǘŜƭǎƪŞ ǵőǘȅ ǾȅǳȌƝǾŀƴŞ ǇǊƻ ŀǳǘŜƴǘƛȊŀŎƛ ǳȌƛǾŀǘŜƭŜ ōŠƘŜƳ videokonference ŀ ǇǊƻ ǎǇǊłǾǳ videokonference 

jsou ǳŘǊȌƻǾłƴȅ ŀ ǎǇǊŀǾƻǾłƴȅ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ŀŘǊŜǎłǌƻǾŞƘƻ ǎŜǊǾŜǊǳΣ ƪŜ ƪǘŜǊŞƳǳ ƧŜ ȊǇǊƻǎǘǌŜŘƪƻǾłƴ ǇǌƝǎǘǳǇ 

ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ [5!t ό[ƛƎƘǘǿŜƛƎƘǘ 5ƛǊŜŎǘƻǊȅ !ŎŎŜǎǎ tǊƻǘƻŎƻƭύ, MS AD (Microsoft Active Directory) apod. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

LƳǇƭŜƳŜƴǘŀŎŜ ŎŜƴǘǊłƭƴƝ ǎǇǊłǾȅ ǳȌƛǾŀǘŜƭǎƪȇŎƘ ǵőǘǻ ǎƴƛȌǳƧŜ ǊƛȊƛƪƻΣ ȌŜ Ƨǎƻǳ ǾȅǘǾłǌŜƴȅ ƴŜŜǾƛŘƻǾŀƴŞ ǵőǘȅΣ ȊƳŠƴȅ 

ƴŜƧǎƻǳ ŜǾƛŘƻǾŀƴŞ ŀ ǇƻƪǳŘ ǇƻƳƛƴŜ ŘǻǾƻŘ ŜȄƛǎǘŜƴŎŜ ǵőǘǳΣ ƴŜƴƝ ǘŜƴǘƻ ǵőŜǘ ȊƴŜǇƭŀǘƴŠƴ ŀ ƘǊƻȊƝ ǊƛȊƛƪƻ ȊƴŜǳȌƛǘƝ, 

ƴŀǇǌƝƪƭŀŘ ōȇǾŀƭȇƳ ȊŀƳŠǎǘƴŀƴŎŜƳΦ ½łǊƻǾŜƶ ǎŜ ǳ ƭƻƪłƭƴƝŎƘ ǵőǘǻ ȊǾȅǑǳƧŜ ǊƛȊƛƪƻ ǇǊƻƭƻƳŜƴƝ ƧŜƧƛŎƘ ŘǻǾŠǊƴƻǎǘƛΣ 

ȊŜƧƳŞƴŀ Ǉŀƪ Ǉǌƛ ƴŜŘƻǎǘŀǘŜőƴŞ ƪƻƴǘǊƻƭŜ ŀ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƴŀǎǘŀǾŜƴƝŎƘ ƴŀ ȊŀǌƝȊŜƴƝΦ 

4.3.1.3 Vynucovat ƻǾŠǌƻǾŀŎƝ ǵŘŀƧŜ ŀ ƧŜƧƛŎƘ ƪƻƳǇƭŜȄƴƻǎǘ 

tǊƻ ƻǾŠǌŜƴƝ ƳǳǎƝ ōȇǘ ǾȅƴǳŎƻǾłƴȅ ŘƻǎǘŀǘŜőƴŠ ƪƻƳǇƭŜȄƴƝ ƻǾŠǌƻǾŀŎƝ ǵŘŀƧŜΣ ƻŘƻƭƴŞ ǇǊƻǘƛ ǵǘƻƪǳ hrubou silou. 

tǊƻ ǳȌƛǾŀǘŜƭǎƪŞ ǵőǘȅ ǇƭŀǘƝ ƴłǎƭŜŘǳƧƝŎƝ ǇǊŀǾƛŘƭŀΥ 

¶ miƴƛƳłƭƴƝ ŘŞƭƪŀ ƘŜǎƭŀ ƧŜ мл Ȋƴŀƪǻ, 

¶ ȊłƪŀȊ ǇƻǳȌƝǾŀƴƝ ǎǘŜƧƴŞƘƻ ƘŜǎƭŀ όǇƻǎƭŜŘƴƝŎƘ мн ƘŜǎŜƭύ, 

¶ ƳŀȄƛƳłƭƴƝ Řƻōŀ Ǉƭŀǘƴƻǎǘƛ hesla je му ƳŠǎƝŎǻ, 

¶ ȊŀƳőŜƴƝ ǵőǘǳ Ǉƻ 10 ƴŜǇƭŀǘƴȇŎƘ ǇƻƪǳǎŜŎƘ ȊŀŘłƴƝ ƘŜǎƭŀ v ǌŀŘŠ, 

¶ ƧŜŘƴƻǊłȊƻǾŞ ǇǊǾƻǘƴƝ ƘŜǎƭƻΣ ƪǘŜǊŞ ƳǳǎƝ ōȇǘ ȊƳŠƴŠƴƻ Ǉƻ ǇǊǾƴƝƳ ǇǌƛƘƭłǑŜƴƝ ƴŜōƻ ȊƴŜǇƭŀǘƴŠƴƻ 

po 24 ƘƻŘƛƴłŎƘΦ 

Tato pravidla ƧŜ ƴǳǘƴŞ ŎƘłǇŀǘ Ƨŀƪƻ ƳƛƴƛƳłƭƴƝ ŘƻǇƻǊǳőŜƴƝ a jejich ƛƳǇƭŜƳŜƴǘŀŎŜ ƳǻȌŜ ōȇǘ pǌƝǎƴŠƧǑƝ.  

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

bŜŘƻǎǘŀǘŜőƴł ƪƻƳǇƭŜȄƴƻǎǘ ƻǾŠǌƻǾŀŎƝŎƘ ǵŘŀƧǻ όǎƭƻȌƛǘƻǎǘ ƘŜǎƭŀύ ƳǻȌŜ ȊŀǇǌƝőƛƴƛǘ ǎƴŀŘƴŞ ǇǊƻƭƻƳŜƴƝ ǘƻƘƻǘƻ 

ǵŘŀƧŜ ŀ ƴłǎƭŜŘƴŞ ȊƴŜǳȌƛǘƝ ǵőǘǳ ǇǊƻ ƪƻƳǇǊƻƳƛǘŀŎƛ ǎȅǎǘŞƳǳ ŀ ƴŀǇŀŘŜƴƝ videokonference. 

4.3.1.4 tƻǳȌƝǾŀǘ ǾƝŎŜŦŀƪǘƻǊƻǾƻǳ ŀǳǘŜƴǘƛȊŀŎƛ 

PǊƻ ƻǾŠǌƻǾłƴƝ ƧŜ ƴǳǘƴŞ ǇƻǳȌƝǾŀǘ ǾƝŎefŀƪǘƻǊƻǾƻǳ ŀǳǘŜƴǘƛȊŀŎƛ όŜƭŜƪǘǊƻƴƛŎƪȇ ƪƭƝőΣ ƳƻōƛƭƴƝ ƪƭƝőΣ ŀǳǘŜƴǘƛȊŀőƴƝ 

ǇǌŜŘƳŠǘ ŀǇƻŘΦύΣ ȊŜƧƳŞƴŀ Ǿ ǇǌƝǇŀŘŠ ƻǾŠǌƻǾłƴƝ ǇǊƛǾƛƭŜƎƻǾŀƴȇŎƘ ǵőǘǻ ŀŘƳƛƴƛǎǘǊłǘƻǊǻΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

WŜǎǘƭƛȌŜ Ƨǎƻǳ ǇǊƻ ƻǾŠǌŜƴƝ ǳȌƛǾŀǘŜƭŜ ǇƻǳȌƛǘy ƳŜŎƘŀƴƛǎƳȅ ȊŀƭƻȌŜƴŞ ǾȇƘǊŀŘƴŠ ƴŀ ǎŘƝƭŜƴŞ Ȋƴŀƭƻǎǘƛ όƧƳŞƴƻΣ ƘŜǎƭƻΣ 

e-ƳŀƛƭΣ tLbύΣ ƴŜƭȊŜ ȊŀōŜȊǇŜőƛǘΣ ŀōȅ ǘƻǘƻ ǎŘƝƭŜƴŞ ǘŀƧŜƳǎǘǾƝ όǎȅǎǘŞƳ ǇǊƻ ƻǾŠǌŜƴƝ ŀ ǳȌƛǾŀǘŜƭύ ƴŜƳƻƘƭƻ ōȇǘ ǇƻǳȌƛǘo 



 

{ǘǊłƴƪŀ 23 z 59 

ōŜȊ ǾŠŘƻƳƝ ǳȌƛǾŀǘŜƭŜΦ 9ȄƛǎǘǳƧŜ ȊŘŜ ƳƴƻȌǎǘǾƝ ƘǊƻȊŜō όƻŘǇƻȊƻǊƻǾłƴƝΣ ƻŘǇƻǎƭŜŎƘƴǳǘƝΣ ǵƳȅǎƭƴŞ őƛ ƴŜǵƳȅǎƭƴŞ 

ȊŀȊƴŀƳŜƴłƴƝΣ ȊǾŜǌŜƧƴŠƴƝ ŀtp.), ŘƝƪȅ ƪǘŜǊȇƳ ƭȊŜ ǘȅǘƻ ǵŘŀƧŜ ȊƴŜǳȌƝǘΦ bŀǇǊƻǘƛ ǘƻƳu vƝŎŜfŀƪǘƻǊƻǾŞ oǾŠǌŜƴƝ je 

ȊŀƭƻȌŜƴƻ na ƪƻƳōƛƴŀŎƛ ŀƭŜǎǇƻƶ ŘǾƻǳ Ȋ ƴłǎƭŜŘǳƧƝŎƝŎƘ ǘǌƝ ǘȅǇǻ ŦŀƪǘƻǊǻΥ 1) ǾƭŀǎǘƴƛŎǘǾƝ ƴŠƧŀƪŞƘƻ ŦȅȊƛŎƪŞƘƻ 

ǇǌŜŘƳŠǘǳ όƪŀǊǘŀΣ ǘƻƪŜƴΣ ƎŜƴŜǊłǘƻǊ ƴłƘƻŘƴŞƘƻ ƪƽŘǳ ǎǾłȊŀƴȇ ǎ ƪƻƴƪǊŞǘƴƝƳ ǇǌŜŘƳŠǘŜƳ), 2) znalosti (PIN, 

heslo atd.) nebo 3) biometrie. 

4.3.1.5 ±ȅǳȌƝǾŀǘ {{h ŀǳǘŜƴǘƛȊŀŎƛ 

bŀ ȊŀōŜȊǇŜőŜƴŞƳ ȊŀǌƝȊŜƴƝ je ǾȅǳȌƝǾłno ƪ ƻǾŠǌŜƴƝ SSO (Single Sign On). hǾŠǌŜƴƝ k ǎȅǎǘŞƳǳ ƧŜ provedeno na 

ȊłƪƭŀŘŠ ŘǻǾŠǊȅ k ƧƛȌ jednou ǇǊƻǾŜŘŜƴŞƳǳ ƻǾŠǌŜƴƝ ǳȌƛǾŀǘŜƭŜΣ ǳȌƛǾŀǘŜƭǎƪŞƘƻ ǵőǘǳ Ǿǻőƛ ŎŜƴǘǊłƭƴƝƳǳ IdM server 

όƴŀǇǌΦ LDAP nebo MS AD). 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

¢ƝƳΣ ȌŜ ƴŜƴƝ ǾȅȌŀŘƻǾłƴƻ ƴŠƪƻƭƛƪŀƴłǎƻōƴŞ ƻǾŠǌŜƴƝ ƛŘŜƴǘƛǘȅ ƻǇŠǘƻǾƴȇƳ ǇǌƛƘƭłǑŜƴƝƳ ƧƛȌ jednou 

ŀǳǘŜƴǘƛȊƻǾŀƴŞƘƻ ǳȌƛǾŀǘŜƭŜΣ ǎŜ ǎƴƛȌǳƧŜ ǊƛȊƛƪƻ ƪƻƳǇǊƻƳƛǘŀŎŜ ǇǌƛƘƭŀǑƻǾŀŎƝŎƘ ǵŘŀƧǻΦ Pokud je ǇǊƻ ǇǊǾƻǘƴƝ 

ǇǌƛƘƭłǑŜƴƝ ǇƻǳȌƝǾłno ǎƛƭƴŞ ƻǾŠǌŜƴƝ ǾƝŎŜŦŀƪǘƻǊƻǾƻǳ ŀǳǘŜƴǘƛȊŀŎƝΣ Ǉŀƪ ōȅ ƴłǎƭŜŘƴŞ ƻǾŠǌŜƴƝ ƧƛƴȇƳ ȊǇǻǎƻōŜƳ ǇƻǳȊŜ 

ǎƴƛȌƻǾŀƭƻ ŘǻǾŠǊȅƘƻŘƴƻǎǘ ǘƻƘƻǘƻ ƻǾŠǌŜƴƝΦ tǌƛ ǎǇǊłǾƴŞ ƛƳǇƭŜƳŜƴǘŀŎƛ {{h ƴŀǾƝŎ ƴŜƧǎƻǳ ǎȅǎǘŞƳǳ ǇǌŜŘłǾłƴȅ 

ǇǌƛƘƭŀǑƻǾŀŎƝ ǵŘŀƧŜ ǳȌƛǾŀǘŜƭŜ ŀ ƧŜ ǘŀƪ ǎƴƝȌŜƴƻ ǊƛȊƛƪƻ ƳƻȌƴŞho ǵƴƛƪǳ ǘŠŎƘǘƻ ǵŘŀƧǻΦ 

4.3.1.6 Integrovat proces ǌƝȊŜƴƝ ǵőǘǻ ǎŜ ǎǘłǾŀƧƝŎƝƳ LŘa 

tǊƻ ǎǇǊłǾǳ ǵőǘǻ όǾȅǘǾłǌŜƴƝΣ ȊƳŠƴȅ ŀ ǊǳǑŜƴƝύ je nastaven ōŜȊǇŜőƴȇ ǇǊƻŎŜǎ ƻōǎŀƘǳƧƝŎƝ ŜǾƛŘŜƴŎƛ ŀ ǎŎƘǾŀƭƻǾŀŎƝ 

ǇƻǎǘǳǇȅ ǘŀƪΣ ŀōȅ ōȅƭƻ ȊŀōǊłƴŠƴo ǾȊƴƛƪǳ ƴŜȌłŘƻǳŎƝŎƘ ƻǇǊłǾƴŠƴƝ ŀ ŀōȅ ǾŜǑƪŜǊŞ őƛƴƴƻǎǘƛ ǘȇƪŀƧƝŎƝ ǎŜ ǎǇǊłǾȅ ǵőǘǻ, 

ōȅƭȅ ŜǾƛŘƻǾŀƴŞΦ tǊƻ ǌƝȊŜƴƝ ǘŠŎƘǘƻ ǇǊƻŎŜǎǻ ƧŜ ǇƻǳȌƝǾłƴ specializovanȇ ǎȅǎǘŞƳ LŘa όLŘŜƴǘƛǘȅ ƳŀƴŀƎŜƳŜƴǘύ. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

tƻǳȌƛǘƝ ƴłǎǘǊƻƧŜ ǇǊƻ ǌƝȊŜƴƝ ƛŘŜƴǘƛǘ ǳƳƻȌƶǳƧŜ ǎȅǎǘŞƳƻǾƻǳ ǎǇǊłǾǳ ƻǇǊłǾƴŠƴƝ ŀ pomłƘł ȊŀƳŜȊƛǘ ƴŀƘƻŘƛƭȇƳ 

ŎƘȅōłƳ Ǉǌƛ ȊŀŘłǾłƴƝΣ ȊƳŠƴłŎƘ őƛ ƻŘŜōƝǊłƴƝ ƻǇǊłǾƴŠƴƝΦ tƻƳłƘł ƴŀǎǘŀǾƛǘ ǌƝȊŜƴȇ ǇǊƻŎŜǎ ŀ ǇǌŜƘƭŜŘƴƻǳ ŜǾƛŘŜƴŎƛ 

ǎ ƳƻȌƴƻǎǘƝ ȊƧŜŘƴƻŘǳǑƛǘ ǇǊŀǾƛŘŜƭƴƻǳ ƪƻƴǘǊƻƭǳΦ bŀǇƻƳłƘł ƪ ŜŦŜƪǘƛǾƴƝƳǳ ǾȅǳȌƝǾłƴƝ ƭƛŎŜƴŎƝ ŀ zamezuje 

ƴŜǾȅȌłŘŀƴŞ ŜǎƪŀƭŀŎƛ ƻǇǊłǾƴŠƴƝΦ ± ƴŜǇƻǎƭŜŘƴƝ ǌŀŘŠ ǎƴƛȌǳƧŜ ǊƛȊƛƪƻ ȊƴŜǳȌƛǘƝ ƴŜŀƪǘƛǾƴƝŎƘ ǵőǘǻΣ ŀƴŜōƻ 

ȊŀǇƻƳŜƴǳǘȇŎƘ ǇǊƛǾƛƭŜƎƻǾŀƴȇŎƘ ǵőǘǻΦ 

4.3.2 yƝȊŜƴƝ ǇǌƝǎǘǳǇǳ ŀ ƻŎƘǊŀƴŀ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ ŀ ȊǇǊŀŎƻǾłǾŀƴȇŎƘ Řŀǘ 

4.3.2.1 hŘŘŠƭit role 

NastavŜƴƝ ƻǇǊłǾƴŠƴƝ pǊƻ ǎǇǊłǾǳ ŀ ǇǊƻǾƻȊ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ ƧŜ ǊŜŀƭƛȊƻǾłƴƻ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ 

ǇǌƛŘŠƭŜƴȇŎƘ ǊƻƭƝΦ OǇǊłǾƴŠƴƝ nŜƴƝ ǇǌƛǌŀȊeno ƴŀǇǌƝƳƻ ƪ ƧŜŘƴƻǘƭƛǾȇƳ ǵőǘǻƳΦ wƻƭŜ Ƨǎƻǳ ƻŘŘŠƭŜƴŞ ǘŀƪΣ aby nebylo 

ƳƻȌƴŞ ǇǌƛǌŀȊƻǾŀǘ ŀ ȊłǊƻǾŜƶ ǾȅǳȌƝǾŀǘ ƻǇǊłǾƴŠƴƝ ǇƻŘ ƧŜŘƴƝƳ ŀ ǘȇƳȌ ǵőǘŜƳΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

½ŀƧƛǑǘŠƴƝ ƻŘŘŠƭŜƴƝ ǊƻƭƝ ǇƻŘƭŜ Ƨim ǇǌƛŘŠƭŜƴȇŎƘ ƻǇǊłǾƴŠƴƝ ǎƴƛȌǳƧŜ ǊƛȊƛƪƻΣ ȌŜ ŘƻƧŘŜ ƪŜ ƪƻƳǇǊƻƳƛǘŀŎƛ 

ǇǊƛǾƛƭŜƎƻǾŀƴȇŎƘ ǵőǘǻ ŀŘƳƛƴƛǎǘǊłǘƻǊǻ ŀ ȊłǊƻǾŜƶ ƧŜ ŎƘǊłƴŠƴ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ǇǌŜŘ ƴŀƘƻŘƛƭȇƳƛΣ 

ƴŜŎƘǘŠƴȇƳƛΣ ȊƳŠƴŀƳƛ ȊŀōŜȊǇŜőŜƴƝ ȊǇǻǎƻōŜƴȇƳƛ ƳŞƴŠ ȊƪǳǑŜƴȇƳƛ ǳȌƛǾŀǘŜƭƛΦ ½ƧŜŘƴƻŘǳǑƝ se ƛ ǎǇǊłǾa 

pǊƛǾƛƭŜƎƻǾŀƴȇŎƘ ǵőǘǻΦ 
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4.3.2.2 ±ȅǳȌƝǾŀǘ mƻȌƴƻǎǘ ȊŀǇƻƧŜƴƝ Řƻ ƪƻƴŦŜǊŜƴŎŜ ǇƻǳȊŜ Ǉƻ ǎŎƘǾłƭŜƴƝ ƻǊƎŀƴƛȊłǘƻǊŀ 

±ƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƳǳǎƝ ǳƳƻȌƶƻǾŀǘΣ ŀōȅ ǾǎǘǳǇ ǳȌƛǾŀǘŜƭŜ Řƻ ƪƻnference byl povolen pouze po 

ǎŎƘǾłƭŜƴƝ ƻǊƎŀƴƛȊłǘƻǊŜƳ όƳƻŘŜǊłǘƻǊŜƳύ videokonference. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

¢ƝƳΣ ȌŜ ƪǊƻƳŠ ǇǌƛŘŠƭŜƴƝ ǊƻƭƝ je ǇǌƝǎǘǳǇ ǇƻŘƳƝƴŠƴ ƧŜǑǘŠ ƛ ǎŎƘǾłƭŜƴƝƳ ƻǊƎŀƴƛȊłǘƻǊŀ ǎŎƘǻȊƪȅΣ ƧŜ ȊŀƧƛǑǘŠƴƻ, aby 

informace byly ǇƻǎƪȅǘƻǾŀƴŞ ǇƻǳȊŜ ƻǇǊłǾƴŠƴȇƳ ǳȌƛǾŀǘŜƭǻƳ ƪ ŘŀƴŞ ǇǊƻōƭŜƳŀǘƛŎŜΦ NŜƴƝ ŜŦŜƪǘƛǾƴƝ ȊǌƛȊƻǾŀǘ ǊƻƭŜ 

ǇǊƻ ƪŀȌŘƻǳ session ȊǾƭłǑǙΦ 

4.3.2.3 Vypnout αauto-answerά ƳƽŘ ve ±ƛǊǘǳłƭƴƝ ƪƻƴŦŜǊŜƴőƴƝ ƳƝǎǘƴƻǎǘƛ ǳ ǌŜǑŜƴƝΣ ƪǘŜǊł ǘƻǘƻ ǇƻŘǇƻǊǳƧƝ 

{ȅǎǘŞƳ ƳǳǎƝ ǳƳƻȌƶƻǾŀǘ ǾȅǇƴǳǘƝ αauto-answerά ƳƽŘǳΦ TŜƴǘƻ ƳƽŘ ōȇǾł ǾŜ ǾȇŎƘƻȊƝƳ ƴŀǎǘŀǾŜƴƝ vypnut. WŜŘƴł 

ǎŜ ȊŜƧƳŞƴŀ ƻ ǎȅǎǘŞƳȅ ±ƻLt ŀ tƻƭȅŎƻƳΣ ƪŘȅ ƳǻȌŜ ōȇǘ ƴŀǎǘŀǾŜƴƻ ŀǳǘƻƳŀǘƛŎƪŞ ǾȅȊǾŜŘƴǳǘƝ αƘƻǾƻǊǳάΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

Auto-ŀƴǎǿŜǊ ƳƽŘ ƳǻȌŜ ǇǌŜŘǎǘŀǾƻǾŀǘ ǊƛȊƛƪƻ Ȋ ƘƭŜŘƛǎƪŀ ƴŀƘƻŘƛƭŞƘƻ ǇǌƝǎǘǳǇǳ ǳȌƛǾŀǘŜƭŜ ŀ ȊłǊƻǾŜƶ ƳǻȌŜ ƳƝǘ 

ŘƻǇŀŘ ƴŀ ǇǌŜǘƝȌŜƴƝ ǎȅǎǘŞƳǳ Ǿ ǇǌƝǇŀŘŠ ƳƴƻƘƻőŜǘƴŞƘƻ ǇǌƛǇƻƧŜƴƝ ǳȌƛǾŀǘŜƭǻΦ 

4.3.2.4 Nastavit  ƻǇǊłǾƴŠƴƝ pro ƧŜŘƴƻǘƭƛǾŞ ŦǳƴƪŎƛƻƴŀƭƛǘȅ videokonference ƴŀ ƪƻƴƪǊŞǘƴƝ ǊƻƭŜ 

{ȅǎǘŞƳ ǇǊƻ videokonference ǳƳƻȌƶǳƧŜ ƴŀǎǘŀǾŜƴƝ ƧŜŘƴƻǘƭƛǾȇŎƘ ƻǇǊłǾƴŠƴƝ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǊƻƭƝΦ OǇǊłǾƴŠƴƝ 

ƴŜƴƝ ƴŀǎǘŀǾŜƴƻ ƴŀ ƧŜŘƴƻǘƭƛǾŞ ƪƻƴƪǊŞǘƴƝ ǳȌƛǾŀǘŜƭŜ ȊǾƭłǑǙΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

¢ƝƳΣ ȌŜ Ƨǎƻǳ ƻǇǊłǾƴŠƴƝ ǎǾłȊłƴŀ ǎ ǊƻƭƝ ŀ ƴƛƪƻƭƛ ǇƻǳȊŜ ǎ ƪƻƴƪǊŞǘƴƝƳ ǵőǘŜƳ ǳȌƛǾŀǘŜƭŜ, ƧŜ ȊŀƧƛǑǘŠƴƻ, ȌŜ nedojde 

k ƴŜƪƻƴȊƛǎǘŜƴŎƛ ƻǇǊłǾƴŠƴƝ Ǿ ǇǌƝǇŀŘŠ ǳȌƛǾŀǘŜƭǻ ǎ ƻōŘƻōƴȇƳƛ ǇƻǘǌŜōŀƳƛ őƛ ǇƻȌŀŘŀǾƪȅΦ tǌƛ ǊǳǑŜƴƝ ŀƴŜōƻ ȊƳŠƴŠ 

ǇƻǘǌŜō ƧŜ ǎƴŀȊǑƝ ŜŘƛǘƻǾŀǘ ƧŜŘƴƻǘƭƛǾŞ ǊƻƭŜ ƴŜȌ ƳƴƻƘƻ ƧŜŘƴƻǘƭƛǾȇŎƘ ƻǇǊłǾƴŠƴƝ ǳ ǾƝŎŜ ǵőǘǻΦ {ǇǊłǾŀ je ǇǌŜƘƭŜŘƴŠƧǑƝ 

ŀ ƳŞƴŠ ƴłŎƘȅƭƴł ƪ ŎƘȅōłƳΦ 

4.3.2.5 Integrovat proces ǌƝȊŜƴƝ ǊƻƭƝ ǎŜ ǎǘłǾŀƧƝŎƝƳ LŘa 

tǊƻ ǇǌƛǌŀȊŜƴƝ ƧŜŘƴƻǘƭƛǾȇŎƘ ǊƻƭƝ ƪŜ ƪƻƴƪǊŞǘƴƝƳ ǳȌƛǾŀǘŜƭǎƪȇƳ ǵőǘǻƳ όǾȅǘǾłǌŜƴƝΣ ȊƳŠƴȅ ŀ ǊǳǑŜƴƝύ ƧŜ nastaven 

ōŜȊǇŜőƴȇ ǇǊƻŎŜǎΣ ƻōǎŀƘǳƧƝŎƝ ŜǾƛŘŜƴŎƛ ŀ ǎŎƘǾŀƭƻǾŀŎƝ ǇƻǎǘǳǇȅ ǘŀƪΣ ŀōȅ ōȅƭƻ ȊŀōǊłƴŠƴƻ ǾȊƴƛƪǳ ƴŜȌłŘƻǳŎƝŎƘ 

ƻǇǊłǾƴŠƴƝ ŀ ŀōȅ ǾŜǑƪŜǊŞ őƛƴƴƻǎǘƛ ǘȇƪŀƧƝŎƝ ǎŜ ǎǇǊłǾȅ ƻǇǊłǾƴŠƴƝ ōȅƭȅ ŜǾƛŘƻǾłƴȅΦ tǊƻ ǌƝȊŜƴƝ ǘŠŎƘǘƻ ǇǊƻŎŜǎǻ ƧŜ 

ǾȅǳȌƝǾłƴ specializovanȇ ǎȅǎǘŞƳ LŘa όLŘŜƴǘƛǘȅ ƳŀƴŀƎŜƳŜƴǘύ. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

¢ƝƳΣ ȌŜ je ǎǇǊłǾa ǊƻƭƝ ǇǊƻǾłŘŠna ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ƪ ǘƻƳǳ ǳǊőŜƴŞƘƻ ƛƴŦƻǊƳŀőƴƝƘƻ ǎȅǎǘŞƳǳΣ je zajiǑtŠƴŀ jejich 

ƧŜŘƴƻŘǳǑǑƝ ǎǇǊłǾa ŀ ȊłǊƻǾŜƶ ǇǌŜƘƭŜŘƴŞ ǎǾłȊłƴƝ ǊƻƭƝ ǎ ǵőǘȅ Ǉƻ ŎŜƭƻǳ Řƻōǳ ƧŜƧƛŎƘ ȌƛǾƻǘƴƝƘƻ ŎȅƪƭǳΦ LŘa ǎȅǎǘŞƳ 

pǌƛǎǇƝǾł k ŜŦŜƪǘƛǾƴƝƳu ǾȅǳȌƛǘƝ ƭƛŎŜƴŎƝ ŀ ƳƻȌƴƻǎǘi ƪƻƴǘǊƻƭȅ ǇǌƛŘŠƭŜƴȇŎƘ ƻǇǊłǾƴŠƴƝΦ tƻƳłƘł zajistit 

ǘǊŀƴǎǇŀǊŜƴǘƴƝ ǎŎƘǾŀƭƻǾŀŎƝ ǇǊƻŎŜǎ ǎǇƻƧŜƴȇ ǎ ǌƝȊŜƴƝƳ ǊƻƭƝ. 
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4.3.3 yƝȊŜƴƝ ǎȅǎǘŞƳǳ videokonference 

4.3.3.1 ½ŀōŜȊǇŜőit nŀǇƻƧŜƴƝ ƴŀ ŘŀƭǑƝ ƪƻƳǳƴƛƪŀőƴƝ ǇƭŀǘŦƻǊƳȅ όe-mail, kaƭŜƴŘłǌ atd.) 

bŀǇƻƧŜƴƝ ŘŀƭǑƝŎƘ ƪƻƳǳƴƛƪŀőƴƝŎƘ ǇƭŀǘŦƻǊŜƳ je ǌƝȊŜƴƻ ǘŀƪΣ ŀōȅ ōȅƭƻ Ȋŀmezeno ǵƴƛƪǳ Řŀǘ ƧƛƴȇƳƛ, ƴŜǌƝȊŜƴȇƳƛ 

ƪŀƴłƭȅ ƳƛƳƻ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

hǇŀǘǌŜƴƝ ȊŀōŜȊǇŜőƝΣ ŀōȅ ƴŜŘƻǑƭƻ ƪ ǵƴƛƪǳ ƛƴŦƻǊƳŀŎƝ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǇǌƛŘǊǳȌŜƴȇŎƘ ǎƭǳȌŜōΣ ƪǘŜǊŞ nejsou ǎƻǳőłǎǘƝ 

ǌƝȊŜƴƝ videokonference. 

4.3.3.2 Implementovat antivir/antimalware ȊŀōŜȊǇŜőŜƴƝ ȊŀǌƝȊŜƴƝ pro videokonference 

VǑŜŎƘƴŀ ȊŀǌƝȊŜƴƝ, je-ƭƛ ǘƻ ǘŜŎƘƴƛŎƪȅ ǊŜŀƭƛȊƻǾŀǘŜƭƴŞΣ Ƨŀƪ ƴŀ ǎǘǊŀƴŠ ǎŜǊǾŜǊƻǾŞΣ ǘŀƪ ƴŀ ǎǘǊŀƴŠ ƪƻƴŎƻǾȇŎƘ ǎǘŀƴƛŎ, 

mŀƧƝ ƛƳǇƭŜƳŜƴǘƻǾŀƴƻǳ ƻŎƘǊŀƴǳ ǇǊƻǘƛ ǑƪƻŘƭƛǾŞƳǳ ƪƽŘǳΦ ¢ŀǘƻ ƻŎƘǊŀƴŀ je ǇǊŀǾƛŘŜƭƴŠ ŀƪǘǳŀƭƛȊƻǾłƴŀ 

a ƪƻƴǘǊƻƭƻǾłna. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

±ȊƘƭŜŘŜƳ ƪ ƳƴƻȌǎǘǾƝ ǑƪƻŘƭƛǾŞƘƻ ƪƽŘǳ όƳŀƭǿŀǊŜ2ύ ǾȅǎƪȅǘǳƧƝŎƝho se v ƪȅōŜǊƴŜǘƛŎƪŞƳ ǇǊƻǎǘǌŜŘƝ ƧŜ ǘŀǘƻ ƻŎƘǊŀƴŀ 

ȊłƪƭŀŘƴƝƳΣ ŀǾǑŀƪ ƴŜ ƧŜŘƛƴȇƳ ŀ ǎŀƳƻǎǘŀǘƴŠ ŘƻǎǘŀőǳƧƝŎƝƳ ǇǊǾƪŜƳ ȊŀōŜȊǇŜőŜƴƝ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΦ 

½ŀōǊŀƶǳƧŜ ƛƴŦŜƪŎƛ ȊŀǌƝȊŜƴƝ ȊƴłƳȇƳ ǑƪƻŘƭƛǾȇƳ ƪƽŘŜƳ ŀ ƴłǎƭŜŘƴŞƳǳ ƻƘǊƻȌŜƴƝ ōŜȊǇŜőƴƻǎǘƛ ŘŀǘΦ WŘŜ ƘƭŀǾƴŠ 

o infekci v ŘǻǎƭŜŘƪǳ ǇǌŜƴƻǎǳ ǎƻǳōƻǊǻ ƻōǎŀƘǳƧƝŎƝŎƘ tento ǑƪƻŘƭƛǾȇ ƪƽŘΦ 

4.3.3.3 {ȅǎǘŞƳ ƳǳǎƝ ǳƳƻȌƶƻǾŀǘ ǌƝȊŜƴƝ ǊƻƭƝ 

±ƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ǳƳƻȌƶuje ǌƝȊŜƴƝ ƻǇǊłǾƴŠƴƝ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǊƻƭƝ ŀ ƧŜƧƛŎƘ ǎǇǊłǾǳ ǇƻƳƻŎƝ ŜȄǘŜǊƴƝƘƻ 

identity managementu (IdM). 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

OŘŘŠƭŜƴƝƳ rolƝ pro administraci a ǌƝȊŜƴƝ ƪƻƴŦŜǊŜƴŎŜΣ ŀƪǘƛǾƴƝƘƻ ŀ ǇŀǎƛǾƴƝƘƻ ǳȌƛǾŀǘŜƭŜΣ ƧŜ ŜŦŜƪǘƛǾƴŠ ȊŀōŜȊǇŜően 

ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ, a to i Ǿ ǇǌƝǇŀŘŠ ǾŠǘǑƝƘƻ Ǉƻőǘǳ ǳȌƛǾŀǘŜƭǻ, ōŜȊ ƴǳǘƴƻǎǘƛ ƛƴŘƛǾƛŘǳłƭƴƝŎƘ ƴŀǎǘŀǾŜƴƝ ƴŀ 

ƪƻƴƪǊŞǘƴƝƘƻ ǳȌƛǾŀǘŜƭŜΦ bŀǇƻƧŜƴƝ ƴŀ LŘa ƳƛƴƛƳŀƭƛȊǳƧŜ ǊƛȊƛƪƻ ƴŜŎƘǘŠƴŞƘƻ ǇǌƛŘŠƭŜƴƝ ƻǇǊłǾƴŠƴƝΦ V ǇǌƝǇŀŘŠ 

ƪƻƳǇǊƻƳƛǘŀŎŜ ǳȌƛǾŀǘŜƭǎƪŞƘƻ ǵőǘǳ ƴŜƴƝ ƻƘǊƻȌŜƴ ŎŜƭȇ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳΣ ŀƭŜ pouze data v ǊƻȊǎŀƘǳ ŘŀƴŞ 

ǊƻƭŜ ǇǌƛŘŠƭŜƴŞ ǵőǘǳΦ 

4.3.3.4 tƻǳȌƝǾat ǇƻŘǇƻǊƻǾŀƴȇ ŀ ŀƪǘǳŀƭƛȊƻǾŀƴȇ ǎȅǎǘŞƳ videokonference 

±ƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƳǳǎƝ ōȇǘ ǇǊƻǾƻȊƻǾłƴ ǇƻǳȊŜ Ǿ ǇƻŘǇƻǊƻǾŀƴŞΣ ŀƪǘǳŀƭƛȊƻǾŀƴŞ ŀ ǎŎƘǾłƭŜƴŞ ǾŜǊȊƛΦ bŜǎƳƝ 

obsahovat ƴŜƻǑŜǘǌŜƴŞ ȊƴłƳŞ ƪǊƛǘƛŎƪŞ zranitelnosti. {ǘŜƧƴŠ ǘŀƪ ǾǑŜŎƘƴŀ ȊŀǌƝȊŜƴƝ ǾȅǳȌƝǾŀƴł ǇǊƻ 

videokonference ƳǳǎƝ ƳƝǘ ǇǊŀǾƛŘŜƭƴŠ ŀƪǘǳŀƭƛȊƻǾŀƴȇ ǎƻŦǘǿŀǊŜ ƛ ŦƛǊƳǿŀǊŜ ǘŀƪΣ ŀōȅ videokonference byla 

ǇǊƻǾƻȊƻǾłƴŀ ǇƻǳȊŜ ƴŀ ōŜȊǇŜőƴŞ ǾŜǊȊƛ ǎȅǎǘŞƳǳΦ ¢ƻǘƻ ǎŜ ǘȇƪł ǘŀƪŞ ƧŜŘƴƻǘƭƛǾȇŎƘ ǎƻŦǘǿŀǊƻǾȇŎƘ ƪƴƛƘƻǾŜƴ ŀ IoT 

ȊŀǌƝȊŜƴƝΣ Ƨŀƪƻ Ƨǎƻǳ Lt ƪŀƳŜǊȅ ŀ ŘŀƭǑƝ ǎƻŦƛǎǘƛƪƻǾŀƴł ȊŀǌƝȊŜƴƝΦ !ƴŜōƻ ƧŜ ƴǳǘƴŞ ǎƴƝȌƛǘ ǊƛȊƛƪƻ ƧƛƴȇƳ ȊǇǻǎƻōŜƳ 

                                                      

2 tŜǘǊ WLw#{9YΣ [ǳŘŠƪ bh±#Y ŀ WƻǎŜŦ th¿#wΦ ±ȇƪƭŀŘƻǾȇ ǎƭƻǾƴƝƪ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛΦ оΦΣ ŘƻǇƭƴŠƴŞ ŀ ǳǇǊŀǾŜƴŞ ǾȅŘłƴƝΦ 
vyd. tǊŀƘŀΥ tƻƭƛŎŜƧƴƝ ŀƪŀŘŜƳƛŜ 2w Ǿ tǊŀȊŜΣ нлмрΦ L{.b фту-80-7251-436-6. 
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όǾȅǇƴǳǘƝƳ ǎƭǳȌōȅΣ ƛȊƻƭŀŎƝ ǇǊƻǎǘǌŜŘƝ ŀǘŘΦύΦ tǊƻŎŜǎ ǌƝȊŜƴƝ ŀƪǘǳŀƭƛȊŀŎƝ ǎƛ ǎǘŀƴƻǾƝ ƻǊƎŀƴƛȊŀŎŜ, a to vőŜǘƴŠ ȊǇǻǎƻōǳΣ 

őŜǘƴƻǎǘƛ ƪƻƴǘǊƻƭ ŀ őŀǎƻǾȇŎƘ ǊłƳŎǻΦ  

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

Pokud ǎȅǎǘŞƳ ƴŜƴƝ ƴłƭŜȌƛǘŠ ŀƪǘǳŀƭƛȊƻǾŀƴȇ ǎŜ ǾǑŜƳƛ ōŜȊǇŜőƴƻǎǘƴƝƳƛ ƻǇǊŀǾŀƳƛΣ ƘǊƻȊƝ ƴŜǵƳŠǊƴŞ ǊƛȊƛƪƻ ƧŜƘƻ 

ƪƻƳǇǊƻƳƛǘŀŎŜ ŀ ƴłǎƭŜŘƴȇ ǵƴƛƪ ŘŀǘΦ ±ȊƘƭŜŘŜƳ ƪ ǘƻƳǳΣ ȌŜ ƧŘŜ ȊǇǊŀǾƛŘƭŀ ƻ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ, 

ƪƻƳǳƴƛƪǳƧƝŎƝ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ƴŜȊŀōŜȊǇŜőŜƴŞƘƻ ǇǊƻǎǘǌŜŘƝ ƛƴǘŜǊƴŜǘǳΣ je rizikoΣ ȌŜ Ǿ ǇǌƝǇŀŘŠ ƪƻƳǇǊƻƳƛǘŀŎŜ 

ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ ƳǻȌŜ (Ǿ ǇǌƝǇŀŘŠ ȌŜ ǘƻ ǳƳƻȌƴƝ ŀǊŎƘƛǘŜƪǘǳǊŀ ŀ ŘŀƭǑƝ ƻƪƻƭƴƻǎǘƛ)Σ ŘƻƧƝǘ ŀȌ ƪŜ 

ƪƻƳǇǊƻƳƛǘŀŎƛ ŎŜƭŞƘƻ ǇǊƻǎǘǌŜŘƝ ƻǊƎŀƴƛȊŀŎŜ. A ǘƝƳ ƪ ŘŀƭŜƪƻ ǊƻȊǎłƘƭŜƧǑƝƳ ǑƪƻŘłƳ ƴŜȌ ǇƻǳȊŜ ƴŀ Řŀǘech Ǿ ǊłƳŎƛ 

videokonference. 

4.3.4 .ŜȊǇŜőƴƻǎǘ ȊŀǌƝȊŜƴƝ 

4.3.4.1 Vynucovat ōŜȊǇŜőƴƻǎǘƴƝ Ǉƻƭƛǘƛƪȅ ƴŀ ƪƻƴŎƻǾȇŎƘ ȊŀǌƝȊŜƴƝŎƘ όa5aΣ DPO atd.) 

YƻƴŎƻǾł ȊŀǌƝȊŜƴƝ ǇǊƻ videokonference ƳŀƧƝ nastavenŞ a ǾȅƴǳŎƻǾŀƴŞ poliǘƛƪȅ ǘŀƪΣ ŀōȅ ōȅƭƻ ȊƴŜƳƻȌƴŠƴƻΣ 

ŀƴŜōƻ ŀƭŜǎǇƻƶ ȊƴŜǎƴŀŘƴŠƴƻΣ ƴŜŀǳǘƻǊƛȊƻǾŀƴŞ ǇƻǳȌƛǘƝ ǇǊƻǎǘǌŜŘƪǻ ȊŀǌƝȊŜƴƝ őƛ ƧŜƘƻ ƪƻƳǇǊƻƳƛǘŀŎŜΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

±ȅƴǳŎŜƴƝƳ ōŜȊǇŜőƴƻǎǘƴƝŎƘ Ǉƻƭƛǘƛƪ ƴŀ ƪƻƴŎƻǾȇŎƘ ȊŀǌƝȊŜƴƝŎƘ ƻǊƎŀƴƛȊŀŎŜ ƭȊŜ ǎƴƝȌƛǘ ǊƛȊƛƪƻΣ ȌŜ ŘƻƧŘŜ ƪ ƧŜƧƛŎƘ 

ƴŀǇŀŘŜƴƝ ŀ ȊƴŜǳȌƛǘƝ ƪ ŘŀƭǑƝƳ ǑƪƻŘƭƛǾȇƳ őƛƴƴƻǎǘŜƳΣ ŀǙ ǳȌ Ǿǻőƛ ƛƴǘŜǊƴƝƳǳ ǎȅǎǘŞƳǳ ƻǊƎŀƴƛȊŀŎŜ ŀƴeōƻ ƛ ƪ ǵǘƻƪǳ 

ǇǊƻǘƛ ƧƛƴŞ ƻǊƎŀƴƛȊŀŎƛΣ ŎƻȌ ƳǻȌŜ ǾŞǎǘ ƪ ƴŜŎƘǘŠƴŞ ǇǳōƭƛŎƛǘŠ ŀ ǊŜǇǳǘŀőƴƝƳ ǑƪƻŘłƳ. 

4.3.4.2 tǊƻǾŞǎǘ hardening ȊŀǌƝȊŜƴƝ a ǎŜǊǾŜǊǻ 

tǊƻ ǾǑŜŎƘƴȅ ǎŜǾŜǊȅ ŀ ƪƻƴŎƻǾŞ ǎǘŀƴƛŎŜ je ǳǊőŜƴƻ ŀ ǎŎƘǾłƭŜƴƻ ōŜȊǇŜőƴŞ ƴŀǎǘŀǾŜƴƝ όƘŀǊŘŜƴƛƴƎύ, ǾőŜǘƴŠ 

ǎŎƘǾłƭŜƴȇŎƘ ǾȇƧƛƳŜƪΦ .ŜȊǇŜőƴŞ ƴŀǎǘŀǾŜƴƝ ǾȅŎƘłȊƝ Ȋ ŘƻǇoǊǳőŜƴƝ ǾȇǊƻōŎǻ őƛ ŘƻŘŀǾŀǘŜƭǻ ŀ je v souladu 

s ƻōŜŎƴȇƳƛ ǎǘŀƴŘŀǊŘȅ όƴŀǇǌΦ CIS Benchmarks3). 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

±ȅƴǳŎŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝŎƘ Ǉƻƭƛǘƛƪ ƴŀ ǎŜǊǾŜǊŜŎƘ a ƪƻƴŎƻǾȇŎƘ ȊŀǌƝȊŜƴƝŎƘ ǎƴƝȌƝ ǊƛȊƛƪƻ ƴłƘƻŘƴŞΣ ƴŜŎƘǘŠƴŞ ȊƳŠƴȅ 

v ƪƻƴŦƛƎǳǊŀŎƛΣ ƪǘŜǊł ǳƳƻȌƴƝ ƪƻƳǇǊƻƳƛǘŀŎƛ ǎȅǎǘŞƳǳΦ ¢omu ƳǳǎƝ ǇǌŜŘŎƘłȊŜǘ ŀƴŀƭȇȊŀ ŀ ǎŎƘǾłƭŜƴƝ ǘȊǾΦ ōŜȊǇŜőƴŞ 

ƪƻƴŦƛƎǳǊŀŎŜΣ ƪǘŜǊł ƧŜ Ǉŀƪ organizacƝ ƪƻƴǘǊƻƭƻǾłƴŀ ŀ ǾȅƴǳŎƻǾłƴŀΦ 

4.3.4.3 tƻǳȌƝǾat pouze ōŜȊǇŜőƴł Lƻ¢ ȊŀǌƝȊŜƴƝ όLt ƪŀƳŜǊȅ ŀǇƻŘΦύ 

Pro ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ jsou ǇƻǳȌƝǾłƴŀ ǇƻǳȊŜ ǘŀƪƻǾł Lƻ¢ ȊŀǌƝȊŜƴƝΣ ǳ ƴƛŎƘȌ ƴŜƴƝ ȊƴłƳł ƴŜƻǑŜǘǌŜƴł 

ƪǊƛǘƛŎƪł ȊǊŀƴƛǘŜƭƴƻǎǘ ŀ ƻŘ ǾȇǊƻōŎŜ je ƎŀǊŀƴǘƻǾŀƴł ǇƻŘǇƻǊŀΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

±ȇȊƴŀƳƴȇƳ ǊƛȊƛƪŜƳ ǇƻǎƭŜŘƴƝŎƘ ƭŜǘ ǎŜ ƧŜǾƝ ǊǻȊƴŞ ǵǘƻƪȅ ǇǊƻǾłŘŠƴŞ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǘȊǾΦ ƛƴǘŜǊƴŜǘǳ ǾŠŎƝ όLƻ¢ύΦ 

WŜŘƴł ǎŜ ȊŜƧƳŞƴŀ ƻ ǘŜŎƘƴƻƭƻƎƛŎƪł ȊŀǌƝȊŜƴƝΣ ƪǘŜǊł ǾǑŀƪ ƻōǎŀƘǳƧƝ ǌƝŘƝŎƝ ƪƽŘΣ Ƨǎƻǳ ƴŀǇƻƧŜƴŀ ƴŀ ƛƴǘŜǊƴŜǘΣ ŀ ǇǌŜǎǘƻ 

                                                      

3 https://www.cisecurity.org/cis-benchmarks/ ƻōǎŀƘǳƧŜ ǾƝŎŜ ƴŜȌ мпл ōŜȊǇŜőƴȇŎƘ ƪƻƴŦƛƎǳǊŀŎƝ ǇǊƻ ǊǻȊƴŞ ǘŜŎƘƴƻƭƻƎƛŎƪŞ ǎƪǳǇƛƴȅΣ 
ǾȅǘǾƻǌŜƴȇŎƘ ǎƪǳǇƛƴƻǳ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ŜȄǇŜǊǘǻΦ 

https://www.cisecurity.org/cis-benchmarks/
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ƻōǎŀƘǳƧƝ ƴŜƻǑŜǘǌŜƴŞ ŎƘȅōȅ. Jǎƻǳ ŎƘǊłƴŠƴŀ ǇƻǳȊŜ ƳƛƴƛƳłƭƴƝƳƛ ǇǊǾƪȅ ȊŀōŜȊǇŜőŜƴƝΦ tǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǘŠŎƘǘƻ 

ȊŀǌƝȊŜƴƝΣ ŎƻȌ Ƨǎƻǳ ƴŀǇǌƝƪƭŀŘ ƛƴǘŜǊƴŜǘƻǾŞ ƪŀƳŜǊȅΣ Ǉŀƪ dochłȊƝ ƪ ǵǘƻƪǻƳ ƴŀ ǘǌŜǘƝ ǎǘǊŀƴȅ ŀƴŜōƻ ƪŜ ȊƴŜǳȌƛǘƝ 

ƴŀǇǌƝƪƭŀŘ ƻōǊŀȊƻǾȇŎƘ Řŀǘ ǎƴƝƳŀƴȇŎƘ ȊǊŀƴƛǘŜƭƴƻǳ ƛƴǘŜǊƴŜǘƻǾƻǳ ƪŀƳŜǊƻǳΦ 

4.3.4.4 PƻǳȌƝvat pƻǳȊŜ ōŜȊǇŜőƴł klientskł ȊŀǌƝȊŜƴƝ όǎǘŀƴƛŎŜΣ ƳƻōƛƭƴƝ ȊŀǌƝȊŜƴƝύ ς αjen ǇǊŀŎƻǾƴƝch ς 

ǇǌƛŘŠƭŜƴȇŎƘ ȊŀǌƝȊŜƴƝά 

tǊƻ ȊǇǊƻǎǘǌŜŘƪƻǾłƴƝ videokonference Ƨǎƻǳ ǇƻǳȌƛǘŀ ǇƻǳȊŜ ǘŀ ƪƻƴŎƻǾł ȊŀǌƝȊŜƴƝΣ ƪǘŜǊł Ƨǎƻǳ ǎŎƘǾłƭŜƴŀ 

ƻǊƎŀƴƛȊŀŎƝΦ Nelze ǇƻǳȌƝǾŀǘ ȊŀǌƝȊŜƴƝ όǾŜǌŜƧƴł ƪƻƴŎƻǾł ȊŀǌƝȊŜƴƝΣ .¸h5 ς ȊŀǌƝȊŜƴƝ ǾŜ ǾƭŀǎǘƴƛŎǘǾƝ ǳȌƛǾŀǘŜƭŜύΣ ƪǘŜǊł 

ƴŜƳǻȌŜ ƳƝǘ ƻǊƎŀƴƛȊŀŎŜ ǇƻŘ ǎǾƻƧƛ Ǉƭƴƻǳ ƪƻƴǘǊƻƭƻǳ, anebo ƪǘŜǊł ƴŜƧǎƻǳ pod kontrolou organizace 

ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ MDM. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

¦ ƴŜǎŎƘǾłƭŜƴȇŎƘΣ ƴŜǌƝȊŜƴȇŎƘ ȊŀǌƝȊŜƴƝ ƴŜƴƝ ƳƻȌƴŞ ȊŀƧƛǎǘƛǘ ōŜȊǇŜőƴƻǎǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝ. Organizace 

ƴŜǳƳƻȌƶuje ǇƻǳȌƝǾłƴƝ ƧƝ ƴŜǎŎƘǾłƭŜƴȇŎƘ ƪƻƴŎƻǾȇŎƘ ȊŀǌƝȊŜƴƝ ŀ ƪƻƳǳƴƛƪŀőƴƝŎƘ ǎǘŀƴƛŎΦ ¢ƻǘƻ ǎŎƘǾłƭŜƴƝ ȊŀōŜȊǇŜőƝ, 

ȌŜ ǇǊŀǾƛŘƭŀ ǘȇƪŀƧƝŎƝ ǎŜ ȊŀǌƝȊŜƴƝ ǇǊƻ videokonferenci, ōǳŘƻǳ ŀǇƭƛƪƻǾŀǘŜƭƴłΦ 

4.3.4.5 ± ǇǌƝǇŀŘŠ ǇƻǳȌƛǘƝ Lt ǘŜƭŜŦƻƴǻ nastavit ŀ ŘƻŘǊȌƻǾat Ǉƻƭƛǘƛƪȅ ǇǊƻ ±ƻLt ȊŀǌƝȊŜƴƝ (hardening) 

± ǇǌƝǇŀŘŠ ǇƻǳȌƛǘƝ ±ƻLt ȊŀǌƝȊŜƴƝ ƳǳǎƝ ōȇǘ nastaveny a ŘƻŘǊȌƻǾłƴȅ politiky ǎǘŜƧƴŠ Ƨŀƪƻ ǳ ƻǎǘŀǘƴƝŎƘ ȊŀǌƝȊŜƴƝ, 

ǾőŜǘƴŠ ǎǇŜŎƛŦƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ŘƻǇƻǊǳőŜƴƝ (hardening) ǇǊƻ ǘŀǘƻ ȊŀǌƝȊŜƴƝΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

¢ƝƳΣ Ȍe ƧŜ ǇǊƻǾŜŘŜƴƻ ōŜȊǇŜőƴŞ ƴŀǎǘŀǾŜƴƝ i na ǎǇŜŎƛŦƛŎƪȇŎƘ ȊŀǌƝȊŜƴƝŎƘ ǇǌƛǇƻƧŜƴȇŎƘ Řƻ videokonferenceΣ ǎƴƝȌƝ 

ƻǊƎŀƴƛȊŀŎŜ ǊƛȊƛƪƻ ƴŀǇŀŘŜƴƝ Ƨŀƪ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳΣ ǘŀƪ ƛ ŘŀƭǑƝ ƛƴŦǊŀǎǘǊǳƪǘǳǊȅ ƻǊƎŀƴƛȊŀŎŜΦ  

4.3.5 .ŜȊǇŜőƴƻǎǘ ƪƻƳǳƴƛƪŀŎƝ 

4.3.5.1 Implementovat zŀōŜȊǇŜőŜƴƝ ƪƻƳǳƴƛƪŀőƴƝ ƛƴŦǊŀǎǘǊǳƪǘǳǊȅ όC²-NG, DMZ, IDS/IPS atd.) 

LƴǘŜǊƴƝ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ ƻōǎŀƘuje ōŜȊǇŜőƴƻǎǘƴƝ ǇǊǾƪȅΣ ǾȅŎƘłȊŜƧƝŎƝ Ȋ ǾƭŀǎǘƴƝ ŀƴŀƭȇȊȅ ǊƛȊƛƪ ŀ ȊǇǻǎƻōǳ ǊŜŀƭƛȊŀŎŜ 

videokonference, jako jsou: FW-NG (voice-aware firewall), DMZ, IDS/IPS atd. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

bŜŘƻǎǘŀǘŜőƴȇƳ ȊŀǾŜŘŜƴƝƳ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǇǊǾƪǻ Ǉǌƛ ƴłǾǊƘǳ ŀ ǊŜŀƭƛȊŀŎƛ ƛƴŦǊŀǎǘǊǳƪǘǳǊȅ ǎŜ organizace 

ǾȅǎǘŀǾǳƧŜ ǊƛȊƛƪǳΣ ȌŜ ƴŜōǳŘŜ ƳƻȌƴŞ ȊƧƛǎǘƛǘ ǇǌƝǇŀŘƴŞ ƘǊƻȊōȅΣ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ ōǳŘŜ ƴłŎƘȅƭƴł ƪ ǊŜŀƭƛȊŀŎƛ ǘŠŎƘǘƻ 

ƘǊƻȊŜō ŀ ƴŜōǳŘƻǳ ŜȄƛǎǘƻǾŀǘ ŀƴƛ ǘŜŎƘƴƛŎƪŞ ǇǊƻǎǘǌŜŘƪȅΣ Ƨŀƪ ǎŜ ƘǊƻȊōłƳ ōǊłƴƛǘΦ ¢ƻǘƻ ƳǻȌŜ ƳƝǘ ŘƻǇŀŘΣ ƪǊƻƳŠ 

ƧƛƴŞƘƻ ƛ ƴŀ ōŜȊǇŜőƴƻǎǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ. 

4.3.5.2 ± ƛƴǘŜǊƴƝ ǎƝǘƛ ƭȊŜ komunikovat pouze z autentizƻǾŀƴȇŎƘ ŀ ŀǳǘƻǊƛȊƻǾŀƴȇŎƘ ȊŀǌƝȊŜƴƝ 

½ŀǌƝȊŜƴƝ ǇǊƻ videokonference Ǿ ƛƴǘŜǊƴƝ ǎƝǘƛ jsou ǾȌŘȅ ŀǳǘŜntizƻǾŀƴł ŀ ŀǳǘƻǊƛȊƻǾŀƴłΦ 5ƻ ƛƴǘŜǊƴƝŎƘ ǎƝǘƝ ǳǊőŜƴȇŎƘ 

pro ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ nenƝ ǳƳƻȌƴŠƴƻ ǇǌƛǇƻƧƛǘ Ƨƛƴł ƴŜȌ ǎŎƘǾłƭŜƴŞ ȊŀǌƝȊŜƴƝΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 



 

{ǘǊłƴƪŀ 28 z 59 

¢ƝƳΣ ȌŜ ōȅ ƴŜōȅƭŀ ƪƻƳǳƴƛƪŀőƴƝ ǎƝǘ ŎƘǊłƴŠƴŀ ǇǌŜŘ ǇǌƛǇƻƧŜƴƝƳ ƴŜŀǳǘƻǊƛȊƻǾŀƴȇŎƘ ŀ ƴŜǎŎƘǾłƭŜƴȇŎƘ ȊŀǌƝȊŜƴƝΣ ǎŜ 

ǾȅǎǘŀǾǳƧŜǘŜ ǊƛȊƛƪǳΣ ƪŘȅ ƳǳȌŜ ōȇǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƻǊƎŀƴƛȊŀŎŜ ƴŀǇŀŘŜƴ ǳƳƻȌƴŠƴƝƳ ǇǌƝƳŞƘƻ ŦȅȊƛŎƪŞƘƻ 

ǇǌƝǎtupu. 

4.3.5.3 Implementovat patch ƳŀƴŀƎŜƳŜƴǘ ǎƝǙƻǾȇŎƘ ǇǊǾƪǻ ŀ ƪƻƳǳƴƛƪŀőƴƝŎƘ ȊŀǌƝȊŜƴƝΣ ǇƻǳȌƝǾŀǘ ǇƻǳȊŜ 

ŀƪǘǳłƭƴƝ software (firmware) 

±ǑŜŎƘƴŀ ǎƝǙƻǾł ȊŀǌƝȊŜƴƝ ǾȅǳȌƝǾŀƴł ǇǊƻ videokonference ƳǳǎƝ ƳƝǘ ǇǊŀǾƛŘŜƭƴŠ ŀƪǘǳŀƭƛȊƻǾŀƴȇ ǎƻŦǘǿŀǊŜ 

i firmware tak, aby videokonference bȅƭŀ ǇǊƻǾƻȊƻǾłƴŀ ǇƻǳȊŜ ƴŀ ōŜȊǇŜőƴŞ ƛƴŦǊŀǎǘǊǳƪǘǳǌŜΦ tǊƻŎŜǎ ǌƝȊŜƴƝ ǎƛ 

ǎǘŀƴƻǾƝ ƻǊƎŀƴƛȊŀŎŜΦ ±őŜǘƴŠ ȊǇǻǎƻōǳΣ őŜǘƴƻǎǘƛ ƪƻƴǘǊƻƭ ŀ őŀǎƻǾȇŎƘ ǊłƳŎǻΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

tƻƪǳŘ ƧŜŘƴƻǘƭƛǾŞ ǎƝǙƻǾŞ ǇǊǾƪȅ ǎȅǎǘŞƳǳ ƴŜƧǎƻǳ ƴłƭŜȌƛǘŠ ŀƪǘǳŀƭƛȊƻǾłƴȅΣ ǎŜ ǾǑŜƳƛ ōŜȊǇŜőƴƻǎǘƴƝƳƛ ƻǇǊŀǾŀƳƛΣ 

ƘǊƻȊƝ ƴŜǵƳŠǊƴŞ ǊƛȊƛƪƻ ƧŜƧƛŎƘ ƪƻƳǇǊƻƳƛǘŀŎŜ ŀ ƴłǎƭŜŘƴŞƘƻ ǵƴƛƪǳ ŘŀǘΦ ± ǇǌƝǇŀŘŠ ƪƻƳǇǊƻƳƛǘŀŎŜ ƧŜŘƴƻǘƭƛǾȇŎƘ 

ǇǊǾƪǻ ƛƴŦǊŀǎǘǊǳƪǘǳǊȅΣ ƳǻȌŜ Ǿ ǇǌƝǇŀŘŠΣ ȌŜ ǘƻ ǳƳƻȌƴƝ ŀǊŎƘƛǘŜƪǘǳǊŀ ŀ ŘŀƭǑƝ ƻƪƻƭƴƻǎǘƛΣ ŘƻƧƝǘ ŀȌ ƪŜ ƪƻƳǇǊƻƳƛǘŀŎƛ 

ŎŜƭŞƘƻ ǇǊƻǎǘǌŜŘƝ ƻǊƎŀƴƛȊŀŎŜ ŀ ǘƝƳ ǇłŘŜƳ ƪ ŘŀƭŜƪƻ ǊƻȊǎłƘƭŜƧǑƝƳ ǑƪƻŘłƳ ƴŜȌ ǇƻǳȊŜ ƴŀ ŘŀǘŜŎƘ Ǿ ǊłƳŎƛ 

videokonference. 

4.3.5.4 tǊƻǾŞǎǘ hŀǊŘŜƴƛƴƎ ǎƝǙƻǾȇŎƘ ǇǊǾƪǻ ŀ ȊŀǌƝȊŜƴƝ  

±ǑŜŎƘƴȅ ǎƝǘƻǾŞ ǇǊǾƪȅ ŀ ȊŀǌƝȊŜƴƝΣ ƪǘŜǊł ǘƻ ǳƳƻȌƶǳƧƝΣ ƳǳǎƝ ōȇǘ ƴŀǎǘŀǾŜƴŀ Ǿ ōŜȊǇŜőƴŞ ƪƻƴŦƛƎǳǊŀŎƛΣ 

tzv. hardening, ǾȅŎƘłȊŜƧƝŎƝ Ȋ ŘƻǇƻǊǳőŜƴƝ ǾȇǊƻōŎǻΣ őƛ ŘƻŘŀǾŀǘŜƭǻΣ ŀƴŜōƻ ǇƻŘƭŜ ƻōŜŎƴŠ ǳȊƴłǾŀƴȇŎƘ ǎǘŀƴŘŀǊŘǻ 

(ƴŀǇǌΦ CIS Benchmarks). 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

bŀǎǘŀǾŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝŎƘ Ǉƻƭƛǘƛƪ όhŀǊŘŜƴƛƴƎύ ƴŀ ǎƝǙƻǾȇŎƘ ǇǊǾŎƝŎƘ ƻǊƎŀƴƛȊŀŎŜ ǎŜ ǎƴƝȌƝ ǊƛȊƛƪƻ ƴŀǇŀŘŜƴƝ. Tomu 

ƳǳǎƝ ǇǌŜŘŎƘłȊŜǘ ŀƴŀƭȇȊŀ ŀ ǎŎƘǾłƭŜƴƝ ǘȊǾΦ ōŜȊǇŜőƴŞ ƪƻƴŦƛƎǳǊŀŎŜΣ ƪǘŜǊł ƧŜ Ǉŀƪ ƪƻƴǘǊƻƭƻǾłƴŀ ŀ ǾȅƴǳŎƻǾłƴŀΦ 

hǊƎŀƴƛȊŀŎŜ ǘƝƳ ȊŀƳŜȊƝ ƳƻȌƴŞƳǳ ȊƴŜǳȌƛǘƝ ŎƘȅō Ǿ ƴŀǎǘŀǾŜƴƝ ŀ ǘŀƪŞ zǊŀƴƛǘŜƭƴƻǎǘƝ Ǿ ǊłƳŎƛ ƴŜǇƻǘǌŜōƴȇŎƘΣ 

ƴŜǇƻǳȌƝǾŀƴȇŎƘ ǎƭǳȌŜōΣ ƪǘŜǊŞ ǾǑŀƪ ƳƻƘƻǳ ōȇǘ ȊƴŜǳȌƛǘŞ ǇǊƻ ƴŀǇŀŘŜƴƝΦ 

4.3.6 KryptografƛŎƪŞ ǇǊƻǎǘǌŜŘƪȅ 

4.3.6.1 ±ȅǳȌƝǾŀǘ ȊŀōŜȊǇŜőŜƴƝ 5b{ ό5b{{9/ύ 

tǊƻ ǇǌŜƪƭŀŘ ŀŘǊŜǎ ōŠƘŜƳ ƪƻƳǳƴƛƪŀŎŜ Ǿ ǊłƳŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ jsou ǾȅǳȌƝǾłƴȅ ȊŀōŜȊǇŜőŜƴŞ 5b{ ǎŜǊǾŜry 

ǇƻŘǇƻǊǳƧƝŎƝ ǘŜŎƘƴƻƭƻƎƛƛ DNSSEC. ¢ŀƪǘŞȌ ǾǑŜŎƘƴȅ pƻǳȌƛǘŞ ŘƻƳŞƴȅ Ƨǎƻǳ ȊŀōŜȊǇŜőŜƴy touto ǘŜŎƘƴƻƭƻƎƛƝΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

±ȅǳȌƛǘƝƳ ȊŀōŜȊǇŜőŜƴȇŎƘ 5b{ ǎŜǊǾŜǊǻ ƭȊŜ ǇǌŜŘŜƧƝǘ ǊƛȊƛƪǳ ǇǌŜǎƳŠǊƻǾłƴƝ ƪƻƳǳƴƛƪŀŎŜ ƴŀ ǇƻŘǾǊȌŜƴȇ 

ǾƛŘŜƻƪƻƳǳƴƛƪŀőƴƝ ǎŜǊǾŜǊ ŀ ǵǘƻƪǳ ǘȅǇǳ aƛ¢a (Man-in-the-middle). 

4.3.6.2 tƻǳȌƝǾŀǘ ȊŀōŜȊǇŜőŜƴŞ ǇǊƻǘƻƪƻƭȅΣ ǾőŜǘƴŠ ƳƻȌƴƻǎǘƛ ƴŀǎǘŀǾŜƴƝ ƪƻƴǘǊƻƭȅ ǇǊƻǘƛ aƛaΣ Ŏŀƭƭ ǎǇƻƻŦƛƴƎ 

apod. 

tǊƻ ǇǌŜƴƻǎ Řŀǘ ōŠƘŜƳ videokonference ƳǳǎƝ ōȇǘ ǇƻǳȌƝǾłƴȅ ǾȇƘǊŀŘƴŠ ōŜȊǇŜőƴŞ ŀ ȊŀōŜȊǇŜőŜƴŞ ǇǊƻǘƻƪƻƭȅΣ 

ƻŘƻƭƴŞ ǇǊƻǘƛ ǵǘƻƪǻƳ aƛaΣ /ŀƭƭ ǎǇƻƻŦƛƴƎ atd. ~ƛŦǊƻǾłƴƝ ƳǳǎƝ ōȇǘ ǊŜŀƭƛȊƻǾłƴƻ ƳŜȊƛ ƪƻƴŎƻǾȇƳƛ ȊŀǌƝȊŜƴƝƳƛ ōŜȊ 



 

{ǘǊłƴƪŀ 29 z 59 

ǇǌŜǊǳǑŜƴƝ ŀ ōŜȊ ƳƻȌƴƻǎǘƛ ǇǌƝǎǘǳǇǳ ƪ ƻōǎŀƘǳ ǇǌŜƴłǑŜƴȇŎƘ Řŀǘ ȊŜ ǎǘǊŀƴȅ ȊǇǊƻǎǘǌŜŘƪǳƧƝŎƝŎƘ ȊŀǌƝȊŜƴƝΦ ¦ƧƛǎǘŠǘŜ ǎŜΣ 

ȌŜ ǌŜǑŜƴƝ ƧŜ ǊŜŀƭƛȊƻǾłƴƻ ŘƭŜ ǘŠŎƘǘƻ ǇƻȌŀŘŀǾƪǻΦ 

aŜȊƛ ǘȅǘƻ ǇǊƻǘƻƪƻƭȅ ǇŀǘǌƝ ȊŜƧƳŞƴa: 

¶ I¢¢t{ ǎ ǾȅǳȌƛǘƝƳ I{¢{ ŀ ¢[{ǾмΦн ŀ ƴƻǾŠƧǑƝ 

¶ {Lt{ ǎ ǾȅǳȌƛǘƝƳ ¢[{Ǿм.н ŀ ƴƻǾŠƧǑƝ 

¶ SRTP Ǿ ǎƻǳƭŀŘǳ ǎ ǇƻȌŀŘŀǾƪȅ wC/ отмм4, 5124 a 6904 

¶ DTLS ǾŜǊȊŜ мΦн ŀ ǾȅǑǑƝ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

½ŀǾŜŘŜƴƝƳ ǘŠŎƘǘƻ ǇǊƻǘƻƪƻƭǻΣ ǊŜǎǇŜƪǘƛǾŜ ǾȅƭƻǳőŜƴƝƳ ƴŜȊŀōŜȊǇŜőŜƴȇŎƘ ǇǊƻǘƻƪƻƭǻΣ ŀƴŜōƻ ǾȅƭƻǳőŜƴƝƳ ǇƻǳȌƛǘƝ 

ǎƭŀōȇŎƘ ǑƛŦŜǊΣ ǾȇǊŀȊƴŠ ǎƴƛȌǳƧŜǘŜ ǊƛȊƛƪƻ ƴŀǇŀŘŜƴƝ ƪƻƳǳƴƛƪŀŎŜ Ǿ ǊłƳŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ, ƪǘŜǊŞ ƳǻȌŜ ǾŞǎǘ ƪŜ 

ȊǘǊłǘŠ ȊŀōŜȊǇŜőŜƴƝ ǇǌŜƴłǑŜƴȇŎƘ ŘŀǘΦ ± ǇǌƝǇŀŘƴŠ ǇƻǳȌƛǘƝ ƴŜȊŀōŜȊǇŜőŜƴȇŎƘ ǇǊƻǘƻƪƻƭǻ ǇƻǳȌƝǾŀƧƝŎƝŎƘ ǎƭŀōŞ ǑƛŦǊȅ 

ƘǊƻȊƝ ƴŀǇŀŘŜƴƝ ŀ ƪƻƳǇǊƻƳƛǘŀŎŜ nejen komunikace Ǿ ǊłƳŎƛ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎŜ. 

4.3.6.3 Implementace ŎŜǊǘƛŦƛƪƻǾŀƴŞƘƻ HW HSM 

± ǇǌƝǇŀŘŠΣ ȌŜ videokonference ƧŜ ǊŜŀƭƛȊƻǾŀƴł pǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǎŜǊǾeǊǻ ǳƳƝǎǘŠƴȇŎƘ Ǿ ƴŜŘǻǾŠǊȅƘƻŘƴŞƳ 

ǇǊƻǎǘǌŜŘƝ őƛ Ǿ ŎƭƻǳŘƻǾŞƳ ǇǊƻǎǘǌŜŘƝ dodaǾŀǘŜƭŜ ǎƭǳȌōȅ, ƧŜ Ǿ ȊłǾƛǎƭƻǎǘƛ ƪǊƛǘƛőƴƻǎǘƛ ǇǌŜƴłǑŜƴȇŎƘ ƛƴŦƻǊƳŀŎƝ 

ƴŜȊōȅǘƴŞ pro ȊŀōŜȊǇŜőŜƴƝ Řŀǘ ǳƪƭłŘŀƴȇŎƘ v ŘŀǘƻǾŞƳ ǵƭƻȌƛǑǘƛ dodavatele ǾȅǳȌƝǘ I{a ǳƳƝǎǘŠƴȇ u dodavatele. 

Pokud ǘŜƴ ƴŜǳƳƻȌƶǳƧŜ ǾȅǳȌƛǘƝ ōŜȊǇŜőƴŞƘƻ ŎƭƻǳŘƻǾŞ I{a ǌŜǑŜƴƝΣ ŀ ƪǊƛǘƛőƴƻǎǘ ƪƻƳǳƴƛƪŀŎŜ v ǊłƳŎƛ 

videokonference ǘƻƳǳ ƻŘǇƻǾƝŘłΣ ƧŜ ǘǌŜōŀ ȊŀōŜȊǇŜőƛǘ ǾŜǑƪŜǊƻǳ ƪƻƳǳƴƛƪŀŎƛ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ƘŀǊŘǿŀǊƻǾŞƘƻ 

moŘǳƭǳ ǇǊƻ ǑƛŦǊƻǾłƴƝ όI² I{aύ ƴŀ ōŜȊǇŜőƴƻǎǘƴƝƳ perimetru organizaceΦ ±ŜǑƪŜǊł ƪƻƳǳƴƛƪŀŎŜ Ǿ ǊłƳŎƛ 

videokonference Ǉŀƪ ƳǳǎƝ ǇǊƻōƝƘŀǘ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ ǘƻƘƻǘƻ ǑƛŦǊƻǾŀŎƝƘƻ ȊŀǌƝȊŜƴƝΦ 

5ƻǇƻǊǳőŜƴŞ ŎŜǊǘƛŦƛƪŀŎŜΥ 

¶ FIPS 140-2 ƭŜǾŜƭ н ŀ ǾȅǑǑƝ 

¶ FIPS 140-о ƭŜǾŜƭ н ŀ ǾȅǑǑƝ  

¶ CƻƳƳƻƴ /ǊƛǘŜǊƛŀ ƳƛƴƛƳłƭƴŠ 9![п ŀ ǾȅǑǑƝ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

!ōȅ ōȅƭŀ ȊŀƧƛǑǘŠƴŀ ŘǻǾŠǊƴƻǎǘ ǇǌŜƴłǑŜƴȇŎƘ ŘŀǘΣ ƳǳǎƝ ōȇǘ ǑƛŦǊƻǾłƴƝ ǊŜŀƭƛȊƻǾłƴƻ ǘŀƪΣ ŀōȅ ƻǊƎŀƴƛȊŀŎŜ ƳŠƭŀ ŎŜƭȇ 

proces pod ǾƭŀǎǘƴƝ ƪƻƴǘǊƻƭƻǳΦ Y ǑƛŦǊƻǾłƴƝ ǎŜ ǾȅǳȌƝǾŀƧƝ ƘŀǊŘǿŀǊƻǾŞ ǑƛŦǊƻǾŀŎƝ ƳƻŘǳƭȅ όǾőŜǘƴŠ ǾƛǊǘǳłƭƴƝŎƘ HSM), 

ƪǘŜǊŞ ǾǑŀƪ ƧŜ ǘǌŜōŀ ǘŀƪŞ ŎƘǊłƴƛǘ. CƻȌ ƧŜ ƳƻȌƴŞ ƴŜƧƭŞǇŜ realizovat, ǇƻƪǳŘ Ƨǎƻǳ ǳƳƝǎǘŠƴȅ Ǿ ǇŜǊƛƳŜǘǊǳ ƻǊƎŀƴƛȊŀŎŜΦ 

± ǇǌƝǇŀŘŠ ǳƳƝǎǘŠƴƝ HSM mimo perimetr organizace, ƳǳǎƝ ōȇǘ ȊŀƧƛǑǘŠƴŀ ōŜȊǇŜőƴł ǎǇǊłǾŀ ǑƛŦǊƻǾŀŎƝŎƘ ƪƭƝőǻΦ 

~ƛŦǊƻǾŀŎƝ ƪƭƝőŜ ŀ ƧŜƧƛŎƘ ǎǇǊłǾŀΣ ƳǳǎƝ ōȇǘ ǇƭƴŠ ǇƻŘ ƪƻƴǘǊƻƭƻǳ ƻǊƎŀƴƛȊŀŎŜΦ 

                                                      

4 RFC 3711 ς The Secure Real-time Transport Protocol (SRTP) 
   RFC 5124 ς Extended Secure RTP Profile for Real-time Transport Control Protocol (RTCP)-Based Feedback (RTP/SAVPF) 
   RFC 6904 ς Encryption of Header Extensions in the Secure Real-time Transport Protocol (SRTP) 
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4.3.6.4 tƻǳȌƛǘƝ ƪǊȅǇǘƻƎǊŀŦƛŎƪȇŎƘ ǇǊƻǎǘǌŜŘƪǻ ŘƭŜ ŘƻǇƻǊǳőŜƴƝ b¨YL. 

tǊƻ ǑƛŦǊƻǾłƴƝ videokonference ƳǳǎƝ ōȇǘ ǾȌŘȅ ǇƻǳȌƛǘȅ ǾȇƘǊŀŘƴŠ ƻŘƻƭƴŞ ǑƛŦǊƻǾŀŎƝ ŀƭƎƻǊƛǘƳȅ ŀ ƪƭƝőŜ 

s ŘƻǎǘŀǘŜőƴƻǳ ŘŞƭƪƻǳ, ŘƭŜ ǇƻǳȌƛǘŞƘƻ ŀƭƎƻǊƛǘƳǳΦ tǊƻ ǳǊőŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǇŀǊŀƳŜǘǊǻ se ǇǊƛƳłǊƴŠ ǌƝŘƝ 

organizace ŀƪǘǳłƭƴƝƳ ŘƻǇƻǊǳőŜƴƝm b¨YL. Ǿ ƻōƭŀǎǘƛ ƪǊȅǇǘƻƎǊŀŦƛŎƪȇŎƘ ǇǊƻǎǘǌŜŘƪǻ. 5ƻǇƻǊǳőŜƴƝ ƭȊŜ ƴŀƭŞȊǘ ƴŀ 

weōƻǾȇŎƘ ǎǘǊłƴƪłŎƘ b¨YL.Φ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

tǊƻǘƻȌŜ ƪŀȌŘȇ ƪǊȅǇǘƻƎǊŀŦƛŎƪȇ ŀƭƎƻǊƛǘƳǳǎ Ƴł ǎǾƻƧƛ ȌƛǾƻǘƴƻǎǘ ŀ Ǉƻ ƴŠƧŀƪŞ ŘƻōŠ ƧŜ ǇǊƻƭƻƳŜƴΣ ŀǙ ǳȌ hrubou silou 

ŀƴŜōƻ ƴŀƭŜȊŜƴƝƳ ŎƘȅōȅ Ǿ ŀƭƎƻǊƛǘƳǳΣ ƧŜ ǘǌŜōŀ ǇƻǳȌƝǾŀǘ ǘŀƪƻǾŞ ǑƛŦǊƻǾŀŎƝ ƪƭƝőŜ ŀ algoritmy ǳ ƴƛŎƘȌ ƴŜƴƝ ǘŀƪƻǾł 

ƘǊƻȊōŀ ȊƴłƳŀΦ tǊƻǘƻ Ƨǎƻǳ ǾȅŘłǾłƴŀ ƴŜƧŜƴ ǳǇƻȊƻǊƴŠƴƝ ƴŀ ǘȅǘƻ ƘǊƻȊōȅΣ ŀƭŜ ǘŀƪŞ ŘƻǇƻǊǳőŜƴƝΦ WŜŘƴƝƳ ȊŜ ȊŘǊƻƧǻ 

ƧŜ ƛ ŘƻǇƻǊǳőŜƴƝ b¨YL.. 

4.3.6.5 ~ƛŦǊƻǾłƴƝ ƳǳǎƝ ōȇǘ ǇƻŘ ƪƻƴǘǊƻƭƻǳ organizace Ǉƻ ŎŜƭƻǳ Řƻōǳ ǇǌŜƴƻǎǳ videokonference 

yŜǑŜƴƝ videokonference ƳǳǎƝ ōȇǘ ƴaǾǊȌŜƴƻ a ǊŜŀƭƛȊƻǾłƴƻ ǘŀƪΣ ŀōȅ Ǉƻ ŎŜƭƻǳ Řƻōǳ ǇǌŜƴƻǎǳ ǇǌŜǎ 

ƴŜŘǻǾŠǊȅƘƻŘƴŞ ǇǊƻǎǘǌŜŘƝ όƛƴǘŜǊƴŜǘΣ dodavatelύ ōȅƭŀ ȊŀƧƛǑǘŠƴŀ ƪƻƴǘƛƴǳƛǘŀ ȊŀōŜȊǇŜőŜƴƝ όǑƛŦǊƻǾłƴƝύΦ ~ƛŦǊƻǾłƴƝ 

ƴŜǎƳƝ ōȇǘ ǾŜ ǎǇǊłǾŠ dodavatele, ale organizace. ~ƛŦǊƻǾłƴƝ ƧŜ ǊŜŀƭƛȊƻǾłƴƻ ƴŀ ƪƻƴŎƻǾŞ ǎǘŀƴƛŎƛΣ őƛ ǇƻƳƻŎƝ I{a 

ƻƴ ǇǊŜƳƛǎŜΣ ŀƴŜōƻ I{a ƴŀ ǎǘǊŀƴŠ dodavatele v ǇǌƝǇŀŘŠ ǳƪƭłŘłƴƝ ǎŘƝƭŜƴȇŎƘ Řŀǘ. {ǇǊłǾŀ ƪƭƝőǻ ǇǊƻ ǑƛŦǊƻǾłƴƝ 

videokonference όǾ ŀǇƭƛƪŀŎƛ ŀƴŜōƻ I{aύ ƳǳǎƝ ōȇǘ ǾȌŘȅ ǾȇƘǊŀŘƴŠ Ǿ ǊŜȌƛƛ ƻǊƎŀƴƛȊŀŎŜ όǳȌƛǾŀǘŜƭŜ ǎƭǳȌōȅύΦ ! to, i 

pokud ƧŜ ǾȅǳȌƝǾłƴ I{a dodavatele sluȌōȅ videokonferenceΦ {ȅǎǘŞƳ ǇǊƻ ǎǇǊłǾǳ ƪƭƝőǻ ƳǳǎƝ ǳƳƻȌƴƛǘ ƻǊƎŀƴƛȊŀŎƛ 

ǌƝŘƛǘ ȌƛǾƻǘƴƝ Ŏȅƪƭǳǎ ƪƭƝőǻΦ ±ȅƳŠƴƛǘ ǑƛŦǊƻǾŀŎƝ ƪƭƝőŜ, ƴŜōƻ ƧŜ ȊƴŜǇƭŀǘƴƛǘΦ ± ǇǌƝǇŀŘŠΣ ȌŜ ōȅ ōȅƭ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ 

ǎȅǎǘŞƳ ǾȅǳȌƝǾłƴ ǇǊƻ ǇǌŜƴƻǎ ŎƛǘƭƛǾȇŎƘ ŘŀǘΣ ƧŜ ŘƻǇƻǊǳőŜƴƻ ǎȅǎǘŞƳ ǎǇǊłǾȅ ƪƭƝőǻ integrovat s Hardware Security 

Modulem (HSM). 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

tƻƪǳŘ ōȅ ōȅƭƻ ǑƛŦǊƻǾłƴƝ ƪƻƳǳƴƛƪŀŎŜ Ǉƻ ŎŜǎǘŠ ǇǌŜƴƻǎǳ ǇǌŜǊǳǑŜƴƻΣ ŘŜǑƛŦǊƻǾłƴƻ όƴŀǇǌƝƪƭŀŘ dodavaǘŜƭŜƳ ǎƭǳȌōȅύ 

ŀ ƴłǎƭŜŘƴŠ ƻǇŠǘ ǑƛŦǊƻǾłƴƻΣ ƘǊƻȊƝ, ȌŜ ƧŜŘƴŀƪ ƴŜōǳŘŜ ƻǊƎŀƴƛȊŀŎŜ ǎŎƘƻǇƴŀ ǇƻǘǾǊŘƛǘ ƪƻƴȊƛǎǘŜƴǘƴƻǎǘ ƪƻƳǳƴƛƪŀŎŜ 

ŀ ǇƻŘƭŜ ǘƻƘƻΣ ƪŘŜ ƪ ŘŜǑƛŦǊƻǾłƴƝ ŘƻƧŘŜΣ ƧŜ ȊŘŜ ƛ ǊƛȊƛƪƻ ƪƻƳǇǊƻƳƛǘŀŎŜ ǾƭŀǎǘƴƝŎƘ ǇǌŜƴłǑŜƴȇŎƘ Řŀǘ Ǿ ǊłƳŎƛ 

videokonference. {ƭŀōȇƳ ƳƝǎǘŜƳ ƪŀȌŘŞƘƻ ǑƛŦǊƻǾłƴƝ ƧŜ ƴŀƪƭłŘłƴƝ όƎŜƴŜǊƻǾłƴƝΣ ǳƪƭłŘłƴƝΣ ǊǳǑŜƴƝύ ǎ ǑƛŦǊƻǾŀŎƝƳƛ 

ƪƭƝőƛ ŀ ŎŜǊǘƛŦƛƪłǘȅ ŀ ȊŀōŜȊǇŜőŜƴƝ ƧŜƧƛŎƘ ŘǻǾŠǊƴƻǎǘƛΦ Pokud nemł ƻǊƎŀƴƛȊŀŎŜ ǘŜƴǘƻ ǇǊƻŎŜǎ ǇƻŘ ǎǾƻƧƝ ƪƻƴǘǊƻƭƻǳΣ 

ƘǊƻȊƝ ǊƛȊƛƪƻ ƧŜƧƛŎƘ ȊƴŜǳȌƛǘƝ. 

4.3.6.6 ±ȅǳȌƝǾŀǘ ŘǻǾŠǊȅƘƻŘƴƻǳ /! ǎ ƻƴƭƛƴŜ ǇǳōƭƛƪƻǾłƴƝƳ /w[ ŀ ǇǌƝƳȇƳ ƴŀǇƻƧŜƴƝƳ ƴŀ I{a 

tǊƻ ƎŜƴŜǊƻǾłƴƝ ŎŜǊǘƛŦƛƪłǘǻ ŀ ƪƭƝőǻ ƳǳǎƝ ōȇǘ ǇƻǳȌƝǾłƴȅ ǾȇƘǊŀŘƴŠ ŘǻǾŠǊȅƘƻŘƴŞ ŎŜǊǘƛŦƛƪŀőƴƝ ŀǳǘƻǊƛǘȅΦ 

5ǻǾŠǊȅƘƻŘƴƻǳ ŎŜǊǘƛŦƛƪŀőƴƝ ŀǳǘƻǊƛǘƻǳ ό/!ύ ǎŜ ǊƻȊǳƳƝ ōǳř CA pod kontrolou organizace, ƪǾŀƭƛŦƛƪƻǾŀƴł CA dle 

9L5!{ ŀƴŜōƻ /!Σ ƧŜȌ ƧŜ ǳǾŜŘŜƴŀ Ǿ ǎŜȊƴŀƳǳ ŎŜǊǘƛŦƛƪŀőƴƝŎƘ ŀǳǘƻǊƛǘ ǾȇǊƻōŎŜ όƴŀǇǌΦ Ǿ ƻǇŜǊŀőƴƝƳ ǎȅǎǘŞƳǳ 

Microsoft ŀ őƛ Ǿ ǎŜȊƴŀƳǳ ƻŘ ǎǇƻƭŜőƴƻǎǘƛ aƻȊƛƭƭŀ5). /ŜǊǘƛŦƛƪŀőƴƝ ŀǳǘƻǊƛǘŀ ƳǳǎƝ ǾȅǳȌƝvat tzv. Certificate 

Transparency dle RFC 6962. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

                                                      

5 5ƻǎǘǳǇƴŞ ȊŘŜΥ https://ccadb-public.secure.force.com/mozilla/IncludedCACertificateReport 

https://ccadb-public.secure.force.com/mozilla/IncludedCACertificateReport
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tƻƪǳŘ ōȅ ƘǊƻȊƛƭƻΣ ȌŜ ƧŜ ŎŜǊǘƛŦƛƪłǘ (CA) ŀ ƴłǎƭŜŘƴŠ ƛ ǑƛŦǊƻǾŀŎƝ ƪƭƝő ƪƻƳǇǊƻƳƛǘƻǾłƴΣ ŀ ǘƻǘƻ ōȅ ƴŜōȅƭƻ ƳƻȌƴŞ ƻƴƭƛƴŜ 

ƻǾŠǌƛǘΣ ƘǊƻȊƝ ǊƛȊƛƪƻΣ ȌŜ ŘƻƧŘŜ ƪ ƻƘǊƻȌŜƴƝ ŘǻǾŠǊƴƻǎǘƛ ƪƻƳǳƴƛƪŀŎŜΣ ŀƴƛȌ ōȅ ǘƻ ōȅƭŀ ƻǊƎŀƴƛȊŀŎŜ ǎŎƘƻǇƴŀ ȊƧƛǎǘƛǘΦ 

4.3.7 .ŜȊǇŜőƴƻǎǘƴƝ monitoring 

4.3.7.1 {ǇǊŀǾƻǾŀǘ ŀ ǾȅƘƻŘƴƻŎƻǾŀǘ ōŜȊǇŜőƴƻǎǘƴƝ ƭƻƎȅ όƳƻƴƛǘƻǊƻǾłƴƝ Ǿ ƻōƭŀǎǘŜŎƘ !!!Σ ǾȇƳŠƴŀ ǑƛŦǊƻǾŀŎƝŎƘ 

ƪƭƝőǻΣ ŀǇƭƛƪŀŎŜ ŎŜǊǘƛŦƛƪłǘǻ apod.) 

yŜǑŜƴƝ ǇǊƻ ǊŜŀƭƛȊŀŎƛ videokonference ƳǳǎƝ ǳƳƻȌƶƻǾŀǘ ǎōŠǊ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ŀǳŘƛǘƴƝŎƘ ȊłȊƴŀƳǻ όƭƻƎǻύ 

v ǇƻȌŀŘƻǾŀƴŞ ƳƝǌŜΣ ǾȅŎƘłȊŜƧƝŎƝ Ȋ ǇƻȌŀŘŀǾƪǻ ƭŜƎƛǎƭŀǘƛǾȅ ŀ best practice. WŘŜ ȊŜƧƳŞƴŀ ƻ oblasti autentizace, 

autorizace, acŎƻǳƴǘƛƴƎΣ ǎǇǊłǾǳ ƪƭƝőǻ ŀ ŎŜǊǘƛŦƛƪŀőƴƝ ǎƭǳȌōȅΦ YǊƛǘƛŎƪŞ ƻǇŜǊŀŎŜ όƳƴƻƘƻőŜǘƴŞ Ǉƻƪǳǎȅ ƻ ǇǌƛƘƭłǑŜƴƝ 

ŀǇƻŘΦύ ƳǳǎƝ ōȇǘ ƳƻƴƛǘƻǊƻǾłƴȅ ŀ ƻzƴŀƳƻǾłƴȅΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

!ōȅ ōȅƭƻ ƳƻȌƴŞ ǇǌŜŘŎƘłȊŜǘ ǊǻȊƴȇƳ ǘȅǇǻƳ ƘǊƻȊŜō ŀ ǘŀƪŞ ƻŘƘŀƭƛǘ ƧŜƧƛŎƘ ȊƴŜǳȌƛǘƝΣ ƧŜ ǘǌŜōŀ ƳƝǘ ŘƻǎǘŀǘŜőƴŞ 

ƛƴŦƻǊƳŀŎŜ ƻ őƛƴƴƻǎǘŜŎƘ ŀ ŦǳƴƎƻǾłƴƝ ŎŜƭŞƘƻ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳΦ tǊƻǘƻ ƧŜ ƴǳǘƴŞ ȊŀƧƛǎǘƛǘ ŘƻǎǘŀǘŜőƴŞ 

ȊŀȊƴŀƳŜƴłǾłƴƝ ǳŘłƭƻǎǘƝ ƴŀ ǎȅǎǘŞƳǳ ŀ ƧŜƧƛŎƘ ƪƻƴǎƻƭƛŘŀŎƛ ǇǊƻ ǇƻǘǌŜōȅ ǾȅƘƻŘƴƻŎƻǾłƴƝΦ 

4.3.7.2 Vyhodnocovat ŀǇƭƛƪŀőƴƝ ƭƻƎȅ όǇǊǻōŠƘȅ ŀ ǎŜǎǘŀǾƻǾłƴƝ ƘƻǾƻǊǻΣ ǇǌƛǇƻƧŜƴƝ ǳȌƛǾŀǘŜƭǻύ 

yŜǑŜƴƝ ǇǊƻ ǊŜŀƭƛȊŀŎƛ videokonference ƳǳǎƝ ǳƳƻȌƶƻǾŀǘ ǎōŠǊ ŀǇƭƛƪŀőƴƝŎƘ ƭƻƎǻ ƻ őƛƴƴƻǎǘŜŎƘ ǎǇǊłǾŎǻ ŀ ǳȌƛǾŀǘŜƭǻΦ 

½łȊƴŀƳȅ ƳǳǎƝ ōȇǘ ƻǊƎŀƴƛȊŀŎƛ ƪ dispozici Ǿ ǇƻȌŀŘƻǾŀƴŞ ƳƝǌŜ ǾȅŎƘłȊŜƧƝŎƝ z ǇƻȌŀŘŀǾƪǻ ōŜȊǇŜőƴƻǎǘƛΦ aǳǎƝ 

ƻŘǊłȌŜǘ ƘƛǎǘƻǊƛƛΣ Ƨŀƪ ōȅƭƻ ƴŀƪƭłŘłƴƻ ǎ ŎƘǊłƴŠƴȇƳƛ ǵŘŀƧƛ ōŠƘŜƳ ǊŜŀƭƛȊŀŎŜ videokonference. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

{ƴƝȌƝ ǎŜ hrozōŀ ƴŜƻǇǊłǾƴŠƴŞƘƻ ƴŀƪƭłŘłƴƝ ǎ ǵŘŀƧƛΦ WŜ ƳƻȌƴŞ ŘƻƘƭŜŘŀǘ, kdo a kdy provedl jakou operaci, jako 

ƧŜ ƴŀǇǌƝƪƭŀŘ ȊƳŠƴŀ ƴŀǎǘŀǾŜƴƝ ǇǌƝǎǘǳǇu ƪŜ ǎƭǳȌōŠ ŀǇƻŘΦ 

4.3.7.3 bŀǇƻƧƛǘ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ ƴŀ log management 

yŜǑŜƴƝ ǇǊƻ ǊŜŀƭƛȊŀŎƛ videokonference ƳǳǎƝ ǳƳƻȌƶƻǾŀǘ ǎōŠǊ ŀǳŘƛǘƴƝŎƘ ȊłȊƴŀƳǻ ŀ ƧŜƧƛŎƘ ŜȄǇƻǊǘ ǇǊƻ ǇƻǘǌŜōȅ 

ǾȅƘƻŘƴƻŎƻǾłƴƝ ŀ ŀǊŎƘƛǾŀŎŜΦ .ŠƘŜƳ ŎŜƭŞƘƻ ǇǊƻŎŜǎǳ ƴŀƪƭłŘłƴƝ ǎ ŀǳŘƛǘƴƝƳƛ ȊłȊƴŀƳȅ ƳǳǎƝ ōȇǘ ȊŀōŜȊǇŜőŜƴy 

ǇǊƻǘƛ ƴŜŎƘǘŠƴŞ őƛ ǵƳȅǎƭƴŞ ȊƳŠƴŠ őƛ ǾȅƳŀȊłƴƝΦ bŀǇǌƝƪƭŀŘ ǇǊƻ ǇƻǘǌŜōȅ ŦƻǊŜƴȊƴƝƘƻ ǾȅǑŜǘǌƻǾłƴƝ. Toto je 

ȊŀƧƛǑǘŠƴƻ ƴŀǎǘŀǾŜƴƝƳ ǇǊƻŎŜǎǳ ȊǇǊŀŎƻǾłƴƝ ŀǳŘƛǘƴƝŎƘ ȊłȊƴŀƳǻ ǎ ǇƻǳȌƛǘƝm ǎǇŜŎƛŀƭƛȊƻǾŀƴȇŎƘ ƴłǎǘǊƻƧǻΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

±ȊƘƭŜŘŜƳ ƪ ƻōŜŎƴŠ ǾŜƭƪŞƳǳ ƳƴƻȌǎǘǾƝ ǳŘłƭƻǎǘƝ ƴŀ ǎȅǎǘŞƳǳ ŀ ǘŀƪŞ ǊǻȊƴŞƳǳ ȊǇǻǎƻōǳ ƧŜƧƛŎƘ ǎōŠǊǳΣ ƧŜ ǾŜƭƛŎŜ 

ǘŠȌƪƻ ǊŜŀƭƛȊƻǾŀǘŜƭƴł ƧŜƧƛŎƘ ƪƻƴǎƻƭƛŘŀŎŜ ŀ ƻŎƘǊŀƴŀ ōŜȊ ǎǇŜŎƛŀƭƛȊƻǾŀƴŞƘƻ ǎȅǎǘŞƳǳΦ ¢Ŝƴǘƻ ǎȅǎǘŞƳ, tzv. Log 

management, ǘŀƪŞ ǇƻƳłƘł ǎ ƧŜƧƛŎƘ ŜŦŜƪǘƛǾƴƝ ƪƻƳǇǊƛƳŀŎƝΣ ǑŜǘǌŜƴƝ ǇǊƻǎǘƻǊǳ ǇǊƻ ƧŜƧƛŎƘ ǳƪƭłŘłƴƝΣ ŀ ŎƘǊłƴƝ ƧŜ ǇǌŜŘ 

ǵƳȅǎƭƴȇƳΣ őƛ ƴŜǵƳȅǎƭƴȇƳΣ ȊƴƛőŜƴƝƳ ŀƴŜōƻ ȊƳŠƴƻǳΦ 

4.3.7.4 Napojit ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ na SIEM 

!ǳŘƛǘƴƝ ȊłȊƴŀƳȅ ǇƻǌƝȊŜƴŞ Ǉǌƛ ǊŜŀƭƛȊŀŎƛ videokonference ƳǳǎƝ ōȇǘ ǾȅƘƻŘƴƻŎƻǾłƴȅ ǇǊƻǎǘǌŜŘƴƛŎǘǾƝƳ {L9aΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 



 

{ǘǊłƴƪŀ 32 z 59 

tǊƻǘƻȌŜ ƳƴƻȌǎǘǾƝ ŀǳŘƛǘƴƝŎƘ ȊłȊƴŀƳǻΣ ƭƻƎǻΣ ŀ ƧŜƧƛŎƘ ǇǊƻǾłȊŀƴƻǎǘ ƧŜ ƻōǾȅƪƭŜ ƴŀŘ ƳƻȌƴƻǎǘƛ ǊǳőƴƝƘƻ 

ǾȅƘƻŘƴƻŎƻǾłƴƝΣ ƧŜ ƴǳǘƴŞ ǇƻǳȌƝǾŀǘ na ǘǳǘƻ őƛƴƴƻǎǘ ƴłǎǘǊƻƧ ǇǊƻ ƧŜƧƛŎƘ ŀǳǘƻƳŀǘƛŎƪŞ ǾȅƘƻŘƴƻŎƻǾłƴƝ, {L9aΦ ± ƴŠƳ 

Ƨǎƻǳ ȊǇǊŀǾƛŘƭŀ ǇǌŜŘŘŜŦƛƴƻǾłƴȅ ȊƴłƳŞ ǎƭŜŘȅ ǳŘłƭƻǎǘƝ ŀƴŜōƻ ƧŜƧƛŎƘ ǘȅǇǻΣ ƪǘŜǊŞ ȊƴŀőƝ ƳƻȌƴŞ ƴŀǇŀŘŜƴƝ ŀƴŜōƻ 

ŎƘȅōȅ ǎȅǎǘŞƳǳΦ 

4.3.7.5 ±ƛŘŜƻƪƻƴŦŜǊŜƴőƴƝ ǎȅǎǘŞƳ neǳƳƻȌƴƝ ƴŀƘǊłǾłƴƝ ȊłȊƴŀƳǻ ōŜȊ ƴƻǘƛŦƛƪŀŎŜ ǾǑŜŎƘ ȊǵőŀǎǘƴŠƴȇŎƘ 

!ǳŘƛǘƴƝ ȊłȊƴŀƳȅ ƳǳǎƝ ƻōǎŀƘƻǾŀǘ ǘŀƪŞ ǵŘŀƧŜ ǎƻǳǾƛǎŜƧƝŎƝ ǎ ƻŎƘǊŀƴƻǳ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ ŘƭŜ D5tw όǵŘŀƧŜ 

o ȊłȊƴŀƳŜŎƘ ŀǘŘΦύ ¢ŀƳΣ ƪŘŜ ƧŜ ǘƻ ǘǌŜōŀΣ je ŘƻǘőŜƴȇ ǳȌƛǾŀǘŜƭ ƴŜǇǊƻŘƭŜƴŠ ƛƴŦƻǊƳƻǾłƴ ƻ ȊǇǊŀŎƻǾłƴƝ ǎǾȇŎƘ 

ƻǎƻōƴƝŎƘ ǵŘŀƧǻ όƴaƘǊłǾłƴƝ Ƙƭŀǎǳ őƛ ǾƛŘŜŀύ ŀ ǘƻ ǇǊƻƪŀȊŀǘŜƭƴŠ ŀ ƴŜǇǊƻŘƭŜƴŠΦ ½łǊƻǾŜƶ ƳǳǎƝ ōȇǘ ǳƳƻȌƴŠƴƻ 

s ǘŀƪƻǾƻǳ őƛƴƴƻǎǘƝ ǾȅƧłŘǌƛǘ ƧŜƘƻ ǎƻǳƘƭŀǎΣ őƛ ȊǊǳǑŜƴƝ ǘƻƘƻǘƻ ȊǇǊŀŎƻǾłƴƝΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

± ǎƻǳǾƛǎƭƻǎǘƛ ǎŜ Ȋłƪƻƴƴƻǳ ǇƻǾƛƴƴƻǎǘƝ ƻŎƘǊŀƴȅ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ όD5tw, złƪon őΦ 110/2019 Sb.) existuje riziko, 

ȌŜ ōŜȊ ƳƻȌƴƻǎǘƛ ǌłŘƴŞƘƻ ŀǳŘƛǘǳ ŀ ƴƻǘƛŦƛƪŀŎŜ ƴŜōǳŘŜ ƳƻȌƴŞ splnit ǇƻǾƛƴƴƻǎǘƛ ȊƝǎƪłǾŀǘ ŀ ŜǾƛŘƻǾŀǘ ǎƻǳƘƭŀǎ ǎŜ 

ȊǇǊŀŎƻǾłƴƝƳ ƻǎƻōƴƝŎƘ ǵŘŀƧǻ Ǉǌƛ ǇƻǳȌƝǾłƴƝ videokonference. bŀǾƝŎ ǎŜ Ǿ ǇǌƝǇŀŘŠ ǾƛŘŜƻƪƻƴŦŜǊŜƴŎƝ ƳǻȌŜ ƧŜŘƴŀǘ 

ƻ ƴŀƪƭłŘłƴƝ ǎ ƻǎƻōƴƝƳƛ ǵŘŀƧƛ ȊǾƭłǑǘƴƝƘƻ ŎƘŀǊŀƪǘŜǊǳ όƘƭŀǎΣ ǇƻŘƻōŀύΦ ¢Ŝƴǘƻ ǇƻȌŀŘŀǾŜƪ ǳƳƻȌƶǳƧŜ ŘƻŘǊȌŜƴƝ 

ǳǾŜŘŜƴȇŎƘ ȊłƪƻƴƴȇŎƘ ƴŀǌƝȊŜƴƝ. 

4.3.7.6 tǊƻǾłŘŠǘ ŀudit ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƴŀǎǘŀǾŜƴƝ 

{ƻǳőłǎǘƝ ǇǊƻǾƻȊƻǾłƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ v organizaci ƳǳǎƝ ōȇǘ ƛ ŀǳŘƛǘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƴŀǎǘŀǾŜƴƝ őƛ 

ǇƻǎǘǳǇǻ ŀ ƧŜƧƛŎƘ ŘƻŘǊȌƻǾłƴƝΦ Audit je ǇǊƻǾłŘŠƴ Ǿ ǇǊŀǾƛŘŜƭƴȇŎƘ ƛƴǘŜǊǾŀƭŜŎƘ ŀ Ǉǌƛ ȊƳŠƴłŎƘΣ ƪǘŜǊŞ ƳƻƘƻǳ ƳƝǘ 

ƴŜƎŀǘƛǾƴƝ ŘƻǇŀŘ ƴŀ ȊŀōŜȊǇŜőŜƴƝ ǎȅǎǘŞƳǳΦ tǌƛ ǎǘŀƴƻǾŜƴƝ őŜǘƴƻǎǘƛ Ǿȇƪƻƴǳ ŀǳŘƛǘǳ je ǘǌŜōŀ ȊǾłȌƛǘ ǇƻǾŀƘǳ 

a ǊƻȊǎŀƘ ǊƛȊƛƪ ŀ ŘƻǇŀŘȅ ǎǇƻƧŜƴŞ ǎ ǇǊƻǾƻȊŜƳ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ. !ǳŘƛǘ ƧŜ ƳƻȌƴŞ ǇǊƻǾłŘŠǘ ǾƭŀǎǘƴƝƳƛ 

zdroji, kdy oǎƻōŀ ǾȅƪƻƴłǾŀƧƝŎƝ ŀǳŘƛǘ ƳǳǎƝ ōȇǘ ǇǊƻ ǘǳǘƻ őƛƴƴƻǎǘ ǾȅǑƪƻƭŜƴŀ ŀ ƧŜ ƴǳǘƴŞΣ ŀōȅ ōȅƭŀ ȊŀƧƛǑǘŠƴŀ ƧŜƧƝ 

ƴŜȊłǾƛǎƭƻǎǘΦ ± ǇǌƝǇŀŘŠ ŀǳŘƛǘǳ ǎ ǾȅǳȌƛǘƝƳ ǘǌŜǘƝ ǎǘǊŀƴȅΣ ƧŜ ǇƻǘǌŜōŀ ƛƴǘŜǊƴŠ ǳǊőƛǘ ƻǎƻōǳΣ ƪǘŜǊł ōǳŘŜ ŘƻƘƭƝȌŜǘ ƴŀ 

ƧŜƘƻ ǇǊǻōŠƘΦ ±ȇǎƭŜŘƪȅ ŀǳŘƛǘǳ ǎƭƻǳȌƝ ƪ ǇǊǻōŠȌƴŞƳǳ ǾȅƘƻŘƴƻŎƻǾłƴƝ ōŜȊǇŜőƴƻǎǘƛ ƛƴŦƻǊƳŀŎƝ ŀ ǇǊƻ ǇƭłƴƻǾłƴƝ 

ȊƭŜǇǑŜƴƝΦ 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

SoǳőłǎǘƝ ŀǳŘƛǘƴƝŎƘ ȊłȊƴŀƳǻ ƳǳǎƝ ōȇǘ ƳƻƴƛǘƻǊƻǾłƴƝ ȊƳŠƴ Ǿ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ƴŀǎǘŀǾŜƴƝŎƘΣ ƧŜȌ ōȅ mohly 

ȊǇǻǎƻōƛǘ ƻƘǊƻȌŜƴƝ ǎȅǎǘŞƳǳΦ tƻƪǳŘ organizace ƴŜȊƴł ŀƪǘǳłƭƴƝ ǎǘŀǾ ƴŀǎǘŀǾŜƴƝ ŀ ŘƻŘǊȌŜƴƝ ǎƻǳƭŀŘǳ ǎŜ 

ǎŎƘǾłƭŜƴȇƳƛ ǇƻƭƛǘƛƪŀƳƛΣ ǾȅǎǘŀǾǳƧŜ ǎŜ Ǌiziku ƴŀǇŀŘŜƴƝ ǎȅǎǘŞƳǳ őƛ ȊǘǊłǘȅ Řŀǘ. 

4.3.7.7 NŀǇƻƧŜƴƝ ǾƛŘŜƻƪƻƴŦŜǊŜƴőƴƝƘƻ ǎȅǎǘŞƳǳ ƴŀ 5[t ǌŜǑŜƴƝ 

Pǌƛ ǇǌŜƴƻǎǳ ǘŜȄǘƻǾȇŎƘ ƛƴŦƻǊƳŀŎƝ őƛ ǎƻǳōƻǊǻΣ ƻōǎŀƘǳƧƝŎƝŎƘ ŎƘǊłƴŠƴŞ ƛƴŦƻǊƳŀŎŜ ǇƻǳȌƝǾejte ǎȅǎǘŞƳ ǇǊƻ ƻŎƘǊŀƴǳ 

dat DLP. 

/Ɲƭ ƻǇŀǘǌŜƴƝΥ 

tǊƻǘƻȌŜ ǎŜ Ǿ ǊłƳŎƛ videokonference ƳƻƘƻǳ ǇǌŜƴłǑŜǘ ŘƻƪǳƳŜƴǘȅ, ŀ ƛ ǊǻȊƴł ƴŜǎǘǊǳƪǘǳǊƻǾŀƴł ŘŀǘŀΣ ǾőŜǘƴŠ 

ƻǎƻōƴƝŎƘ ǵŘŀƧǻ ŀ ŘŀƭǑƝŎƘ ŎƘǊłƴŠƴȇŎƘ ƛƴŦƻǊƳŀŎƝΣ ƘǊƻȊƝ ǊƛȊƛƪƻ ƧŜƧƛŎƘ ƴŜŎƘǘŠƴŞƘƻ ŀƴŜōƻ ǵƳȅǎƭƴŞƘƻ ȊǾŜǌŜƧƴŠƴƝΣ 




















































