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Situace MSp v oblasti autentizace a autorizace .
uzivatell

» Proprietdrni zpUsoby autentizace v
jednotlivych systémech -> duplicity

PoMoci POSKVTOVA:\TELan IDENTITNICH
SLUZEB

» Pristupy zastupcl pravnickych osob

Justi¢ni autentizacni a autorizacni sluzba

> SOUIad S |egIS|atIVOU d arChltektor“Cky,m' PRIHLASENI UZIVATELE
principy — NIA

» Univerzalni centralni komponenta




Varianty reseni

» Integrace kazdého dilé¢iho systému
MSp na NIA a dalsi IdP, individualni
reseni zastupovani

'"* duplicitni implementace v SeP
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'* opakovana integrace na IdP

» Vytvoreni jednotného systému,
sdilené sluzby — JAAS
w sdileni a prepouziti funkcionalit
w centralni napojeni na IdP a reSeni zastupovani

w odstinéni aplikaci od detaild I1dP
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Prehled JAAS
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Poskytovatel identitnich sluzeb
(1dP)

SSO protokoly IdP

SAML, OpenID Connect

Informace o zastupovani subjektd
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Prehled JAAS
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Centralni sluzba JAAS/RDM shrnuti 1

» zprostredkovdva SeP MSp pfristup k externim autentizacnim (IdP) a autorizacnim
sluzbam

» odstinuje SeP MSp od detaill komunikace s externimi IdP tak, Ze pro kazdy SeP MSp
je proces autentizace a autorizace zcela identicky, bez ohledu na to, jaky IdP byl pro
autentizaci Ci autorizaci zvolen

» zajistuje jednotné bezpecni prihlaseni a odhlaseni (SSO) do/ze vSech systémi MSp
tak, Ze uzivatelé se prihlasuji/odhlasuji pouze jednou

» umoznuje do systému jednotného prihlaseni/odhlaseni SSO zapojit dalsi IdP a externi
SeP

» generuje a eviduje unikatni klientské Cislo kazdého klienta pristupujiciho k on-line
sluzbam resortu MSp




Centralni sluzba JAAS/RDM shrnuti 2

» umoznuje pristup k zaru¢enym informacim o ovérené identité napojenym aplikacim,
v okamziku prvniho pristupu klienta napf. predava AIFO ulozenku prostrednictvim
IszrUlozMapaAifo a iszrPodejMapaAifo, v pripadé opakovaného pristupu predava
klientské cislo

» zajistuje federaci identit z internich a externich zdroji, mapuje externi identity na
interni uzivatelské ucty

» publikuje webové sluzby umoznujici opravnénym externim systémum (jako jsou IDM,
AlS atd.) provadét potrebné zmény a nastaveni v RDM

» poskytuje samoobsluzné uzivatelské rozhrani pro klienty verejné spravy umoznujici
spravovat uzivatelské profily a digitalni mandaty

» poskytuje obsluzné rozhrani pro povérené uredniky MSp umozZiujici spravovat
uzivatelské profily, mandaty, uzivatelské ucty, role a dalsi atributy
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